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Protokoly pro zajistény prenos dat

e Zajisténi spolehlivosti prenosu
e retransmise ztracenych dat
e vypomoci mize FEC

e Ochrana pred zahlcenim
o vysilace, sité, prijimace
e Hodnoceni chovani
e agresivita — vyuziti dostupné kapacity
e responsivita — schopnost zotaveni se po vypadku

o férovost — ziskani férového podilu na sitové kapacité pfi

vice Ucastnicich

Literatura
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Problém

Sitové spoje s vysokou kapacitou a vysokou latenci
e iGrid 2005: San Diego < Brno, RTT = 205 ms
e SC|05: Seattle «<» Brno, RTT = 174 ms
Tradi¢ni TCP neni pfipraveno pro takové prostredi
e 10Gb/s, RTT = 100 ms, 1500B MTU
= vysilaci okno 83.333 paketi
= ztrata jednoho paketu za 1:36 hodiny

Jak dosahnout lepsiho vyuZiti sité?

Jak zajistit rozumnou koexistenci s tradicnim TCP?

Jak zajistit postupné nasazovani nového protokolu?
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Tradi¢ni TCP

e fizeni toku (flow control) vs. fizeni zahlceni (congestion

control)
bez fizeni:
| odesila¢ | sit prijimac
fizeni toku (rwnd):
odesilag sit | pFijimag

fizeni zahlceni (cwnd):

odesilac sit prijimac
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Tradi¢ni TCP

e Rizeni toku
e explicitni zpétnd vazba od prijemce pomoci rwnd
e deterministické
e Rizeni zahlceni
e priblizny odhad pomoci odesilatelem uréovaného cwnd

e Findlni vysledni vystupni okno ownd
ownd = min{rwnd,cwnd}

Pouzita Sirka padsma bw je pak

B 8- ownd - MTU

bw RTT
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Tradiéni TCP — Tahoe a Reno

e fizeni zahlceni

e tradi¢né zalozeno na pfistupu AIMD — Additive Increase
Multiplicative Decrease
e Tahoe [1]
e cwnd = cwnd + MSS
...za kazdy RTT bez vypadku nad hranici sstresh
e cwnd = 0,5cwnd
... pro kazdy vypadek
e Reno [2] pridava
e fast retransmission (rychlé preposlani) — ztrita
indikovand tfemi po sobé jdoucimi identickymi ACKy
e fast recovery (rychld obnova) — zrueni slow-start faze
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Tradiéni TCP — Tahoe

20
¢as [RTT]

o————o cwnd 0 e sstresh



Tradiéni TCP Vylepseni TCP Rozsireni TCP Rozsireni TCP s IP Ne-TCP Z3vér Literatura
0000008000000 0000 0000000000000 0000 [e]e) 000

Tradiéni TCP = Reno

0 10 20 30 40 50
¢as [RTT]

o————o cwnd 0 e sstresh
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TCP Vegas

o Koncept fizeni zahlceni Vegas [3]
e pri zahlceni sité se zadina prodluzovat RTT
e monitoring RTT v pribéhu spojeni
e linedrni zmensovani okna jako reakce na prodluzovani
RTT
e MozZnost méreni dostupného pasma mérenim
mezipaketové disperze (inter-packet spacing/dispersion)
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Tradi¢ni TCP

e Reakce na ztratu dat — preposlani
e Tahoe: celé soucasné okno ownd
e Reno: jeden segment v rezimu Fast Retransmission
e NewReno: vice segmentill v rezimu Fast Retransmission
¢ Selective Acknowledgement (SACK): pouze ztracené
pakety
e Zakladni otazka:
Jak dosahnout za realistickych podminek dostatecné velké
cwnd na siti s velkym soucinem kapacity a RTT?
...a jak pfitom neznemoznit pristup k sitové kapacité pro
»bézné" uzivatele?
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Tradlcnl TCP Response Functlon

e Response Function vyjadruje vztah mezi bw a
rovnovaznou frekvenci vypadkl paketl p (steady-state

packet loss rate)

e ownd =~ 17%

p 9,6 MSS
e dosazenim z (1) bw ~ RTT. /5

e Resposivnost tradi¢niho TCP

e za predpokladu, ze k vypadku doslo kdyz
cwnd = bw - RTT
bw RTT?

@~ THMSS

Literatura
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Tradicni TCP — Responsivnost

TCP responsiveness
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Tradiéni TCP — Férovost

e Férovost v rovnovazném stavu
e Posuzovani férovosti

e pro proudy s riznou RTT
e pro proudy s riiznou MTU

e Podstatna je také rychlost konvergence do rovnovazného

stavu!

Zavér
[e]e)

Literatura
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Tradiéni TCP — Férovost
e cwnd += MSS, cwnd x= 0,5
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Tradiéni TCP — Férovost
e cwnd += MSS, cwnd x= 0,83

100

80 1

60 T

40 1

20 1

0 20 40 60 80 100

Literatura
000



Vylepseni TCP
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Viceproudové TCP

Zlepsuje chovani TCP prakticky pouze v pfipadé, Ze
nastavaji izolované vypadky paketl
Vypadek vice paketli obvykle ovlivni vice proudi
Casto dostupné diky snadné implementaci

e bbftp, GridFTP, Internet Backplane Protocol, ...
Nevyhody:

e komplikovanéjsi nez TCP (obvykle vice vldken)

e nastartovani je zrychleno nanejvys linedrné

e synchronni pretéZovani front a vyrovnavacich paméti na
smérovacich
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Ladéni implementace TCP

e Spoluprace s HW

e Rx/Tx TCP Checksum Offloading

o bé&zné& dostupné (ale nékdy obsahuje chyby)
e Zero copy

e pristup k siti obvykle zahrnuje nékolik kopii dat:
user-land « kernel < sitova karta
e page flipping — presun user-land < kernel

e podpora napt. pro sendfile()

e implementace pro Linux, FreeBSD, Solaris, ...


sendfile()

Vylepseni TCP
L]

Ladéni implementace TCP

e Web100 [4, 5]
e instrumentace TCP/IP stacku pro Linux — TCP Kernel
Instrumentation Set (TCP-KIS)
e vice jak 125 ,tdhel"
e informace jsou dostupné pres /proc
e knihovna pro pfistup k instrumentaci
e klientské nastroje v uzivatelském prostoru
(command-line, GUI)
e monitoring
e |adéni parametri
e podpora pro auto-tuning


/proc
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Prehled prednasky

Konzervativni rozsifeni TCP
GridDT
Scalable TCP, High-Speed TCP, H-TCP, BIC-TCP

Literatura
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Rozsifeni TCP

GridDT

shirka ad-hoc modifikaci :(
korekce sstresh

e rychlejsi slowstart
modifikace AIMD fizeni zahlceni

e cwnd = cwnd + a
...pro Gspésné RTT
e cwnd = b cwnd
... pro vypadek

modifikace pouze na strané odesilace
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GridDT - férovost
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GridDT — priklad

Starlight (CHI)

POS 2.5 Gb/s

POS 10 Gb/s

Sunnyvale

CERN (GVA)

TCP Reno performance (see slide #8):
First stream GVA <-> Sunnyvale : RTT = 181 ms ; Avg. throughput over a period of 7000s = 202 Mb/s
Second stream GVA<->CHI : RTT = 117 ms; Avg. throughput over a period of 7000s = 514 Mb/s
Links utilization 71,6%

Grid DT tuning in order to improve fairness between two TCP streams with different RTT:
First stream GVA <-> Sunnyvale : RTT = 181 ms, Additive increment = A = 7 ; Average throughput = 330 Mb/s
Second stream GVA<->CHI : RTT = 117 ms, Additive increment = B = 3 ; Average throughput = 388 Mb/s
Links utilization 71.8%

Throughput of two streams with different RTT sharing a 1Gbps bottleneck
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Scalable TCP

e navrhl Tom Kelly [1]
e fizeni zahlceni jiz neni AIMD:
e cwnd = cwnd + 0,01 cwnd
...pro Gspésné RTT
cwnd = cwnd + 0,01
...per-ACK
e cwnd = 0,875 cwnd
... pro vypadek
=—> Multiplicative Increase Multiplicative Decrease
(MIMD)
e pro malé velikosti okna a/nebo vétsi mnozstvi ztrat v siti
se prepina od AIMD rezimu
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Scalable TCP

Rate -log(0.575)
(pkts/RTT) log(1+@.01)
e
v875¢c
< 08750
z
Time (RTT) Time (RTT)
Rate -log{.575)
{pkis’/RTT) log(1+8.01)
c
v875C
c
Zz 0875C |-

Time (RTT) ) Time (RTT)



'ylepseni TCP Rozsireni TCP Rozsireni TCP s IP Ne-TCP Zavér Literatura
0000080000000 0COROOD [e]e) 000

Scalable TCP — férovost

dva soutézici Scalable TCP proudy, pfepnuti na Scalable fizeni
©@ >30Mb/s, dvojnasobek krokil oproti predchozim simulacim
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Scalable TCP — férovost

soutézici Scalable TCP a tradi¢ni TCP proudy, pfepnuti na
Scalable fizeni @ >30Mb/s, dvojnasobek kroki

100

80 7

60 7

40 1

20 1

0 20 40 60 80 100



Tradi¢ni TCP Vylepseni TCP Rozsifeni TCP Rozsireni TCP s IP Ne-TCP Zavér Literatura
000000000000 00000 0000000800000 0CVDD 0000 [e]e) 000

Scalable TCP — response curve

Standard TCP ——
1000 Scalable TCP ——

@
s
= 100
[ab]
N
wl
z
[=)
=]
-
g 10

1 : :

0.0001 0.001 001 0.1

Loss rate



0000000000000 000C 0000000080000 0CLTDD

High-Speed TCP (HSTCP)

Tradiéni TCP Vylepseni TCP Rozsireni TCP Rozsireni TCP s IP Ne-TCP Zavér

e Sally Floyd, RFC3649, [2]
e Fizeni zahlceni AIMD/MIMD:

e cwnd = cwnd + a(cwnd)
...pro Gspésné RTT
cwnd = cwnd + a(cf/‘\’/';”j)
...per-ACK

e cwnd = b(cwnd) cwnd
... pro vypadek

e emuluje chovani tradi¢niho TCP pro malé velikosti okna

a/nebo vétsi mnozstvi ztrat v siti

Literatura
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High-Speed TCP (HSTCP)

e navrzend parametrizace MIMD:

—0,4(1 — 3,64
b(ewnd) — % (og(;wgngd) 364) o5
2cwnd?b(cwnd)

12,8(2 — b(cwnd)) w2

a(cwnd) =

80000

70000

60000

50000

40000

cwnd [MSS)]

30000

20000

10000

800 1000 1200 1400 1600 1800 2000
&s [RTT]
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High-Speed TCP (HSTCP)

e mozna parametrizace ekvivalentni Scalable TCP: Linear
HSTCP

e porovnani s viceproudovym TCP
N(cwnd) ~ 0,23cwnd®*

e ani Scalable TCP ani HSTCP nefesi nijak sofistikované
fazi slow-start



Tradi¢ni TCP

Sending Rate 5§ (in pkts<RTT»

Vylepseni TCP Rozsireni TCP Rozsireni TCP s IP Ne-TCP
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HSTCP — response curve

Zavér
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H-TCP

A ... &as uplynuly od minulého vypadku

prirGstek cwnd zavisi na A jakozto indikaci soucinu Sirka
pasma — zpozdéni a také na RTT, aby se kompenzovala
neférovost mezi toky s riznym RTT

A; ... pro A < A; se pouziva TCP narist

Apg ... hranice zmény dostupné Sirky pasma, nad niz se
pouzivd TCP pokles (pro velké zmény dostupné Sitky
pasma se pouzivd TCP pokles 0,5)

Tmins Tmax - .. minimalni resp. maximalni zmérené RTT

B(k +1) ... méFeni maximalni propustnosti za posledni
interval bez vypadku
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H-TCP
e cwnd = cwnd + %
... per-ACK

e cwnd = b(B) cwnd
... pro vypadek

B 1 A<A;
a(A) { max{a(A) Toim 1} A > A,
B(k+1)—B(k)
b(B) = O’.5 Toin ‘ B(k) ‘ > Bs
mm{m; 0,8} v opacném pripadé

a(A)=1+10(A —A;) +0,25(A — Af)?

... kvadraticka priristkova funkce
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BIC-TCP

e K aktualizaci cwnd pouziva binarni prohledavaci
algoritmus [3]

e 4 faze fungovani
(1) reakce na vypadek
(2) aditivni narast

(3) binérni prohledavani

(4)

4) hledani maxima

aditivni narist binarni hledani hledani maxima

> Smax

Literatura
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BIC-TCP

(1) Vypadek
e redukce okna
e pivodni okno — Wiax
e redukované okno — W,,in
e —> protoze k vypadku doslo pfi cwnd < Wi,ax,
budeme rovnovazné cwnd hledat v intervalu
<Wmin; Wmax>
(2) Aditivni nartst
e zacit hledani od cwnd = W by mohlo byt pro sit
prilis narocné
e pokud W > Winin + Smax, postupujeme
aditivnim narlistem o konstantu cwnd = Wi, + Smax
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BIC-TCP

(3) Binarni hledani
e cwnd = 7W’"’”J£W"’ax
e pokud predchozi bod (i aditivni narist) prosel bez
vypadku, Wi, = cwnd, v opaéném pripadé
Winax = cwnd
e hledani pokracuje, pokud zména cwnd neni mensi nez

konstanta S,,in, kdy se nastavi cwnd = Wi,ax
e vysledkem bodu (2) a (3) je obvykle linearni rast (aditivni
narast), ktery se méni na logaritmicky (binarni hledani)
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BIC-TCP

(4) Hledani maxima
e inverzni proces k bodim (3) a (2)
e nejdrive inverzni binarni hledani, dokud narlst neni vétsi
jako Smax
e linearni ndrist o velky inkrement po prekroceni
predchoziho bodu
e ocekdavané vyhody
e ,prateskost” vaci TCP
e béhem plata (3) maji TCP toky $anci ,dordst"
e AIMD choviéni (byt rychlejsi) ve fazich (2) a (4)
e stabilnéjsi velikost okna = lepsi vyuziti sité
e vétsinu Casu by BIC-TCP mélo travit v platu (3)
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BIC-TCP

e Explicitni vyjadreni chovani cwnd
° B — 2, wy ~ Wmin‘ngax

o §— Wlféwnd
cwnd = cwnd + %
...per-ACK
R { (1+b%cwnd cwnd < wy
cwnd cwnd > wyq
wr = cwnd

cwnd = b cwnd
... pro vypadek

Literatura
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BIC-TCP

e Explicitni vyjadreni chovani cwnd

[ ] W]. =
g (6 < 1l,cwnd < wy) nebo (wy < cwnd < wy + B)
1) 1 <0< Sax,cwnd < wy
B B < cwnd — wy < Spax(B — 1)
Smax jinak

o (Explicitni vyjddreni je spiSe pro zajimavost, neni nutno si
pamatovat. DileZité je znat prinicip!)
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Quickstart (QS)/Limited Slowstart

e existuje silné podezreni, ze slow-start faze se nedd vylepsit
bez interakce s niZze poloZzenymi sitovymi vrstvami

e navrh: 4-byte option v IP hlavi¢ce, ktery zahrnuje pole
QS TTL a Initial Rate

e odesilac, ktery chce pouzit QS, nastavi QS TTL na
nahodnou hodnotu a Initial Rate na pozadovanou
rychlost, kterou chce zacit vysilat, a posle SYN paket
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Quickstart (QS)/Limited Slowstart

e vSechny routery po cesté, které podporuji QS, snizi
QS TTL o jedni¢ku a snizi Initial Rate, pokud je to
potreba

e Prijimaé posle pole QS TTL a Initial Rate v SYN/ACK
paketu odesiladi

e Odesilac vi, jestli vSechny smérovace po cesté podporuji
QS (porovnanim QS TTL a TTL)

e Odesilac si nastavi prislusné cwnd a zac¢ne pouzivat svij
mechanismus fizeni zahlceni (napf. AIMD)

e Vyzaduje zmény v IP vrstvé! :-(
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E-TCP

e Early Congestion Notification (ECN)

sou¢ast Advanced Queue Management (AQM)

bit, ktery nastavuji routery, kdyz se blizi
linky/buffery/fronty zahlceni

ECN priznak musi byt odzrcadlen pfijimacem

na ECN bit ma TCP zareagovat stejné jako na vypadek

problém s tim, aby spravci routerd konfigurovali
AQM/ECN :~(
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E-TCP

e E-TCP

e navrhuje odzrcadlit ECN bit jen jednou (poprvé)

e zamrzne cwnd kdyz dorazi od pfijimace ACK
s nastavenym ECN bitem

e vyzaduje (umélé) zavedeni malych ndhodnych vypadku
do sité, aby se zajistil multiplikativni pokles kvl
férovému chovani v Case

e vyzaduje zménu chovéni k ECN bitu na pfijimacich :-(
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FAST

e Fast AQM Scalable TCP (FAST) [5]

e pouziva end-to-end delay, ECN a ztraty paketi pro
detekci/vyhybani se zahlceni

e Tmin, T' ... minimalni a primérny pozorovany RTT

e T, ... odhad zpozdéni front u RTT

e f/(B) ... (8,20, 200) pro bw (< 10Mb/s,
10 — 100 Mb/s, > 100 Mb/s), lze ménit pfes sysctl()

e v ... parametr navrhu ;-)

ACK: cwnd = min {2 x cwnd,(1 — v)cwnd + v {%cwnd + fa(B,Tq)} }
vypadek: cwnd = 0,5 cwnd

_Jaxcwnd T,=0
LB = s o


sysctl()

Tradi¢ni TCP Vylepseni TCP Rozsireni TCP Rozsireni TCP s IP Ne-TCP Zavér
000000000000 00000 0000000000000 0000 [e]e)

Prehled prednasky

Pristupy odlisné od TCP
tsunami
XCP
SCTP, DCCP, STP, Reliable UDP, XTP
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Ne-TCP
°

tsunami

e TCP spojeni pro out-of-band fidici kanal
e vyjednavani parametri prenosu
e pozadavky na retransmisi — pouzivd NACKy misto ACKu
e vyjednavani ukonceni prenosu
e UDP kanal pro prenos dat
e fizeni zahlceni MIMD
e vysoce konfigurovatelné

e parametry MIMD, nastaveni prahu chyb, maximalni
velikost fronty pro retransmisi, interval zasilani
pozadavkl na retransmisi
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XCP

e zpétna vazba od smérovacl per paket

) =

R%u Round Trip Time

Con¥ Congestion Window

Feedback =
+ 0.1 packet

Congestion Header
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XCP

e zpétna vazba od smérovacl per paket

2 88

Round Trip Time

Congestion Window

Feedback =
- 0.3 packet

Literatura
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XCP

e zpétna vazba od smérovacl per paket
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Congestion Window = Congestion Window + Feedback
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Jiné pristupy

e SCTP
e viceproudovy, multi-homed transport
e http://www.sctp.org/

e DCCP
e nezajistény protokol (UDP) s fizenim zahlceni
kompatibilnim s TCP
e http://wuw.ietf.org/html.charters/
dccp-charter.html
e http://www.icir.org/kohler/dcp/
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Ne-TCP
oe

Jiné pristupy

e STP

e zalozeny na CTS/RTS

e jednoduchy protokol pro snadnou implementaci v HW

e bez sofistikovaného fizeni zahlceni

e http://lwn.net/2001/features/0LS/pdf/pdf/
stlinux.pdf

e Reliable UDP

e zajistuje spolehlivé, in-order doruceni (do maximalniho
poctu opakovéni retransmise)
e RFC908 a RFC1151
e plvodné vzniklo kvili IP telefonii
e konfigurace parametr( spojeni per-spojeni
e http://www.javvin.com/protocolRUDP.html
e XTP (Xpress Transfer Protocol), ...


http://lwn.net/2001/features/OLS/pdf/pdf/stlinux.pdf
http://lwn.net/2001/features/OLS/pdf/pdf/stlinux.pdf
http://www.javvin.com/protocolRUDP.html

Zavér
[ o)

Zavérecné poznamky

e Soucasny stav

e viceproudové TCP se intenzivné pouziva (napf. Gridové
aplikace)

e hledéani cesty, jak bezpec¢né (zpétné kompatibilné) zajistit
vyvoj/nasazeni post-TCP protokold

e pouzivani agresivnich protokoll na
privatnich /dedikovanych sitich a okruzich (napf. A-sité
CzechLight/CESNET2, SurfNet, CaNET*4, ...)



Zavér
oce

Zavérecné poznamky

e Interakce s L3 (IP)

e Interakce se linkovou vrstvou

proménné zpozdéni a propustnost u bezdratovych siti

e optical burst switching

e Specifické per-flow stavy ve smérovacich

napf. per-flow nastaveni generovanych vypadki (—
E-TCP)

muze pomoci kratkym tokim s vysokymi pfenosovymi
naroky (makro-bursty)

problém se Skdlovatelnosti a naklady :-(
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