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Pakety a toky

Pasivni vs. aktivni monitoring sité

Pasivni monitoring:
e Do sité nijak aktivné nezasahujeme.

¢ Pasivné odposlouchavame sitovy provoz, sledujeme
statistiky skute¢ného provozu.

o Priklad: SNMP, NetFlow aj.

Aktivni monitoring:
e Do sité posilame testovaci pakety a sledujeme reakci sité.
 Priklad: ping, traceroute.



Pakety a toky

Sbér a analyza paketl

e Tradi¢ni IDS (napf. Snort) provadi analyzu obsahu paketu.
e Uz v gigabitovych sitich neni mozné provadét tuto operaci
v realném Case bez podpory specializovaného hardware.

o Off-line analyza neni mozna: vysoké naroky na ulozisté
(velké objemy rychle pfibyvajicich dat), neaktualnost
vysledku.

e Proto se zavadi urc€ity kompromis: sbér a nasledna analyza
statistickych informaci o sitovém provozu.



Pakety a toky

Sitové toky — definice

Definice z RFC 3954:

A flow is defined as a unidirectional sequence of packets with some
common properties that pass through a network device. These
collected flows are exported to an external device, the NetFlow
collector. Network flows are highly granular; for example, flow records
include details such as IP addresses, packet and byte counts,
timestamps, Type of Service (ToS), application ports, input and output
interfaces, etc.

e Toky poskytuji informace o tom kdo, s kym a jak dlouho
komunikoval, kolik pfenesl| dat a jaky protokol pouzil.

e Umoznuji dlouhodobé sledovat sitovy provoz v realném Case.
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Sitové toky — pokracovani

HTTP pozadavek HTTP odpovéd
od 172.16.96.48:15004 chci na WWW.gOOg'e.CZ od 209.85.135.147:80
pro 209.85.135.147:80 pro 172.16.96.48:15094

PETT

zdrojova a cilova IP adresa

server

zdrojovy a cilovy port
Cislo protokolu

doba trvani
pocet paketii

suma bajtd
TCP pfiznaky, ...

Flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Packets Bytes
09:41:21.763 0.101 TCP 172.16.96.48:15094 -> 209.85.135.147:80 .AP.SF 4 715
09:41:21.893 0.031 TCP  209.85.135.147:80 > 172.16.96.48:15094 .AP.SF 4 1594



Pakety a toky

Sitové toky a agregace

o Toky predstavuji stfedni Groven agregace, na
vysokorychlostnich linkach ale i tak generuji velky objem
dat.

o Priklad: pétiminutovy vzorek dat z mezinarodni 10GE linky
do GEANT2:

e 578944960 bajtu
e 6163012 paketl
e 152010 toku
e 45284 rlznych parl IP adres
e PocCet tokl zavisi na parametrech sbéru toku:
e inactive timeout — ukonceni toku
e active timeout — pribézna data (vhodné pro dlouhotrvajici
toky)



Pakety a toky

Dostupna fesSeni pro monitorovani toku

Smérovace — CISCO, Juniper, Enterasys, . ..

e Zaneprazdnény smérovanim, monitorovani tokl jako
doplnék.

¢ Monitorovani toku neni implementované ve vSech
modelech.

e Fixni umisténi, mozny cil Gtoka.
« Casto nezbytné vzorkovani, omezené pokrogilé
technologie.



Pakety a toky

Dostupna feSeni pro monitorovani tokt — pokracovani

SW NetFlow Sondy — nProbe, fprobe, softflowd, ...

Zalozeno na bézném HW — PC a béznych sitovych
kartach.

Limitovany vykon (PCAP, PCI-X) a problémy stability.
VyZaduje expertni Upravy a nastaveni mériciho systému.
Zaplnuji mezeru kde potfebujeme monitorovat a neni ¢im.



Pakety a toky

Hardwarove akcelerované sondy FlowMon

o Sbér statistickych informaci o tocich je taktéz naro¢ny na
pouzity hardware = vznik specializovanych HW sond.

e Zakladni vyzkum probéhl v ramci aktivity Programovatelny
hardware sdruzeni CESNET ve spolupraci s VUT a MU.

e Projekt EU FP6 GEANT2 = vznik GN2 Security Toolset,
ktery tvofi sonda FlowMon a kolektor NfSen.

e Technologicky transfer do spole¢nosti INVEA-TECH a.s.

e Dnes probiha vyvoj sondy Flexible FlowMon — rozSifeni
klasické pétice tvorici kli¢ toku o dalsi, uzivatelem
definované polozky.



Pakety a toky

Architektura systému

FIZ(\)A?S/I?)n y WwWw
Il LLLLLL | sy SEST e
sonda NfSen ‘ Cervi/virt mail
FlowMon | detek \ ]
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NetFlow dat | NetFlow dat ! NetFlow dat ! incidenta



Pakety a toky

Shrnuti

e Pro bezpecénostni aplikace je vyhodné trvalé pasivni
monitorovani.

e Nasazeni SNMP ¢i sbér Syslogu vyZaduje konfigurovat
dotcené prvky.

¢ Analyza sitoveho provozu je pro uZivatele transparentni.

e Prohledavani obsahu paketu je ve vysokorychlostnich
sitich nemozné.

e Pouziva se monitorovani sitovych toku (typicky na sitové
az transportni vrstve), které poskytuje kyzenou agregaci a
pritom zachovava informacni hodnotu (narozdil od SNMP).



Prizkum sité

Zjemnéni statistik SNMP

o Lze ziskat statistiky o poCtu prenesenych toku, pakett a
bajti — sumarni, pro urcité podsité ¢i dokonce jednotlivé
stroje.

e Puvodni vyuziti NetFlow bylo pravé pro uctovani
(accounting).

o Tyto statistiky Ize ale pouzit i u ,objemové vyraznych*
anomalii (napt. detekce botnetu Chuck Norris).

e Stejné jako v ostatnich aplikacich je kliCové umisténi
sondy v infrastrukture.



Prizkum sité

Kontrola reverznich DNS zaznamdi

e RFC 1912:

Every Internet-reachable host should have a name. The
consequences of this are becoming more and more
obvious. Many services available on the Internet will not
talk to you if you aren’t correctly registered in the DNS.

e Absence reverzniho zaznamu muize ukazovat na
zapomenuty a tedy i potencialné nebezpecny stro;.



Prizkum sité

Kontrola reverznich DNS zaznamdi

« Pfedpoklad: trvale monitorujeme sitovy provoz.'

e Zjistime, jaké stroje komunikovaly v daném ¢asovém okno.
e Vhodné vyuzijeme agregaci.

e Mame seznam komunikujicich stroju.

e Zavolame preklad IP na jméno (napf. host).

e Jsme hotovi? VSechno funguje bezvadné?

e Vysledky muze ovlivnit firewall v cesté.

e Zajima nas provoz realnych strojl, ne reakce firwallu na
skenovani.
Jednim z moznych feSeni je omezeni na TCP a filtr na
TCP SYN pakety.

'Opét je kliové kde.



Detekce anomalii

Detekce spameru

Postu sméji odesilat jen vybrané relaye v siti.

Firewall na hranici sité blokuje veskery provoz
nepovolenych relayi.

Nakazeny stroj je obvykle pouzit i pro Sifeni nevyzadané
posty.
V popsané konfiguraci spam neprojde za hranici sité . ..

... ale také nemame Sanci zjistit Spatnou konfiguraci
firewallu.



Detekce anomalii

Detekce spamert — vyhodné vyuziti dvou zdroju dat

e Jedna sonda bude ve vnitini siti, pfed hrani¢nim
firewallem.

e Druha (,nepovinna”) za firewallem.

e Detekce spociva v ,odecteni” provozu na konkrétnim portu
(TCP/25) uvnitf sité od provozu za firewallem.

¢ Vysledkem rozdilu jsou neuspésni spameti (idealné
prazdna mnozina :-)).

o Pfi detekci spammeru z vnéjSku a otevienych relayi uvnitt
nutno odliSit skute¢né odeslani posty od odmitnuti typu ,ja
postu neposilam, béz na a.b.c.d”.



Detekce anomalii

Detekce TCP SYN skent

Obecné nas zajimaji spiSe stroje v nasi siti, pod nasi
spravou (ty lze néjak ,usmeérnit”).

Skenovani portu je typickym projevem Siteni Cervu, Casto
je velmi agresivni (mnoho pokusu za kratky ¢as).

Velmi jednoduchou a obecnou(!) metodou je sledovani
TCP provozu, konkrétné TCP SYN tokd.

Pokud stroj prekroCi v daném ¢asovém okné nastaveny
pocet pokusu, je oznacen za skenera.

Pozor ale na faleSné poplachy zplsobené napr.
navazanim spojeni s jiz vypnutych strojem.

| kdyz jde o jednoduchou medotu, v praxi je velmi G¢inna
se zanedbatelnym poctem faleSnych poplachu.



Detekce anomalii

Shrnuti

e Agregace provozu v podobé sitovych tokl je dobrym
stavebnim kamenem jednoduchych metod.

e Metody zpracovavajici zaznamy o tocich jsou v porovnani
s inspekci paketl velmi rychlé.

e | jednoduché metody (napt. detekce TCP SYN skend) jsou
v praxi velmi uzite¢né.



Vizualizace

Grafy

Vizualizace je pro Cloveéka stravitelngjsi nez textové vypisy
ve formé co tok, to radek.

2D grafy — pfirozena metoda vizualizace.

Na osu x nanasime vétsinou €as a na osu y sledovanou
veliinu.

Vhodné vybrané veliiny a podsité mohou pomoci

s odhalenim anomaélie pouhym okem.
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Vyuziti stereoskopického vnimani

”

e ,Prevadi” vzory provozu na grafické vzory a Utvary.

e The Spinning Cube of Potential Doom

osa x: lokalni adresovy prostor,

osa z: globalni adresovy prostor,

osa y: Cisla cilovych portu.

Uspésna TCP spojeni bile, netispésna v barvé duhy.
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Skenovani portl v kostce

DPORT 65535

RC 0.00.0 — —

SR¢

ST 3.255.255

——— ~ DPORTO



Vizualizace

Stroje a toky jako orientovany graf

e Vrcholy grafu tvofi stroje (IP adresy).

e Hrany zobrazuji jednotlivé toky nebo jejich agregace.

e Velikost, zabarveni.. . vrcholu/hrany odrazi néjakou
jehol/jeji charekteristiku (napf. poCet pfenesenych baijtt).

e Pohled na to, kdo kolik ceho kam prenasel.
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Detekce anomalii

Vizualizace Holt-Wintersova metoda Vyuziti entropie

Orientovany graf zobrazujici sitovy provoz
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Holt-Wintersova metoda

Holt-Wintersova metoda: tvod

V literatuie také jako triple exponential smoothing.

e Po mnoho let se pouziva pro predpovédi vyvoje ¢asové
Fady.? Poprvé navrzena v roce 1957 Holtem, v roce 1965
vylepSena Wintersem.

o Metoda stoji na predpokladu, ze ¢asova rada muize byt
rozloZzena na tfi komponenty: zakladnu, linearni trend a
sezonni trend.

e Metoda predpoklada, vyvoj téchto komponent v Case a
postupné upravuje jejich hodnoty podle historie.

2Posloupnost pozorovani jedné nebo vice nahodnych veligin uspofadana
v Case. Predpokladame ekvidistantni ¢asovy interval.



Holt-Wintersova metoda

Holt-Wintersova metoda a sitovy provoz

e Metoda je vhodnd i pro sitovy provoz a toky.

« Casové fady mnohych sluzeb totiZ vykazuiji toto chovani
(priklad):

e Trend: postupné zvySovani pozadavk( na néjakou sluzbu
v Case.

e Sezonnost: nejvice pozadavku se objevuje dopoledne,
odpoledne méné a v noci obvykle minimum.

e Sezonni proménlivost: ve SpiCce je zaznamenana velka
fluktuace poCtu pozadavk, kdezto v noci ne.

¢ Postupny vyvoj vSech predchazejicich slozek v ¢ase: vliv
letniho ¢asu na pocty pozadavki v prabéhu dne.



Holt-Wintersova metoda

Holt-Wintersova metoda a sitova bezpecnost

e Cilem je automatizovat detekci anomalii okem (pohled na
graf a nasledné nalezeni SpiCek).

e Predpovéd pouzijeme pro predikci (oCekavaného) vyvoje
fady.

e Pokud se v§ak aktualni hodnota (vyrazné) liSi od
predpovidané, jde o anomadlii; typicky i bezpecnostni.

e Viz pfiklad na nasledujici slidé: poc¢et TCP tokd po dobu
neékolika dnu (ekvidistantni ¢asovy interval je 5 minut).

e Pozor vS§ak na moznost ,otraveni metody” ve fazi uceni!
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Vizualizace predpovédi Holt-Wintersovou metodou

Holt-Winters prediction

Number of TCP flows

0e+00 1e+06 2e+06 3e+06 4e+06 5e+06 6e+06
|



Holt-Wintersova metoda

Shrnuti

¢ Holt-Wintersova metoda (HW) se pouziva pro predpoved
vyvoje Casové fady na zékladé historickych dat a trendu.

o Statistiky 0 komunikaci stroju €i pouzivani sitovych sluzeb
Ize chépat jako ¢asovou fadu.

e Tyto fady vykazuiji jisty trend a sezonnost, ktera se navic
meéni v ¢ase. Proto Ize pouzit HW.



Vyuziti entropie

Motivace

Je vSe v poradku? Zkuste zde najit néjaky utok:

a dalSich 614 264 radka.
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A ted?
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Flows/s any protocol

Vyuziti entropie

Nékdy to ale neni tak snadné:

Wed Feb 3 15:00:00 2010 Flows/s any protocol

Tue 16:00 Tue 20:00 Wed 00: 00 Wed @4:00 Wed ©8:00 Wed 12:00



Vyuziti entropie

Entropie

PlUjdeme na to védecky. ..

Necht X = {n;, i =1,..., N}, kde hodnota / nastava
n; krat v tomto vzorku. N je pocet rliznych hodnot.

Entropie vzorku (sample entropy) je pak definovana takto:

N n N
H(X) = =" ()logx(g), S=Y_n

i=1 i=1

S je celkovy pocet pozorovani.

Hodnota entropie leZi v intervalu [0, logaN].

Entropie je rovna nule, prave tehdy kdyz jsou v§echna

pozorovani stejna.

Entropie je log-N, pravé kdyz jsou Cetnosti rizné, ij.

m=n=---=ny

Relativni entropie: h(X) = H(X)

- Hmax

H(X)
logoN
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Priklad entropie




Vyuziti entropie

Detekce Cervl a anomalii pomoci entropie

Real-time analyza velkého mnozstvi dat neni mozna (tj.
ve vysokorychlostnich sitich).

Casto ani nevime, co detekovat.

Predpokladame, ze provoz generovany Cervy (typicky
skenovani) je odlisny od normalniho provozu.

Jak na to? A nepoditat ptitom ,08Klivé” vzoreky?

Vyuzijeme znamé kompresni algoritmy. proz2
Zkomprimujeme sekvenci. Velikost tohoto objektu je
Umérna entropii puvodni sekvence!

| kdyz nejde o presny vypocet entropie (ale spiSe odhad),

dOStaCU]e 10. Implementaci metody jako plugin do kolektoru NfSen nabizim jako BP/DP.



Osnova

Tnverse Compression Ratio (1z0)

Pakety a toky Prazkum sité Detekce anomalii Vizualizace Holt-Wintersova metoda

v

Sifreni ¢erva Blaster

Vyuziti entropie

A//\/\A’V\IMV‘N\MW“W\\/

o

DR
N T

i

o

07
\
06 T

VNI VY

outbreak SR
source [P ——— T o i
05 - destination [P ——— T E
source port -~ -

destination port ——
04 1 1 I L ! L I L ! I I L ! L I L ! I I I !

11.08. 11.08. 11.08. 11.08. 12.08. 12.08.

08:00 12:00 16:00 20:00 00:00 04:00

Date and Time (UTC, 2003)

Figure 1. Blaster - TCP address parameter compressibility

Zdroj: Entropy Based Worm and Anomaly Detection in Fast IP Networks:
http://www.tik.ee.ethz.ch/~ddosvax/publications/papers/wetice05_entropy.pdf


http://www.tik.ee.ethz.ch/~ddosvax/publications/papers/wetice05_entropy.pdf
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v

Siteni Cerva Witty
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Figure 2. Witty - UDP address parameter compressibility

Zdroj: Entropy Based Worm and Anomaly Detection in Fast IP Networks:
http://www.tik.ee.ethz.ch/~ddosvax/publications/papers/wetice05_entropy.pdf


http://www.tik.ee.ethz.ch/~ddosvax/publications/papers/wetice05_entropy.pdf
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Zaver

Detekce prunikd na arovni sité je
transparentni pro uzivatele a vyhodné
pro spravce.

Kdyz nemame pristup ke koncovym
sitim, je to zaroven jedina moznost.
Monitorovani toki ma Siroké uplatnéni
v sitové bezpecnosti (vyborné Skaluje).
Jednoduché metody detekce anomalii
jsou Casto velmi ucinné (Keep It Simple
and Stupid).
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