Prolomeni EMV

Chip and pin is broken



Platebni karty

* Magneticky prouzek

« EMV
 Pojmenovan podle firem Europay, Master Card a Visa
* Nasazen v Evrope, zavadi se v Kanade a zvazovany USA
* Pfevzat American Express a JCB

* Pocatkem roku 2008 pres 730 milionu uzivatelu



Platebni karty - ilustrace
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EMV - co nabizi?

* Nejen oznaCeni pro protokol, ale také framework
e Zalozen na snaze o vyuziti principu nulového rozsireni znalosti
* \Vnejbéznéjsim kontextu pouziva funkci karta+pin

 Offline a online pin autentizace

« Offline a online platba

» Komunikace mezi kartou a fin. instituci Sifrovana

* Ruzné metody podpisu dat SDA/DDA



EMV - Ilustrace

issuer terminal card
select file 1IPAY.SYS.DDFOL

avallable applications (e.g Credit/Debit/ ATM)

select application/start transaction

signed records, Sig(signed records)

unsigned records

PIN retry counter

PIN OK/Not OK

T = (amount, currency, date, TVR, nonce, ...)

ARQC = (ATC, I1AD, MAC(T, ATC, iAD}}

T, ARQC
ARPC, ARC

ARPC, auth code

TC = (ATC, IAD, MAC(ARC, T, ATC, FIAD})

TC

EMV command

SELECT/READ RECORD

SELECT/
GET PROCESSING OPTIONS

READ RECORD...

GET DATA

VERIFY

GENERATE AC

EXTERNAL AUTHENTICATE/
GENERATE AC

protocol phase

} Card authentication

»  Cardholder verification

> Transaction authorization




Demonstrace utoku

Ctecka &ipovych karet (8%)

PocitaC — zde MITM skript (python)
FPGA deska (189%)

Plastova nahrada karty (29%)




Mozne realizace utoku

 Moznost skryti sestavy v batohu, kabelaz skryta
* Miniaturizace — misto FPGA a nb n€jaka jednoucelova hracka

« Karta rozstrizena tak, aby pasovala, pouzdro na ustrizek,
vzhled karty
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Priciny

Uzavrenost EMV

Pouziti bitoveho pole namisto chybovych zprav

Neprehledna dokumentace

KliCové detaily roztrouseny napric specifikacemi



Nabizena reseni

« Zmena rozhrani u vydavatele karty
* Terminal bude Cist IAD pole, pokud najde nekonzistenci ohlasi

» Prikladat vysledky autentizace nositele do komunikace
probihajici s vydavatelem (1x se vyskytlo pri testech)

« Zavest preruseni procesu pri chybe

« Obalit existujici komunikaci napr. TLS protokolem
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