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I Obranné strategie

Zdroj: Moore T., Clayton R.: Evil Searching: Compromise and Recompromise of

Internet Hosts for Phishing. 13th International Conference on Financial Cryptography

and Data Security, Barbados, 2009.

:



Úvod do problematiky

I Provázanost internetových vyhledávač̊u s hrozbou
phishingových útok̊u.

I Opětovně kompromitované weby a souvislost s p̌redešlými
útoky.

I Využit́ı nedostatk̊u a chyb webových aplikaćı s r̊uznými ćıli –
spam, š́ı̌reńı malware, . . .

I Prvńı práce zabývaj́ıćı se touto problematikou s empiricky
podloženými daty.
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Metodologie sběru dat

I Zdroje dat: Anti-Phishing Working Group 1, dobrovolnické
organizace (PhishTank 2, Artists Against 419 3), komerčńı
společnosti.

I Sběr prob́ıhal v obdob́ı ř́ıjen 2007 – b̌rezen 2008.
I Demografie phishingových útok̊u:

I 88 102 (75,8 %) – kompromitované web servery (nahráńı dat
na kompromitované servery),

I 20 164 (17,4 %) – free web hostingy (využit́ı free hostingů,
bez kompromitace),

I 7 927 (6,8 %) – použit́ı DNS wildcards a napadených proxy.

I Informace z Webalizeru a web logů.

1http://www.antiphishing.org/
2http://www.phishtank.com/
3http://wiki.aa419.org/
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Evil Searching

I Využit́ı vyhledávače (nejčastěji Googlu) za účelem škodit.
I Typy:

I zranitelnost – útok na konkrétńı verzi aplikace, u které jsou
známy bezpečnostńı d́ıry,

I kompromitace – hledáńı existuj́ıćıch phishingových stránek,
I shell – hledáńı PHP shell̊u.

I Prokázána souvislost Evil searching s následně napadenými
stránkami.

I Zvýšená frekvence kĺıčových slov prokázána i Webalizerem,
ovšem i ten má své limity (20 nejčastěǰśıch kĺıčových lsov).

I Určit p̌resně rozsah a vliv evil searching je těžké.
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PhishTank

I Volně dostupný
”
blacklist“ stránek náchylných na phishingové

útoky (narozd́ıl od seznamu APWG, jenž je určen pouze
registrovaným členům).

I Permanentně uložené záznamy od roku 2006, ale i aktuálńı
(dynamicky měńıćı se) seznam.

I Ač se snaž́ı být uceleným seznamem, eviduje zhruba 48 %
stránek náchylných na phishingové útoky.

I Je využ́ıván sṕı̌se administrátory stránek než útočńıky.
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Rekompromitace I.

I Léčba symptomů mnohdy nevede k uzdraveńı – administrátǒri
se nepouč́ı z p̌redešlých chyb.

I Rekompromitace stejným vs. novým způsobem.

I Mı́ra rekompromitace je uvažována jako funkce času ⇒
použitá metrika: 4týdenńı plovoućı okno.
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Rekompromitace II.
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Obranné strategie

I Zahaleńı detail̊u ćıle

I Testováńı na evil search

I Blokováńı dotaz̊u

I Odstraňováńı známých phishingových stránek z výsledk̊u
vyhledávače

I Snižováńı reputace již jednou napadených stránek
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D́ıky za pozornost.
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