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Uvod do problematiky

» Provazanost internetovych vyhleddvadd s hrozbou
phishingovych utoki.

» Opé&tovn& kompromitované weby a souvislost s pfedeslymi
atoky.

» Vyuziti nedostatki a chyb webovych aplikaci s rdznymi cili —
spam, $ifeni malware, ...

» Prvni prace zabyvajici se touto problematikou s empiricky
podloZenymi daty.



Metodologie sbéru dat

» Zdroje dat: Anti-Phishing Working Group !, dobrovolnické
organizace (PhishTank 2, Artists Against 419 3), komer¢ni
spole¢nosti.

» Sbér probihal v obdobi ¥ijen 2007 — b¥ezen 2008.
» Demografie phishingovych atokd:
» 88102 (75,8 %) — kompromitované web servery (nahrani dat
na kompromitované servery),
» 20164 (17,4 %) — free web hostingy (vyuZiti free hostingi,
bez kompromitace),
» 7927 (6,8 %) — pouziti DNS wildcards a napadenych proxy.

» Informace z Webalizeru a web logi.

"http://www.antiphishing.org/
http://www.phishtank.com/
*http://wiki.aa419.org/


http://www.antiphishing.org/
http://www.phishtank.com/
http://wiki.aa419.org/

Evil Searching

» VyuZiti vyhleddvale (nejéastéji Googlu) za Gigelem 3kodit.

> Typy:
» zranitelnost — ttok na konkrétni verzi aplikace, u které jsou
zndmy bezpecnostni diry,
» kompromitace — hleddnf existujicich phishingovych stranek,
» shell — hledani PHP shelld.
» Prokazana souvislost Evil searching s nasledné napadenymi
strdnkami.

» ZvySena frekvence kli¢ovych slov prokazana i Webalizerem,
ovdem i ten ma své limity (20 nejast&jsich klitovych Isov).

» Urdit ptesné rozsah a vliv evil searching je tézké.



PhishTank

» Volné& dostupny , blacklist“ stranek nachylnych na phishingové
atoky (narozdil od seznamu APWG, jenZ je uréen pouze
registrovanym &leniim).

» Permanentné uloZené zaznamy od roku 2006, ale i aktualni
(dynamicky mé&nici se) seznam.

» AC se snazi byt ucelenym seznamem, eviduje zhruba 48 %
strdnek nachylnych na phishingové ttoky.

» Je vyuZivan spiSe administratory stranek nez dtocniky.
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Rekompromitace |.
» Lé¢ba symptom( mnohdy nevede k uzdraveni — administratofi
se nepoudi z predeslych chyb.
» Rekompromitace stejnym vs. novym zpiisobem.

» Mira rekompromitace je uvaZovana jako funkce ¢asu =
pouzitd metrika: 4tydenni plovouci okno.
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Rekompromitace II.
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Obranné strategie

Zahaleni detaill cile
Testovani na evil search

Blokovani dotazt
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Odstrafiovani znamych phishingovych stranek z vysledki
vyhleddvace
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SniZovani reputace jiZ jednou napadenych stranek




Diky za pozornost.



