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�o je to phishing?

Phishing je proces, kedy sú ©udia lákaní na falo²né (podvodné)
webové stránky pod zámienkou presved£i´ ich, aby zadali svoje
informácie ako sú napríklad uºívate©ské meno, heslo, adresa, PIN,
£íslo kreditnej karty, prípadne iné hodnoverné dáta, ktoré sa dajú
vyuºi´. Následne sú tieto dáta pouºité k ukradnutiu identity obete.
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Priebeh

úto£níci rozo²lú mnoºstvo spamu s URL na ich stránku

obe´ sa pripojí na stránku

stránka sa snaºí imitova´ originál

uºívate© zadá dáta

dáta sú následne preposlané e-mailom alebo uloºené na stránke

vybieli sa obeti ú£et :(
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Ochrana

zo strany uºívate©a: kontrola URL, spam �lter

zo strany organizácií: postara´ sa, aby stránka bola £o najskôr
odstránená
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(Ideálny) Priebeh obrany

niekto nahlási podvodnú stránku

stránka sa pridá do blacklistov

odo²le sa "take-down request"

stránka sa zneprístupní (ISP, registrar, . . . )
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Rozdiely

na kompromitovaný server sa nahrá proxy systém, ktorý
presmerováva na back-end server

back-end server obsluhuje viacero podvodných stránok

nakúpi sa mnoºstvo domén s krátkym názvom (napr.:
lof80.info)

rozo²lú sa e-mailové správy zakaºdým s inou URL (napr.:
http://www.volksbank.de.networld.id2435432.lof80.info/r1),
£ím sa zhor²í spam �ltrom prácu

v¤aka proxy môºe by´ back-end server schovaný kdeko©vek

v e-mailoch pouºívajú obrázky
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Zber dát

zber reportov z PhishTank-u

URL, £as reportu, whois data, screenshots -> chýba £as
odstránenia

pravidelné dotazovanie na hostname, reverse DNS, IP adresu -
2x za hodinu

ak stránka vrátila 404, bola odstránená z pravidelného
testovania, ale stále bola aspo¬ raz za 48 hodín otestovaná

údaje o náv²tevníkoch: z textového súboru na stránke,
Webalizer
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�tatistiky

"rock-phish"cez 50% phishing útokov

ºivotnos´ klasickej phishingovej stránky pribliºne 62 hodín
(medián 20 hodín)

ºivotnos´ rock-phish domény okolo 95 hodín (medián 55 hodín)

�nan£né zárobky klasického phishingu pribliºne $160.4m ro£ne

rock-phish pribliºne $320m (iba odhad) ro£ne
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�ivotnos´
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Záver

pribliºne 18 uºívate©ov nechá svoje dáta po£as prvého d¬a

kaºdý ¤al²í de¬ sa k ním pridá 8 nových
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