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Phishing

Co je to phishing?

Phishing je proces, kedy st ludia ldkani na falosné (podvodné)
webové stranky pod zamienkou presvedCit ich, aby zadali svoje
informéacie ako st napriklad uzivatelské meno, heslo, adresa, PIN,
Cislo kreditnej karty, pripadne iné hodnoverné data, ktoré sa daja
vyuzit. Nasledne si tieto data pouzité k ukradnutiu identity obete.
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Priebeh
| |
| |
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ato€nici rozodli mnozstvo spamu s URL na ich stranku

obet sa pripoji na stranku

stranka sa snazi imitovat original

uzivatel zada data

data st nasledne preposlané e-mailom alebo ulozené na stranke

vybieli sa obeti Gcet :(
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Phishing

Ochrana

m zo0 strany uzivatela: kontrola URL, spam filter

m zo strany organizacii: postarat sa, aby stranka bola ¢o najskor
odstranend
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(Idealny) Priebeh obrany

m niekto nahlasi podvodni stranku
m stranka sa prida do blacklistov
m odosle sa "take-down request"

m stranka sa znepristupni (ISP, registrar, ...)
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Rock-phish

Rozdiely

m na kompromitovany server sa nahra proxy systém, ktory
presmerovava na back-end server

m back-end server obsluhuje viacero podvodnych stranok

m nakipi sa mnozstvo domén s kratkym nazvom (napr.:
lof80.info)

m rozosld sa e-mailové spravy zakazdym s inou URL (napr.:
http://www.volksbank.de.networld.id2435432.10f80.info/r1),
¢im sa zhor3i spam filtrom pracu

m vdaka proxy méze byt back-end server schovany kdekolvek

v e-mailoch pouzivaji obrazky
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Statistiky

Zber dat

m zber reportov z PhishTank-u

m URL, ¢as reportu, whois data, screenshots -> chyba ¢as
odstranenia

m pravidelné dotazovanie na hostname, reverse DNS, IP adresu -
2x za hodinu

m ak stranka vratila 404, bola odstranena z pravidelného
testovania, ale stale bola aspon raz za 48 hodin otestovana

m (daje o navstevnikoch: z textového suboru na stranke,
Webalizer
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Statistiky

m "rock-phish"cez 50% phishing atokov

m zivotnost klasickej phishingovej stranky priblizne 62 hodin
(median 20 hodin)

m Zzivotnost rock-phish domény okolo 95 hodin (median 55 hodin)
m financné zarobky klasického phishingu priblizne $160.4m roéne
m rock-phish priblizne $320m (iba odhad) rocne
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Non-rock phish
Rock—-phish domains
Rock-phish IPs
Fast-flux domains
Fast-flux IPs
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Lifetime (days)
Sites | Mean lifetime (hours) | Median lifetime (hours)

Non-rock 1695 61.69 19.52

Rock domains 421 94.68 55.14

Rock IPs 125 171.8 25.53
Fast-flux domains 57 196.2 111.0

Fast-flux IPs 4287 138.6 18.01
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Statistiky

m priblizne 18 uzivatelov neché svoje data pocas prvého dna

m kazdy dalsi deh sa k nim prida 8 novych
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