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Dř́ıvěǰśı p̌ŕıstup k hackingu

amatéřst́ı hackěri

sṕı̌s šlo o vychloubáńı se kdo bude lepš́ı a prvńı

podvody s platebńımi kartami a účty byly individuálńı:

pracoval v obchodě, sestrojil čtečku a po noćıch vyb́ıral peńıze
z bankomat̊u
zaměstnanec call centra banky zneuž́ıval hesla k účt̊um, které
mu sdělili klienti
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Současná situace

organizovanost

d́ıky internetu nemuśı p̌rij́ıt zloději do styku s obět́ı

obchodováńı se źıskanými údaji na černém trhu

r̊uzné údaje maj́ı r̊uznou cenu:

platebńı karta s PIN - $0,40 - $20 za údaj
p̌ŕıstupové údaje k bankovńımu účtu - $10 - $15 za kus
osobńı údaje k źıskáńı úvěru - $1 - $15 za osobu

lidé, ktěŕı tyto údaje kradou je prodávaj́ı lidem, ktěŕı teprve
údaje zneužij́ı
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Převod ukradených peněz

zloději peńıze nekradou p̌ŕımo :-)

naj́ımáni takzvańı ”mezci na peńıze”

p̌rij́ımaj́ı peńıze a p̌repośılaj́ı je dále
nab́ıdky této ”práce” se š́ı̌ŕı pomoćı spamu a lákaj́ı na práci z
domu jako ”sales executive” (vedoućı prodeje) či jako
”transaction processor” (správce transakćı)
”zaměstnanci” si mysĺı, že jim chod́ı peńıze za zbož́ı a
p̌rerozděluj́ı peńıze, věťsinou je pośılaj́ı pomoćı služby Western
Union
ve chv́ıli, kdy prosťredńık odešle peńıze a je zjǐstěn podvod, má
plnou zodpovědnost za peńıze, které mu došly a má problém
on, ne zloděj

prańı na online pokerových a aukčńıch serverech
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Sběr hesel a osobńıch údaj̊u

je organizovaný a velmi specializovaný

vytvǒrena kopie pravé stránky banky, pomoćı které jsou
osobńı údaje źıskány

pomoćı spamu roześılány emaily, vypadaj́ıćı jakoby je poslala
banka

součást́ı email̊u či podvržených stránek bývá i škodlivý
software neboli malware

věťsinou funguje tǐse a sb́ırá osobńı data a bankovńı hesla
často sdružuje poč́ıtače do tzv. botnet śıt́ı
ďŕıve psáván jednotlivci
dnes jej vyv́ıjej́ı specializované firmy, které poskytuj́ı
aktualizace a záruku, že program nebude odhalen antivirem :-)
odhalena pouze malá část malware
nakažených poč́ıtač̊u - trvale kolem 5%, (10 000 000)
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Botnet śıtě

s rozmachem vznikla nová zaměstnanecká pozice - ”botnet
herder” (pasák botnetu)

spravuje poč́ıtače nakažené nějakým malware, které mohou být
dálkově ř́ızené a fungovat jako roboti
tyto śıtě pronaj́ımány pro roześıláńı spamu a phishingové
stránky
valná věťsina spamu je roześılána p̌res botnety
śıtě naj́ımány na DNS útoky (mnoho poč́ıtač̊u k dispozici
najednou)

r̊uzné daľśı zneužit́ı internetu k podvodům a zločinu

neexistuj́ıćı loterie a charity
š́ı̌reńı dětského porna
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Přirovnáńı k běžnému zločinu

ekonomické dopady online kriminality jsou velice podobné s
dopady běžné kriminality

analogie s dobou, kdy pachatelé začali použ́ıvat auta

rozd́ıly však mezi pachateli
běžné zločiny

okraj společnosti
opakovaně trestańı zločinci
závislost na alkoholu či drogách

online zločiny

schopńı a vzdělańı lidé
často špatná možnost zaměstnáńı
špatná legislativa
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Problémy propojeńı s ekonomikou

obt́ıžné vyjáďreńı ztrát a napojeńı na ekonomiku jednotlivých
stát̊u

r̊uzné organizace maj́ı tendence nadhodnocovat či
podhodnocovat

PhisTank zvěrejnila informace o obrovském počtu phishing
webů

způsobeno duplicitńımi servery se stejnou stránkou

APACS (britská bankovńı asociace) poskytuje daľśı p̌ŕıklad

nár̊ust phishingu o 726 % mezi lety 2005 a 2006
ale pouze 44% nár̊ust ztrát za stejné obdob́ı

ISP zvěrejňuj́ı záměrně nižš́ı č́ısla

co nejmenš́ı nebezpečný provoz od zákazńık̊u
zachováńı dobrých vztahů mezi ISP (odpojeńı, sankce, ..)
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Zlehčováńı údaj̊u bankami

Britská vláda zavedla opaťreńı, d́ıky kterému jsou statistiky
podvodů témě̌r nulové

podvod muśı být nahlášen bance, policii už ne
velmi kritizováno britskou parlamentńı komiśı

banky nezvěrejňuj́ı ztráty z podvodů

pouze Banque de France a APACS zvěrejňuj́ı společně ročńı
ztráty bank ve Francii a UK způsobené finančńımi podvody

ostatńı banky si vedou tyto údaje interně, nesd́ıĺı

doporučeno národńı sd́ıleńı těchto údaj̊u všemi bankami
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Hlášeńı úniku dat

2002 - v Kalifornii p̌rijat zákon o povinnosti hlásit úniky
osobńıch dat

firmy i osoby, které spravuj́ı obchodně osobńı informace muśı
jejich únik nahlásit
osobám má dát možnost lepš́ıho zabezpečeńı jejich dat u
obchodńık̊u (45 milionů ukradených č́ısel platebńıch karet, ..)
motivace firem uchovávat data bezpečně
malý, ale důležitý pokles zločinů a únik̊u dat
podobný zákon p̌rijat ve 34 členských státech, ovšem velmi se
lǐśı

sńıžeńı podvodů s ukradenými osobńımi daty - sd́ıleńı dat a
standardizace procesu
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Infiltrace spamu

snaha prozkoumat principy fungováńı online zločinů p̌ŕımo

od roku 2006 některé skupiny monitoruj́ı kanály, na kterých
podvodńıci komunikuj́ı

v roce 2008 infiltrován velký botnet roześılaj́ıćı spam

źıskána odpověd’ na důležitou otázku: Kolik lid́ı reaguje na
spam?

28 dokončených prodej̊u léčiv prezentovaných ve spamu
spamů bylo 350 000 000 (conversion rate 0,00001 %)
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28 dokončených prodej̊u léčiv prezentovaných ve spamu
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od roku 2006 některé skupiny monitoruj́ı kanály, na kterých
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Legislativńı problém infiltrace

toto zjǐstěńı bylo velice p̌ŕınosné

ve věťsině zeḿı však mimo zákon, vykonávat sḿı pouze soudńı
orgán

často nedostatečné technické znalosti či vybaveńı
často ani nemaj́ı snahu něco vyšeťrovat

zákony spousty zeḿı od těchto výzkumů sṕı̌se odrazuj́ı

žádná konkrétńı č́ısla = žádná motivace vytvá̌ret bezpečněǰśı
software

zákazńıci také odḿıtaj́ı platit v́ıce za kvalitu, kterou nemohou
změ̌rit
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Zodpovědnost a detekce

umožněńı p̌ripojeńı infikovaného poč́ıtače k Internetu - č́ı je to
zodpovědnost?

uživatel, ISP, výrobce software, zákony
každý z nich chce aby zodpovědnost byla na někom jiném
nutnost řešit problém bezpečnosti komplexně

ISP maj́ı velmi dobrou možnost odhaleńı infikovaných
poč́ıtač̊u

naopak zákazńıci to často dlouho nemuśı poznat
ISP maj́ı možnost infikovaný poč́ıtač odpojit ze śıtě
nejpouž́ıvaněǰśı metoda - uzav̌ŕıt do karantény, umožnit pouze
vyčǐstěńı poč́ıtače

u velkých poskytovatel̊u a firem je problém - moc velké śıtě na
odpojeńı
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Odstraněńı škodlivých webů

útočńıci registruj́ı velké množstv́ı domén

platby prováděny p̌res ukradené kreditńı karty
ďŕıve názvy domén podobné bankám, nyńı již rozd́ılné
velćı registrátǒri vs. maĺı registrátǒri - nutno aby měli stejné
postupy
obecně se snižuje čas nutný k odhaleńı a zastaveńı domén s
phishing weby

podobná situace i ISP

lǐśı se rychlost odpojeńı škodlivých webů
u nejlepš́ıch ISP kolem hodiny od nahlášeńı
něktěŕı ISP klidně i několik týdnů

navrhované řešeńı

sankce pro ISP p̌ri neodpojeńı do cca 3 hodin
vzor v letecké dopravě - primárně je zodpovědnost na
aerolinkách
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Sd́ıleńı bezpečnostńıch informaćı

mnoho bezpečnostńıch firem nezvěrejňuje údaje o odhalených
škodlivých webech

sd́ıleńı údaj̊u by však velmi pomohlo

analogie s 80. a 90. léty minulého stolet́ı

antivirové firmy nesd́ılely virové databáze
soutěžily o prvenstv́ı v počtu odhalených vir̊u
od roku 1993 sd́ıĺı virové databáze
velký nár̊ust kvality zabezpečeńı

anti-phishing společnosti toto nedělaj́ı

v roce 2008 analyzovány data z r̊uzných firem
o věťsině škodlivých webů věděla jiná organizace výrazně ďŕıve
než jiná
rozd́ıly v rychlosti odpojeńı v řádu deśıtek hodin (17 vs. 112)
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Výhody sd́ıleńı

finančńı - sd́ıleńı by mohlo ušeťrit až $380 milionů ročně!

eliminovalo by se soutěžeńı o co nejrozsáhleǰśı databázi

snazš́ı vstup na trh pro nové firmy

firmy chtěj́ı soutěžit - stále by mohly

v rychlosti odstraněńı, ceně, nástroje, technologie
banky by dostaly kvalitněǰśı služby

celkově sd́ıleńı p̌rinese výhody jak uživatel̊um, bankám, tak
bezpečnostńım firmám
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Iniciativa a rychlost odpojeńı

r̊uzné druhy špatného obsahu jsou odpojeny za r̊uznou dobu

doba záviśı na tom, kdo má iniciativu jej odstranit

phishingové weby jsou odstraněny nejrychleji - motivace bank
naproti tomu, online prodej léčiv nikdo neodstraňuje - nikoho
nepoškozuj́ı

banky však tráṕı pouze obsah, který je poškozuje p̌ŕımo

banky něreš́ı mule recruitment
banky o peńıze nep̌rijdou, p̌rijde o ně klient a prosťredńık
nedá se zjistit, peńıze které banky p̌res prosťredńıka potečou
phishing weby odstraněny mezi 4 až 96 hodinami
mule recruitment weby pr̊uměrně po 308 hodinách
v roce 2008 nejvěťśı nár̊ust spamu - pravě mule recruitment
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Vliv technologíı na rychlost odstraněńı

technologie použ́ıvané útočńıky ovlivňuj́ı také rychlost
odstraněńı

nezkušeńı či hlouṕı útočńıci hostuj́ı škodlivý obsah na:

free hosting
jednotlivé napadené webové servery

je snadné je naj́ıt a odpojit

profesionálové však využ́ıvaj́ı tzv. fast-flux

hů̌re vystopovatelné
web je dynamicky hostován na botnet śıti
každých pár minut se p̌resouvá na daľśı poč́ıtač
odstraněńı phishing webu - 100 hodin
odstraněńı léčiv - pokud v̊ubec - p̌res 2000 hodin

Jakub Mareček The Economics of Online Crime



Koordinace postupu

na světě tiśıce soudńıch orgánů

mnohé z nich neinformovány o poč́ıtačové kriminalitě

lǐśı se stát od státu co je nelegálńı

globálńı právńı rámec p̌rijat v USA, ale zat́ım ne ve věťsině
zeḿı EU

i po určeńı co je zločin stále málo pro společný postup policie

nap̌ŕıklad z Ruska odejdou miliony spamů
pár deśıtek tiśıc doraźı do Londýna
London’s Metropolitan Police řekne FBI at’ se t́ım zabývá a dál
to něreš́ı

policie je uzpůsobena k řešeńı velkých zločinů a vražd na jejich
úzeḿı

neexistuje aparát, který by se zabýval tiśıci malými zločiny
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Globálńı a lokálńı postup

nejsledovaněǰśı online zločin je zobrazováńı dětské pornografie

paradoxně nejpomaleǰśı odstraněńı těchto webů

pr̊uměrně odstraněny po 719 hodinách
to je 150x v́ıce než phishing a 2x v́ıc než mule recruitment !!

v 90. letech dětská pornografie stanovena jako zlo, které by
všechny země měly zakázat a st́ıhat

ve 29 zeḿıch existuj́ı linky pro nahlášeńı

v Británii je dětská pornografie odstraněna do 48 hodin

v Británii hostováno pouze 0,2 % těchto webů

p̌ri nahlášeńı webů v jiných zeḿıch, IWF tyto státy informuje,
dál žádná akce
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Globálńı a lokálńı postup 2

efektivnost a postup agentur po nahlášeńı se lǐśı

jen velice málo efektivńıch jako britská

americká obdoba také reagovala rychle
mohla nǎŕıdit odpojeńı ale jen některým ISP
v listopadu 2008 zákon, že může zasáhnout do všech ISP

daľśı problém je legislativńı
národńı agentura → lokálńı soud → policie → ISP
velice pomalé a finančně náročné
řeš́ı se jen to nejnutněǰśı

daľśı problém - pouze policie může pátrat po dětské
pornografii

soukromá firma či osoba, která stáhne fotky či udělá
screenshot t́ımto porušuje zákon
existuje nepsaný p̌redpis, že nebudou postihovány
což ale odrazuje od pátráńı a hlášeńı
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Shrnut́ı

od roku 2004 je online kriminalita organizovaná jako žádný
jiný zločin (s možnou výjimkou obchodu s drogami)

věťsina zločinů existuje v zákonech, ale je obt́ıžné je
postihovat kv̊uli globálńımu charakteru internetu

online kriminalitu nejde zastavit úplně, způsobuje ztráty
bankám, ISP a i běžným lidem

zločin páchaný pomoćı technologíı se hodně vyvinul a změnil

banky by se měly v́ıce zamě̌rit na prańı peněz - globálně

banky a bezpečnostńı agentury by měly sd́ılet informace

kĺıčem k ovládnut́ı online zločinu je jeho porozuměńı!
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Konec

D́ıky za pozornost!

Dotazy? Možná budou i odpovědi! :-)
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