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D¥ivéjsi pFistup k hackingu

@ amatérsti hackefi
@ spis 8lo o vychloubani se kdo bude lepsi a prvni
@ podvody s platebnimi kartami a ucty byly individudlni:
e pracoval v obchodé, sestrojil ¢te¢ku a po nocich vybiral penize

z bankomatu
e zaméstnanec call centra banky zneuZival hesla k G&tim, které

mu sdé&lili klienti
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Soudasna situace

organizovanost
diky internetu nemusi p¥ijit zlod&ji do styku s obé&ti
obchodovani se ziskanymi daji na ¢erném trhu
rizné ddaje maji rliznou cenu:

o platebnfi karta s PIN - $0,40 - $20 za (daj

e pFistupové ddaje k bankovnimu G&¢tu - $10 - $15 za kus
e osobni tdaje k ziskdni tvéru - $1 - $15 za osobu

o lidé, ktefi tyto tdaje kradou je prodavaji lidem, ktefi teprve
tdaje zneuziji
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P¥evod ukradenych penéz

e zlodgji penize nekradou pfimo :-)
@ najimani takzvani "mezci na penize”
e pfijimaji penize a pteposilaji je dale
e nabidky této "prace” se Sifi pomoci spamu a lakaji na praci z
domu jako "sales executive” (vedouci prodeje) &i jako
"transaction processor” (spravce transakci)
e "zaméstnanci”" si mysli, Ze jim chodi penize za zboZi a
pterozdé&luji penize, vétsinou je posilaji pomoci sluzby Western
Union
o ve chvili, kdy prostfednik odesle penize a je zjistén podvod, ma
plnou zodpovédnost za penize, které mu dosly a ma problém
on, ne zlodgj

@ prani na online pokerovych a auké&nich serverech
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Sbér hesel a osobnich tdajl

@ je organizovany a velmi specializovany

@ vytvofena kopie pravé stranky banky, pomoci které jsou
osobni Gdaje ziskany

@ pomoci spamu rozesilany emaily, vypadajici jakoby je poslala
banka

@ soudasti emailll &i podvrzenych stranek byva i $kodlivy
software neboli malware

vétSinou funguje tiSe a shird osobni data a bankovni hesla

Casto sdruzuje potitale do tzv. botnet siti

d¥ive psdvdn jednotlivci

dnes jej vyvijeji specializované firmy, které poskytuji

aktualizace a zdruku, Ze program nebude odhalen antivirem :-)

odhalena pouze mala ¢ast malware

o nakaZenych potitaci - trvale kolem 5%, (10 000 000)
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Botnet sité

@ s rozmachem vznikla nova zaméstnaneckd pozice - " botnet
herder” (pasak botnetu)
e spravuje politae nakazené néjakym malware, které mohou byt
dalkové Fizené a fungovat jako roboti
e tyto sit& pronajimany pro rozesilani spamu a phishingové
stranky
e valna vé&tsina spamu je rozesilana pres botnety
e sit& najimany na DNS dtoky (mnoho potitatii k dispozici
najednou)
@ riizné dalsi zneuZiti internetu k podvodiim a zlo€inu

e neexistujici loterie a charity
o Sifeni détského porna
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P¥irovnani k b&Znému zlo&inu

@ ekonomické dopady online kriminality jsou velice podobné s
dopady bé&zné kriminality
@ analogie s dobou, kdy pachatelé zadali pouZivat auta
o rozdily v8ak mezi pachateli
o b&Zné zlotiny
@ okraj spole¢nosti

@ opakované trestani zlo&inci
@ zdvislost na alkoholu &i drogéch

e online zlo¢iny

e schopni a vzdélani lidé
o Clasto $patnd moZnost zaméstnani
@ 3patnd legislativa
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Problémy propojeni s ekonomikou

@ obtiZné vyjadreni ztrat a napojeni na ekonomiku jednotlivych
statd

@ rlizné organizace maji tendence nadhodnocovat &i
podhodnocovat

e PhisTank zvefejnila informace o obrovském poctu phishing
webi

@ zplsobeno duplicitnimi servery se stejnou strankou
o APACS (britskd bankovni asociace) poskytuje dal3i p¥iklad

@ nardst phishingu o 726 % mezi lety 2005 a 2006
o ale pouze 44% narist ztrat za stejné obdobi

vvvvvv

@ co nejmensi nebezpedny provoz od zakazniki
@ zachovani dobrych vztahl mezi ISP (odpojeni, sankee, ..)
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Zleh¢ovani ddajd bankami

@ Britska vlada zavedla opatfeni, diky kterému jsou statistiky
podvodl téméF nulové

e podvod musi byt nahlasen bance, policii uz ne
e velmi kritizovano britskou parlamentni komisi

@ banky nezvefejiiuji ztraty z podvodi
@ pouze Banque de France a APACS zvefejiiuji spole€né ro&ni
ztraty bank ve Francii a UK zplsobené finan&nimi podvody

@ ostatni banky si vedou tyto udaje interné, nesdili

@ doporuceno ndrodni sdileni téchto idaji v8emi bankami
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@ 2002 - v Kalifornii pfijat zdkon o povinnosti hlasit tniky
osobnich dat

o firmy i osoby, které spravuji obchodné osobni informace musi
jejich dnik nahlasit

e osobdm m3a dat moZnost lepsiho zabezpeleni jejich dat u
obchodniki (45 miliond ukradenych &isel platebnich karet, ..)

e motivace firem uchovdvat data bezpe&né

e maly, ale dlleZity pokles zlo&ini a dnik( dat

e podobny zdkon pFijat ve 34 &lenskych statech, oviem velmi se
lisi

@ sniZzeni podvodil s ukradenymi osobnimi daty - sdileni dat a
standardizace procesu
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Infiltrace spamu

@ snaha prozkoumat principy fungovani online zlo¢inl p¥imo

@ od roku 2006 nékteré skupiny monitoruji kandly, na kterych
podvodnici komunikuji

@ v roce 2008 infiltrovan velky botnet rozesilajici spam

e ziskdna odpovéd na dilleZitou otazku: Kolik lidi reaguje na
spam?
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Infiltrace spamu

@ snaha prozkoumat principy fungovani online zlo¢inl p¥imo

@ od roku 2006 nékteré skupiny monitoruji kandly, na kterych
podvodnici komunikuji

@ v roce 2008 infiltrovan velky botnet rozesilajici spam

e ziskdna odpovéd na dilleZitou otazku: Kolik lidi reaguje na
spam?
e 28 dokonéenych prodejl |1é¢iv prezentovanych ve spamu
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Infiltrace spamu

@ snaha prozkoumat principy fungovani online zlo¢inl p¥imo

@ od roku 2006 nékteré skupiny monitoruji kandly, na kterych
podvodnici komunikuji

@ v roce 2008 infiltrovan velky botnet rozesilajici spam

e ziskdna odpovéd na dilleZitou otazku: Kolik lidi reaguje na
spam?

e 28 dokonéenych prodejl |1é¢iv prezentovanych ve spamu
o spami bylo 350 000 000 (conversion rate 0,00001 %)
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Legislativni problém infiltrace

@ toto zjisténi bylo velice p¥inosné
@ ve vétSiné zemi viak mimo zdkon, vykondvat smi pouze soudni
organ
o Casto nedostate¢né technické znalosti &i vybavenf{
e Casto ani nemaji snahu néco vy3etfovat

@ zakony spousty zemi od téchto vyzkumi spiSe odrazuji

@ zadna konkrétni ¢&isla = Zadna motivace vytvaret bezpednéjsi
software

o zdkaznici také odmitaji platit vice za kvalitu, kterou nemohou
zmé¥it
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Zodpovédnost a detekce

@ umoznéni pt¥ipojeni infikovaného potitace k Internetu - &i je to
zodpovédnost?
e uZivatel, ISP, vyrobce software, zdkony
o kazdy z nich chce aby zodpovédnost byla na nékom jiném
@ nutnost Fedit problém bezpe&nosti komplexné
@ ISP maji velmi dobrou moZnost odhalenf infikovanych
poditali
e naopak zdkaznici to ¢asto dlouho nemusi poznat
o ISP maji moZnost infikovany pocital odpojit ze sité
e nejpouZivanéj$i metoda - uzavfit do karantény, umoZnit pouze
vyCisténi poditace
@ u velkych poskytovatell a firem je problém - moc velké sité na
odpojeni
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Odstranéni skodlivych webi

@ utolnici registruji velké mnoZstvi domén
e platby provddény pfes ukradené kreditni karty
o dfive ndzvy domén podobné bankam, nynf jiZ rozdilné
e velci registratofi vs. mali registratofi - nutno aby méli stejné
postupy
e obecné se sniZuje ¢as nutny k odhaleni a zastaveni domén s
phishing weby
@ podobna situace i ISP
o li8i se rychlost odpojeni $kodlivych webli
o u nejlepsich ISP kolem hodiny od nahlaseni
o né&ktefi ISP klidn& i n&kolik tydnd
@ navrhované Feseni

e sankce pro ISP p¥i neodpojeni do cca 3 hodin
o vzor v letecké dopravé - primdrné je zodpovédnost na
aerolinkach
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Sdileni bezpeénostnich informaci

@ mnoho bezpe&nostnich firem nezvefejiiuje idaje o odhalenych
Skodlivych webech

@ sdileni tdajd by v3ak velmi pomohlo
@ analogie s 80. a 90. léty minulého stoleti

e antivirové firmy nesdilely virové databaze
e sout&Zily o prvenstvi v poctu odhalenych viri
e od roku 1993 sdili virové databaze
o velky nardst kvality zabezpedeni
@ anti-phishing spole¢nosti toto nedélaji
e v roce 2008 analyzovany data z riiznych firem
e o Vvé&tsiné Skodlivych webl védéla jind organizace vyrazné dfive
nez jina
e rozdily v rychlosti odpojeni v ¥adu desitek hodin (17 vs. 112)
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Vyhody sdileni

finan&ni - sdileni by mohlo u3et¥it az $380 miliond ro¢ng!
eliminovalo by se soutéZeni o co nejrozsdhlejsi databazi

snaz&i vstup na trh pro nové firmy

firmy chtéji soutézit - stile by mohly
@ v rychlosti odstranéni, cené, néstroje, technologie
e banky by dostaly kvalitngjsi sluzby

celkové sdileni p¥inese vyhody jak uZivatelim, bankam, tak
bezpe&nostnim firmam
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Iniciativa a rychlost odpojeni

@ rlizné druhy spatného obsahu jsou odpojeny za riznou dobu
@ doba zdvisi na tom, kdo m3 iniciativu jej odstranit
e phishingové weby jsou odstran&ny nejrychleji - motivace bank
e naproti tomu, online prodej Ié¢iv nikdo neodstrafiuje - nikoho
neposkozuji
@ banky v3ak trapi pouze obsah, ktery je poskozuje pfimo
banky nefesi mule recruitment
banky o penize nepfijdou, pfijde o né klient a prostfednik
neda se zjistit, penize které banky pres prostfednika potetou
phishing weby odstranény mezi 4 az 96 hodinami
mule recruitment weby primérné po 308 hodinach
v roce 2008 nejv&tsi narlst spamu - pravé mule recruitment
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Vliv technologii na rychlost odstranéni

o technologie pouzivané Utoéniky ovliviiuji také rychlost
odstranén{
@ nezkuseni &i hloupi Gtognici hostuji $kodlivy obsah na:
e free hosting
e jednotlivé napadené webové servery
@ je snadné je najit a odpojit
@ profesiondlové v8ak vyuZivaji tzv. fast-flux

hiife vystopovatelné

web je dynamicky hostovdn na botnet siti
kaZdych par minut se p¥esouva na dalsi po&ital
odstranéni phishing webu - 100 hodin
odstranéni |é¢iv - pokud viibec - pfes 2000 hodin
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Koordinace postupu

na svété tisice soudnich orgdni
mnohé z nich neinformovany o po&itaéové kriminalité
lisi se stat od stdtu co je nelegalni
globalni pravni ramec pfijat v USA, ale zatim ne ve vé&tSiné
zemi EU
i po urleni co je zlo&in stile malo pro spole¢ny postup policie
e napfiklad z Ruska odejdou miliony spami
e par desitek tisic dorazi do Londyna
o London's Metropolitan Police ¥ekne FBI at se tim zabyva a dal
to neresi
policie je uzplisobena k feSeni velkych zlo€inli a vrazd na jejich
Gzemi

neexistuje aparat, ktery by se zabyval tisici malymi zlo&iny
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Globalni a lokalni postup

@ nejsledovanéjsi online zlodin je zobrazovani détské pornografie
@ paradoxné nejpomalejsi odstranéni téchto webl

e priimé&rné& odstran&ny po 719 hodinach
e to je 150x vice neZ phishing a 2x vic nez mule recruitment !!

@ v 90. letech détska pornografie stanovena jako zlo, které by
v8echny zemé mély zakazat a stihat

ve 29 zemich existuji linky pro nahlaseni
v Britdnii je détska pornografie odstranéna do 48 hodin

v Britanii hostovdno pouze 0,2 % t&chto webi

pFi nahlageni webl v jinych zemich, IWF tyto staty informuje,
dal zadnd akce
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Globalni a lokalni postup 2

o efektivnost a postup agentur po nahldgeni se lisi
@ jen velice malo efektivnich jako britskd
@ americkad obdoba také reagovala rychle
e mohla na¥idit odpojeni ale jen n&kterym ISP
e v listopadu 2008 zadkon, Ze miiZe zasdhnout do viech ISP
@ dalsi problém je legislativni
e narodni agentura — lokaIni soud — policie — ISP
e velice pomalé a finan&né narotné
o Fesi se jen to nejnutné&jsf
@ dal3i problém - pouze policie mizZe patrat po détské
pornografii
o soukroma firma &i osoba, kterd stdhne fotky ¢&i udéla
screenshot timto porusuje zakon
e existuje nepsany predpis, Ze nebudou postihovany
e cozZ ale odrazuje od patrani a hlageni
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Shrnuti

@ od roku 2004 je online kriminalita organizovand jako Zadny
jiny zlogin (s moZnou vyjimkou obchodu s drogami)

@ vétSina zlodinl existuje v zdkonech, ale je obtizné je
postihovat kvili globalnimu charakteru internetu

@ online kriminalitu nejde zastavit plng&, zpisobuje ztraty
bankdm, ISP a i b&Znym lidem

zlo€in pachany pomoci technologii se hodné vyvinul a zménil
banky by se mély vice zamé¥it na prani penéz - globdlné

banky a bezpeénostni agentury by mély sdilet informace

klitem k ovladnuti online zlo¢inu je jeho porozuméni!
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@ Diky za pozornost!
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@ Diky za pozornost!

e Dotazy? MoZna budou i odpov&di! :-)
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