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Report z DVL2 — pokus cislo 2

DVL ( Dawn Vulable Linux) nabizi kromé nastroj(i pro scaning a ptipadny prlnik co ciziho systému i
mnoho sluzeb, které si mlze uzivatel vyzkouset v ramci svoji stanice bez nutnosti pfipojeni pocitacové
stanice do mistni sité, ¢i sité internet.

Hlavnim ukolem tedy bylo seznamit se vétsinou se sluzbami, které maiji za ukol zjistit informace o
vzdaleném systému, pfipadné umoznit minimalné jeden z webovych utok( na néj. Dale bylo vhodné se
seznamit s rozdilnymi druhy webovych Gtokd a pfipadnou obranou proti nim. Jak jiz bylo zminéno vyse,
DVL obsahuje mnoho nastroji jak pro zjistovani dalezitych informaci o daném systému, tak i ndvody a
specialné pripravené stranky a moznosti vyzkouseni mnoha typt utokda.

Pfed samotnym Utocenim je vSak nutné v systému spustit apache server a prislusnou databazovou sluzbu
MySQL. Po spusténi téchto dvou sluzeb je uZivateli umoznéno pouzivani obou balik( sluzeb a aplikaci
uréenych k webovym utokim.

V prvnim ze dvou balikd s nazvem ,, web exploitation package 01 Ize najit celkem pét vyukovych lekci
zakladniho zabezpeceni webovych aplikaci. Prvnimi dvéma lekcemi Ize snadno proklouznout pomoci
tutorialu, ktery je k lekcim pfilozen. V dalSich lekcich jiz tento tutorial chybi (coz se domnivam, zZe je
velika Skoda), avsak k lekci Cislo 4 existuje videotutorial s podrobnym navodem. Praveé v prvnich dvou
lekcich se uzivatel seznamuje se zakladni bezpecnosti webovych aplikaci psanych v HTML kédu. Je zde
nastinén problém zcela otevieného kddu véetné URL adresy na soubor resetujici heslo daného uzivatele.
V lekci Cislo 4 je uZivatel sezndmen s typem Utoku zvanym Cross Site Scripting, v ramci néhoz se pozaduje
po uzivateli vlozit pfispévek do imaginarniho féra a reakci na néj. Tuto lekci Ize velice snadno absolvovat
pravé pomoci vySe zminéného videotutorialu k této lekci.

Pomoci Utoku Cross Site Scripting se ndm podafrilo do databaze , propasovat” vlastni skript, ktery byl
provadén na strané serveru. Odpovédi serveru po pridani diskusniho prispévku ve tvaru:
<script>alert(,XSS“);//<</script> bylo pouze nové oteviené okno obsahujici text ,XSS“. Jako Gtok
nepouzitelné, avsak nadherné lze zde pozorovat silu tohoto utoku.

Jako druhou demonstraci tohoto Utoku bylo vloZeni tohoto textu:
< iframe src = http://www.example.com <, kde zpracovanim na serveru nas prispévek obsahoval frame
s hlaskou o nedostupnosti serveru (zplisobeno odpojenim lokalni sité od DVL ). Opét zde plati, Ze jako

utok je toto nepoutzitelné, avsak s nékolika Upravami lze ziskat krdsnou fishingovou stranku nejen pro
klienty bank.

V druhém baliku se Ize setkat s mnoha bud’ samostatné spustitelnymi aplikacemi, nebo se sluzbami
zamérujicimi se na jeden z webovych utokl. Nami vyzkousend webova sluzba s nazvem ,Wordpress” nas
presune na stranku obsahujici témér pouze jediné vyhledavaci poli¢cko. Ndvod jsme v distribuci nenasli,
ale i zde plati, Ze videotutorial pomUZze i zde. Sluzba ,, Wordpress“ nabizi vyzkouseni Utoku Injection Flow,
kde do vyhleddvaciho policka nevypisujeme hledany text, ale vkladdme predem pfipraveny kus kédu, na
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ktery server odpovi tak, Zze napfiklad vrati nazev uzivatele, ktery ma administratorska prava vzdaleného

systému.

Pokud se podivame zpét do nabidky ,Web Exploitation”, kterou ndm distribuce nabizi, zjistime, Ze jsou
zde obsazeny dalsi dvé polozky. Jedna je samostatna aplikace, pro jejiz chod neni nutny béh zadné dalsi
sluzby, a potom je tu obsaZena sluzba ,WebGoat” ktera ke svému béhu potfebuje otevieny port 80 se
sluZzbou http ( ptipadné funguje i na portu 8080).

Sluzba WebGoat, ktera ma opét uzivatele seznamit s riznymi typy utokl v rdmci webovych aplikaci. Lze
si zde ozkouset jak utok Cross Site Scripting tak napfiklad nékolik druh( utoku SQL Injection. K této Casti
jsem bohuZel v DVL nenasel Zadny tutorial, avSak i zde plati, Ze internet obsahuje velké mnozstvi
videotutorialu k této sluzbé. Nejen proto jsem Uspésné provedl sv{j prvni SQL Injection Utok a podafilo
se nam z databdze dostat vsechny jeji zaznamy. Pomoci jednoduchého dotazu (Smith’ or ,0°="0) databaze
vratila vSechny jeji zaznamy. Jednoduché, ale uc¢inné.
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