Mym Ukolem bylo sezndmit se s linuxem Damn Vulnerable Linux, vyzkouSet
rlzné druhy Gtokd a sezndmit se rliznymi programy pro mapovani prostredi,
utoky a atd. K dispozici byl server s DVL, s jiz nahranym “déravym* systémem.
Pro rychlejSi odezvu jsem si nahral DVL na vlastni pocitac. ISO obraz ma néco
kolem 1.5GB. A je zdarma ke stahnuti.

Seznameni se systémem
V nabidce start je zalozka Damn Vulnerable Linux, ktera obsahuje podnabidku
Ethical hacking
Training material
Development
Tools
Valuable websites

Ethical hacking
obsahuje mimo jiné nabidku Network mapping se spoustou program{

pro mapovani prostredi sité. Asi nejznaméjsi nmap, ktery jsem pouzil i ja pro
zjisténi, které porty jsou otevrené.

Vypis programu nmap pro zjisténi otevienych portd na VDL s IPv4 adresou
192.168.0.23

dv13 nmap -sS -P® -f -n -0 -T 3 192.168.0.23

Starting Nmap 4.20 ( http://insecure.org ) at 2010-84-28 10:31 GMT
Interesting ports on 192.168.0.23:
Not shown: 1693 closed ports
STATE SERVICE
open ssh
open  1pp
open  mysqgl
lolloly open X11
No exact 05 matches for host (If you know what 05 i1s running on 1t,

DalSi program, tentokrat i s grafickym prostfedim pro mapovani sité je
autoscan. Dokdaze definovat, které sluzby jsou aktivni, popripadé i firewall.
Nabidka Network mapping obsahuje mnoho programi a staci si vybrat. Vétsina
vSak plni stejnou funkci.

DalSi podnabidka je Penetration. Obsahuje velice znamy program metaspoit a
to ve verzi 2 a 3. M4 jak grafické prostredi, tak i webové a konzolové. Program
obsahuje rdzné druhy Gtok{ na zndmé chyby. Lze jej aktualizovat. Program je
velice intuitivni staci zjistit, tfeba pomoci nmap bézici sluzby a jiz staci vybrat
exploit a nastavit cil Utoku a exploit se vykona! Exploit je automatizovany a
pokud se se vykona, vrati Vam treba konsoli s root uzivatelem.

DalSi program, spiSe database je MilwOrm. Jednd se o nejvétsi volnou databazi
s exploitami. Mnoho program( vyuziva tuto databdzi. Lze jej naimplementovat do
matasploitu.

A posledni program ninja. Tento program je kombinaci milwOrm a nmap.
Automaticky zmapuje cil, zjisti bézici sluzby a mozné Gtoky. Z databaze vybere
vsechny exploity, které by mohly mit za nasledek prlnik do pocitae a pouZije je.



Zaver

Vyzkousel jsem mnoho programd pro mapovani prostredni a program@ pro
utok. Podarilo se mi hacknout WEP Sifrovani a pomoci matasploitu i windows XP
bez firewallu a aktualizaci. Nicméné VDL nikoliv.

Training material

Jiz z ndzvu je jasné, Ze nabidka Training material obsahuje rdzné materialy
a navody. Asi nejzajimavéjsi pro mne bylo podnabidka Web exploitation
s nazornymi ukazky a navody. Jedna se o webovy navod, nutnosti je mit zaply
mySQL a tfeba appache.

Obrazek ukazky navodu pro jednoduchy utok.

Darmim Wulnmnerable Uimnwuss

Lesson 1: Simple Mail Form Attack

Rulez: Uh.... Go and hack this mail account by receiving the secret password!
Hint: The source is with you, Luke!

The Tutorial is here!

Please specify the email address where you want your new password sent:

Web exploitation obsahuje 5 navodd.




PORT 631 - Information
Port Number: 631

TCP / UDP: UDP
Delivery: No

Protocol / Name: ipp

Port Description: Internet Printing Protocol.



