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1 Zadani

Vyzkouset si ruzné metody utoku proti distribuci DVL (Linux). Sepsat zpravu.

2 Lokalni utoky

Pro proveden{ tohoto typu dtoku je zapotiebi mit zdkladni prava k systému (tzn. napf. uzivatelsky shell). K tomu
se muze dtoénik dostat pomoci titokl na sifové sluzby. Obvyklym cilem ttoku je zvySeni opravnéni tctu, ktery
hacker ke svym operacim pouziva, avSak muze se jednat i o pokus napadnout néjakou sluzbu pomoci jeji znamé
nebo Cerstvé objevené slabiny. V dalsi ¢asti je zminéno nékolik vyzkousSenych a jiz néjakou dobu zndmych tutoku
vuéi slabindm programu umisténych v systému.

2.1 Utok vyuzivajici volani jiného programu

Mgjme hypotetickou situaci, kdy mame uzivatele A a program P (s pravy L, patiic{ uzivateli B s nastavenym SUID
bitem) a tdtoénikuv kéd Q.

Uzivatel A spusti program B, ktery béhem svého provadéni, napiiklad na zdkladé proménné prostiedi, vold
program R. Jelikoz mé tento program P nastaveny SUID bit, je spustén jako proces s pravy vlastnika a proto
i jeho dcefiné procesy, pokud se této vyhody dobrovolné nevzdaji, pokracuji s témito opravnénimi. Jako ptiklad
takového postupu muze byt program, ktery si obstardva strankovani pomoci programu, uvedeném v proménné
prostiedi $ { PAGER} . Toho lze docilit napiiklad tak, Ze si zaloZzime pojmenovanou rouru, do které z programu
pfesmérujeme vystup, a ze které bude ¢ist pravé strankovaci program. Takovy strankovaci program je pak pri
nespravné implementaci tohoto mechanismu spustén s opravnénimi L. Vzhledem k faktu, ze se SUID bit obvykle
pouZzivd pro pristup na vyss{ droveii oprdvnéni, muze takto ttoénik eskalovat svd oprdvnéni (byt tfeba v omezené
mife).

Zndmym pifpadem tohoto druhu ttoku je exploit proménné $ { PAGER} u programu cdrecord ze zai{ roku
2004'. Tato konkrétni bezpecnostni dira se jiz v DVL nevyskytuje.

2.2 Utok vyuzivajici preteceni bufferu

Tento druh utoku se opird o to, ze nékdy neni kontrolovan vstup programu, zda neptesahuje velikost oblasti paméti,
kam je vstup nahravan. Toho muze vyuzit Gtoénik tak, ze svym vstupem piepiSe navratovou adresu ulozenou na
zésobniku tak, ze nova navratova adresa bude ukazovat do jeho vstupu. Ten pak muze obsahovat pfedchystany kéd,
ktery je spustén pod opravnénim dané aplikace. Takovy kéd mé obvykle podobu tzv. nopsledu + uto¢nych instrukei.
Nopsled je slangovy vyraz pro posloupnost instrukce nop 2 (No OPeration).. Za touto posloupnosti jiz nasleduji
vlastni instrukce utoku. Procesor tedy pii navratu z rutiny najde adresu ukazujici do nopsledu, ten pfeskoci a spusti
utocnikuv kod.

Toto je popis konkrétni verze techniky, vyuzivajici preteceni dat na zasobniku. Cilem tdto¢nika nemusi byt jen
spusténi kédu, nybrz i manipulace s daty, nad nimiz program operuje. To je vyhodou oproti predchozimu uvedenému
utoku.

Mozné obrany proti tomuto ttoku jsou:

e Osettovat délku jakéhokoli vstupu

Thttp:/ /www.milwOrm.com/exploits /438
2Tato instrukce je jednobajtové a je procesorem ignorovéna. V bézné praxi se pouzivé na zarovnani spustitelného kédu na adresy
délitelné poctem bitl architektury daného stroje (na 1786 platformdch se obvykle jednd o 4B nebo 8B pro 64bit architektury)



e Metoda "kanarku”

Tato metoda je pojmenovana podle praxe horniku, kteii kdyz potfebovali védét, zda je v Sachté dychatelny
vzduch, spustili do nf klicku s kandrkem. Pokud kanérek pfezil, bylo vse v pofadku. Jedna z moznych imple-
mentaci spociva v alokaci mista na vrcholu zasobniku a ulozeni néjakého magického ¢isla do tohoto prostoru.
Pokud pfi opousténi volané rutiny najdeme neplatnou hodnotu, mame jisty pokus o utok a skonc¢ime. Obecné
se tedy jednd o zajistén{ integrity dat na zdsobniku béhem prubéhu zranitelné funkce. (kompildtor gee umi
tuto kontrolu vklddat automaticky)

e Randomizace prostoru virtualnich adres

Aby tuto¢nik mohl Uispésné piepsat navratovou adresu, potiebuje k tomu pifedem znat adresu paméti, kde je
ulozen jeho kéd. Sta¢i mu program spustit s ndhodnou navratovou adresou, coz vSak zpusobi pad programu.
V zaznamu o padu programu si pak utoénik muze najit adresu, kde byla provedena neplatna operace, a tim
adresu svého kédu zjistit. Proto vznikla technika ndhodného mapovani kédu a knihoven do prostoru adres
virtualni paméti. Pfi kazdém spusténi programu operacni systém napamuje bloky kédu a dat na jiné virtualni
adresy a tudiz uto¢nik nemuze predpoveédét spravnou navratovou adresu, kterda by odkazovala na jeho kéd.
Tento typ ttoku se tak stava nepouzitelnym.

Po shlednut{ demonstrace samotného titoku?

Tip: Na konec vlastnich tto¢nych instrukei je lepsi pfidat instrukce pro zapis puvodni ndvratové hodnoty do
napadené oblasti paméti a skocit na tuto adresu. Vyhneme se tak napiiklad zaznamenéni padu hostitelského pro-
gramu.

3 Vzdalené tutoky

3.1 Remote Code Injection

PhpMyAdmin je program napsany v jazyce PHP, ktery umoziuje jednoduché spravovani databdzi mySQL v
prostiedi webového rozhrani. Pro jeho snadnou instalaci je k archivu programu piibalen i konfiguraéni pruvodce,
ktery tento program nastavi, a umozni tak snadnou instalaci komukoliv. Pruvodce funguje tak, Ze se zeptd na
potiebné tidaje k databazi (ptipadné se nékteré pokusi dohledat sdm), a pti dokoncovan{ vytvoii konfiguraéni sou-
bor nesouci zadané nastaveni a ulozi jej na disk. Program phpMyAdmin z tohoto souboru naé¢ita konfiguraci. Jak je
u PHP aplikaci zvykem, konfiguraéni soubor je klasicky spustitelny .php soubor, ve kterém jsou inicializované kon-
figura¢ni proménné. Protoze verze phpMyAdminu instalovand na strojich DVL nekontroluje dusledné vstup zadany
uzivatelem, je mozné uméle vytvorit http pozadavek se specifickymi daty, které znetvoii konfigura¢ni soubor a
prinuti jej tak provadét akce, které sami chceme. Konkrétné se jedna o fadek s kédem:

$ cfg[‘Servers’][$ i][‘host’] = ‘hodnota zadana uzivatelem’ ;

Pokud uzivatel zadd jako vstup napf.:

s skodlivy-kod; //
vznikne v konfigura¢nim souboru fadek:

$ cfg['Servers’][ $ i|[‘host’] = ¢ 7 ; skodlivy-kod; // ;

Pti spusténi tohoto souboru se nyni nejen provede inicializace proménnych, ale také se spusti libovolny kéd
zadany utoénikem se stejnym opravnénimi, jako ma spusténd PHP aplikace. Je tak mozné ziskat shell na stroji, na
ktery neméame vubec pristup. Piipadné itoénik muze zkusit pouzit zranitelnosti popsané ve 2. kapitole pro eskalaci
prav a pokusit se tak dostat na shell administrdtora. (pomoci piikazi v PHP stdhnout a spustit extern{ program,
ktery umozni tro¢nikovi pripojit se na shell administratora) Pfi spusténi tohoto souboru se nyni nejen provede ini-
cializace proménnych, ale také se spusti libovolny kéd zadany itoénikem se stejnym opravnénimi, jako ma spusténa
PHP aplikace. Je tak mozné ziskat shell na stroji, na ktery nemame vubec pristup. Piipadné tto¢nik muze zkusit
pouzit zranitelnosti popsané ve 2. kapitole pro eskalaci prav a pokusit se tak dostat na shell administrétora. (pomoct
pitkazu v PHP stdhnout a spustit externi program, ktery umozn{ uroénikovi pfipojit se na shell administrétora)

(Pozn.: na strojich DVL nebyl konfigura¢ni pravodce pouzit, nybrz byla konfigurace vytvofena jinde a pouze
prekopirovéna. Konfigurdtor tak nemél nastaveno opravnéni zapisovat a nemohl zranitelny soubor vytvorit. Zde se
tedy ttok nepovedl.)

4 Zavér

Pomoci nékolika postupnych dtoki muze ttocénik relativné snadno ziskat administratorska prava k systému, ke
kterému by nemél mit vubec zaddny piistup. Velmi ¢asto za to muze trestuhodnd nedbalost ¢i lenost programatoru
(oznagené misto okomentuji, ze je tfeba pozdéji toto osetfit, a samoziejmeé to nikdy neudélaji) pfi oSetfovani vstupu
zadaného uzivatelem.

3http://www.youtube.com/watch?v=ZZ0LVAFIDrA




