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1 UVOD

Cilem mé bakalaiské prace je upozornit na nebezpecnost pocitacové kriminality,jeji
masivni rozvoj a aktudlni problémy souvisejici s touto oblasti. Zaroven bych chtéla poukazat
na mozna opatfeni, kterd je tfeba ucinit, aby bylo mozZzno tento druh trestné Cinnosti co
nejefektivnéji potirat.

Informaéni a pocitacova kriminalita je relativné novym oborem. Elektronické
technologie jejich vznik a bleskovy vyvoj se béhem poslednich desetileti staly jednim
z nejvyznamnéjSich fenoménl moderni doby. V soucasné spolecnosti jsou pocitae vyuzivany
jako ned¢litelna soucéast kazdodenniho Zzivota ve vSech oblastech spolecenskych vztahti
od obchodu a sluzeb, pfes uméni ¢i erotiku a tedy i v oblasti pachani trestnych ¢int a
organizované¢ho zlo¢inu. Tzv. pocitaCovd (informa¢ni multimedidlni) kriminalita patii
v soucasné dobé mezi nejzédvaznéjsi formy trestné Cinnosti a je také formou nejrychleji se
rozvijejici.

Rozsah problematiky pocitacové kriminality, dle mého nazoru, velmi dobie
dokumentuje preambule manualu pro prevenci a kontrolu poc¢itacového zlo¢inu OSN.

Pocitacové systémy nabizeji nové a vysoce sofistikované moznosti poruSovani prava a
pfedevsim potencidlu pro pachéani tradi¢nich typu zlo€inl netradicni cestou. K ekonomickym
Skodam, které pocitaCova kriminalita pfinasi, je tfeba pfipocist zavislost celého lidstva
na poéitatovych systémech doslova ve viech oblastech denniho Zivota.'

Clovék je stile zavislejsi na fungovani informacnich technologii a tudiz roste
spoleCensky pozadavek na ochranu téchto technologii pted zloCinci.

Pii pojednani o ¢emkoli z problematiky modernich informacnich technologii je tfeba
mit neustdle na paméti jeden zékladni problém. Dynamika vyvoje v této oblasti je natolik
zavratnd, Ze jakykoli pokus o teoretick¢é nebo védecké zkoumani se stane zastaralym jiz
v moment& svého prvniho uvefejnéni. tzv. permanentni revoluce’.

Pocitacova kriminalita mize postihnout znacnou §ifi osobniho i spolecenského Zivota.
Vypocetni technika je nasazena do fizeni a spravy statu, v armadé, policii, ekonomice,
primyslu 1 zeméd¢€lstvi, ve zdravotnictvi a jinde. V pocitatovych systémech jednotlivych
instituci se soustfed’uji informace ze vSech oblasti zivota spole¢nosti i jednotlivce. Proto
poskozeni funkce pocitacovych systémd, nejen celostatné budovanych, ale i lokalnich mtze

vést k dezorganizaci v mnoha sférach lidské ¢innosti.

! Manual OSN pro prevenci a kontrolu po¢itatového zlo¢inu, OSN 1994
2 Matéjka, M., PocitaCova kriminalita, Praha: Computer Press, 2002, str. 4



1.1 Charakteristika pocitacové kriminality

Jednoznacné definovat tento pojem je velmi obtizné. "Pocitacova kriminalita" je jakysi
"terminus technicus", jimz se oznacuje skupina trestnych ¢inti majici stejny charakter. Stejné
tak jako je tomu u pojmil napi. hospodarska kriminalita, nasilna kriminalita, apod. Obecné lze
fici, ze pocitacova kriminalita je mnohdy i pfes své nesporné prvky modernich technologii jen
jinou tvafi riznych standardnich trestnych ¢ind.

Aby bylo mozno hovofit o pocitaCové kriminalité, musi pachatel ke svému jednani
uzit nejen vypocetni techniku, ale jeho jednani musi také naplnovat znaky skutkové podstaty
nékterého trestného &inu uvedeného v trestnim zdkong® a nebezpeénost takového jednani musi
dosahovat pozadovaného stupn& nebezpeénosti &inu pro spolednost’.

Ma vSak tadu vyraznych znaka, které ji odliSuji od kriminality klasické. Zvlastnosti

Vyznamnym znakem je skuteCnost, Ze zatimco bez vypocetni techniky se musi
zloCinec, ktery se napf. rozhodne vyloupit banku objevit na daném misté a svij Cin tam
fyzicky provést, vétSinou za pouziti nebo alesponl pod pohrizkou nasili, tento jev se u pouziti
modernich technologii vypocetni techniky casto vytrdci a pachatel mlze sedét
pred obrazovkou pocitace tisice kilometrti daleko a svij lup si pievést na konto do banky
béhem néekolika sekund. Z policejni praxe vyplyva, Ze ptipady pocitacové kriminality také
obvykle provazi nedostatek klasickych ditkaznich materiali.

Existuje vice ruznorodych pojeti podle toho, z jakého hlediska se jejich autofi
na problém divaji.

Rada Evropy definovala ,,Computer Related Crime“ jako nelegalni, nemoralni a
neopravnéné jednani, zahrnujici uziti nebo zménu dat ziskanych prostiednictvim VT.

Diskuse, kterd prob¢hla u nas v devadesatych letech predevsim, se ptfiklonila k nazoru
poprvé publikovaném kolektivem Smejkal, Sokol, Vléek’, Ze pod pojmem ,,poéitatova
kriminalita® je tfeba chapat pachani trestné ¢innosti, v niz figuruje uréitym zpisobem pocitac
jako souhrn technického a programového vybaveni véetné dat, nebo pouze néktera z jeho
komponent, ptipadné vEétsSi mnozstvi pocitaclti samostatnych nebo propojenych do pocitacové

sité, a to bud”

3 Zakon &. 140/1961 Sb., Trestni zakon, ve znéni pozd¢&jsich predpist.

* Cin, jehoz stupeii nebezpe&nosti pro spoleénost je nepatrny, neni trestnym &inem, i kdy? jinak vykazuje znaky
trestného ¢inu. Stupen nebezpecnosti ¢inu pro spolecnost je uréovan zejména vyznamem chranéného zajmu,
ktery byl ¢inem dotcen, zplisobem provedeni ¢inu a jeho nasledky, okolnostmi, za kterych byl ¢in spachan,
osobou pachatele, mirou jeho zavinéni a jeho pohnutkou.

> Smejkal, V., Sokol, T., VI¢ek, M. Pogitatové pravo. Praha: C.H.Beck, 1995, 220 str.



* jako predmet této trestné Cinnosti, ovSem s vyjimkou té trestné ¢innosti, jejimz
predmétem jsou popsand zatizeni jako véci movité;

* nebo jako ndstroj trestné ¢innosti.

Termin informacni kriminalita se uziva pii zdiraznéni skutecnosti, ze trestny ¢in ma
vztah k softwaru, k datim, resp. uloZenym informacim, nebo obecnéji k informacnim
technologiim.

V posledni dob¢ Ize vsak sledujeme odklon od Sirokého pojmu pocitacové kriminality
jako celku k jednotlivym dil¢im problémovym okruhlim s diirazem na podstatu problému,
méné jiz na formu, tedy na to Ze trestnd ¢innost je pachana pocitatem. Pocitacové podvody,
falzifikace, poSkozovani dat a programil, neopravnénd uzivani hardware, poruSovani
autorskych prav jsou jiz samostatnymi specializacemi a prekryvaji se s jinymi fenomény
kriminality (hospodafskou majetkovou, organizovanou kriminalitou atd.).

Pojem pocitacové kriminalita 1ze v tomto smyslu chépat tedy jako otevieny systém.

1.2 Historicka doba pocitacové kriminality

Tak, jak se vyvijely pocitacové a informacni technologie, vznikla a dale se vyvijela
pocitacova a informacni kriminalita. Stav techniky a jejiho vyuzivani limitoval i moznosti
zlo€inct, coz uvidime z charakteristiky pocate¢niho obdobi pocitacti a pocitaCovych zloc¢ini .

Je mnoho zdroji, které se zabyvaji historii fenoménu pocitacového zlocinu.
Pro potieby této prace jsem vybrala lenéni, které uvadi ve své knize Michal Matgjka®:

1. pravék — obdobi od vynalezu telefonu do uvedeni prvniho PC na trh v roce1981

2. sttedovek — obdobi od roku 1981 do piipadu Citibank’ v roce 1994.

3. novovek — od pfipadu Citibank do doby soucasné.

Historie pocitac¢ové kriminality u nas.

Az do konce 80 let nebylo vibec mozné o poéitacové kriminalité v CSSR mluvit,
nebot’ informacni technologie patfily k embargovanému zbozi pro dovoz do zemi
socialistického tabora. Situace se zménila koncem 80let, kdy k nam byly, vesmés nelegalné,
dovezeny prvni osmibitové pocitace.

Pravdépodobné prvni Cisté pocitacovy zlo¢in se u nas odehral v sedmdesatych letech,

kdy nespokojeny pracovnik Utadu diichodového zabezpedeni poskozoval magnetem zaznamy

6 Matéjka, M., Pocita¢ova kriminalita, Praha: Computer Press, 2002, str. 17
7 Wilson, C.H., Computer Crime, Ptipad Citibank, 1999



na magnetickych paskach, ale jeho skute¢na existence je neovéfena (pripad mél byt
kvalifikovan jako sabotaz)®.

Dal$im ptikladem je zpronevéra za pouziti pocitace spachand v zasilkové sluzbé
MAGNET’, kdy pracovnice odebirala zboZi a v po¢ita¢i ménila status objednavek u¢inénych
svou matkou z nezaplaceno na zaplaceno.

Jiné zplisoby téchto delikti spocivaly v zasilani faktur na jiné velkoodbératele,
manipulace s vyplatami apod. Jednalo se o nej€astéj$i odhaleny pocitacovy zlocin, jehoZz
podstatou byly manipulace v mzdovych uctarnach, odbytech a na jinych pracovistich, kde
pracovnik mél moznost manipulovat s penézi, jen v osmdesatych letech to bylo 14 ptipada
trestniho stihani'®.

Pravni kvalifikace v dob& pfedrevolu¢ni se obvykle klonila k § 132 tehdejsiho TrZ
»Rozkradani majetku v socialistickém vlastnictvi“, zatimco dnes jsou skutky tohoto typu
obvykle kvalifikovany jako podvod (§ 250 TrZ) nebo zpronevéra (§ 248 TrZ).

O jiné pocitacové nebo podobné trestné ¢innosti v dobé salovych pocitaci prakticky
nelze hovofit, protoze komunikace byly v nepfetrzitém kolapsu a ty, které fungovaly, byly
piisné€ stfezeny. Co nebylo povoleno, to bylo zakdzano nebo pfinejmensim netolerovano a
netrpéno. Distanéni trestnd Cinnost prostfednictvim telekomunikaci byla zcela
nerealizovatelna snad s vyjimkou zasilani vyhruznych ¢i pomlouvajicich dopist.

Vyznamnou udalosti béhem stfedovéku na tizemi tehdejsi uz Ceské a Slovenské
Federativni Republiky bylo oficialni pfipojeni k internetu 13.2.1992.

Pro obdobi novovéku je charakteristické pfedevsim masivni rozsiteni PC s opera¢nim
systtmem Microsoft Windows a s nim 1 vyrazny nartist pocitaCové kriminality ve vSech
oblastech.

V oblasti priniku do systému doSlo k n€kolika zajimavym a pocitaCovou vetejnosti
Siroce diskutovanym piipadiim. Prvnim z nich byl podvod z roku 1995 v souvislosti s tehdy
mohutné sledovanou televizni hrou BINGO''. Po¢itadovy program byl modifikovan tak, aby
vyhru obdrzely nastréené osoby. Pachatel byl souzen pro § 257a TrZ (poskozeni a zneuziti

zdznamu na nosici informaci) a odsouzen k péti letim odnéti svobody.

8 Smejkal, V1., Informac¢ni a pocitacova kriminalita v Ceské republice, MV CR, 1999

o Matéjka, M., Poc¢ita¢ova kriminalita, Praha: Computer Press, 2002, str. 42

1°Smejkal, V1., Informaéni a pocitaové kriminalita v Ceské republice, MV CR, 1999

' Zelenakova, 1., Do Ceské republiky byl vydan jeden z deseti osob obzalovanych v kauze televizni hry BINGO.
Dostupny z http://www.mvcr.cz/aktualit/sdeleni/2001/bingo.html



Kromé klasického piratstvi a hackingu zaznamenala Ceska republika za dobu své
porevolucni existence nékolik dalSich ptipada napt. hry typu letadlo, trestné podle § 250c TrZ
(podvod), padélani platebnich karet, Sifeni détské pornografie apod.

Pod vlivem rozvoje informacnich technologii byly do TrZ zatazeny nové trestné Ciny
v roce 1991 § 257a TrZ (poskozeni a zneuziti zaznamu na nosici informaci) nebo roku 1993 §

178 TrZ (neopravnéné nakladani s osobnimi udaji)'?.

1.3 Duvody vzniku pocitacové kriminality

Obecné se v rizném potadi uvadi nékolik faktort, které jsou pfi¢innou informacni
kriminality, nebo ji pfipravuji Zivnou pidu. Ve své knize je zmitiuje také Michal Matgjka'>.

L Anonymni® a pohodiné prostredi, jez nam nabizi zidle naproti monitoru. Jinak
feCeno, kradez v elektronické bance je v piipadé znalosti ,,pohodInéjsi“, nez kradez
v kamenné bance s puncochou na hlavé.

Diwvera uzivatelu, predstavuje znacny problém, pokud si ji informacéni technologie
(pocitac), ,,dovede® ziskat. Jinymi slovy, ne kazdd obchodni transakce miize prob&hnout
bez nezadouci asistence, ne kazdy odkaz na webové strance vede na nezavadny obsah.

Neznalost prava ve spolecnosti, ma za nasledek bezstarostné jednani, které¢ mize byt
vrozporu se zakonem (kopirovani softwaru). ,,Anonymni“ prostfedi nas napiiklad
na internetu svadi ke skutkim (kopirovani ptvodniho materidlu, extremistické diskuse,
nelegalni pornografie) jichz bychom se na vetejnosti nedopustili.

Objem dat a jejich tok je na internetu tak velky a rychly, Ze neni technicky mozné je
zaznamenavat a kontrolovat.

Nedokonalost legislativy, je poslednim divodem. Vzhledem k rychlému vyvoji

informacnich technologii a kriminality nemohou zakonné normy pruzn¢ reagovat.

12 Z4kon &. 140/1961 Sb., Trestni zakon, ve znéni pozdéjsich predpisi.
13 Matéjka, M., Pocita¢ova kriminalita, Praha: Computer Press, 2002, str. 17



2 DRUHY POCITACOVE KRIMINALITY

2.1 Déleni dle Rady Evropy

Umluva rady Evropy o pogitatové kriminalits'* byla publikovana dne 23.11. 2001,
vstoupila v platnost 1.7.2004 a Ceska republika ji podepsala 9.2.2005. Jejim smyslem je mj.
sjednotit legislativu evropskych zemi, nejen proto, Ze se jedna o problematiku pocitaCové
kriminality, ale také z toho diivodu, Ze tato trestnd ¢innost ma mezinarodni charakter. Clenéni
podle Rady Evropy je nasledujici:

Do minimalniho seznamu trestnych ¢inu jsou zahrnovany:

= pocitacové podvody,

= pocitatové falzifikace,

= poskozovani pocitatovych dat a programd,

» pocitatova sabotaz,

* neopravnény pristup,

* neopravnény prunik,

= neopravnéné kopirovani autorsky chranéného programu,
* neopravnéné kopirovani fotografie.

Do volitelného seznamu trestnych ¢ind je zahrnuto:

= zmeéna v datech nebo pocitacovych programech,
» pocitatova Spionaz,
» neopravnéné uzivani pocitace,
* neopravnéné uzivani autorsky chranéného programu.
Miniméalni seznam obsahuje takova jednani, ktera by méla byt jako skutkové podstaty
trestnych ¢inli zapracovana do pravnich fadu jednotlivych zemi, aby bylo mozné vést uéinny
boj proti pocitatové kriminalité. Ve volitelném seznamu jsou uvedena jednani, kterd by bylo

vhodné kvalifikovat jako trestné Ciny, av§ak neni to nezbytné.

Pro ptiklad uvadim tabulku: Srovnani legislativy u nas a v Evrop¢.

Rada Evropy Ceska republika

pocitacové podvody podvod - § 250, 250a

pocitacové falzifikace ?

poskozovani pocitatovych dat ~ poSkozeni a zneuziti a programll zdznamu na nosici
programui informaci (§ 257a tr.z.)

pocitacova sabotaz sabotdz - § 97, obecné ohroZeni - § 179-180, poskozovani

cizi véci - § 257

' Umluva Rady Evropy o poéitadové kriminalité, Budapest, 23. listopadu 2001, Convention on Cybercrime -
ETS no. 185. Dostupny z http://conventions.coe.int/

10




neopravnény piistup neopravnéné uzivani cizi véci-§ 249

neopravnény pranik neopravnéné uzivani cizi véci-§ 249 (?)

neopravnéné kopirovani porusovani autorského prava - § 152

autorsky chranéného programu

neopravnéné kopirovani porusovani autorského prava - § 152, poruSovani prav

topografie k vynalezu a prim. vzoru - § 151, (dale také podle zak.
¢.529191 Sb. o ochrané topografii poc¢itatovych vyrobkit)

zména v datech nebo poskozeni a zneuziti zdznamu na nosici informaci  (§

pocitacovych programech 257a tr. z.), zkreslovani idaji hospodaiské a obchodni
evidence - § 125 (?)

pocitacova Spionaz vyzvédacstvi- § 105, ohroZeni stat. tajemstvi - § 106,
ohrozeni hosp. tajemstvi - § 122, ohrozeni sluzeb.tajemstvi
-§173

neopravnéné uzivani pocitace neopravnéné uzivani cizi véci-§ 249

neopravnéné uzivani autorsky porusovani autorského prava - § 152
chranéného programu

Tab. 1.:  Srovnani legislativy u nds a v Evropé

2.2 Déleni dle trestné pravnich hledisek

Vétsinou rozliSujeme dvé hlavni kategorie pocitacové kriminality. Prvni je ta, kdy je
trestnd ¢innost pachéna s vyuzitim pocitac. Druha kategorie vymezuje nezakonné jednani
proti pocita¢lim. Jako samostatnou oblast bych vyclenila internetovou kriminalitu, tzn.

trestnou ¢innost provadénou pomoci internetu.
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3 PROTIPRAVNI JEDNANI PROTI POCITACUM

3.1 Uvod k problematice

V tomto ptipadé pachatel vede Utok pouze proti programovému vybaveni pocitace a
ulozenym datim. Ten Utok muize nabyt nékolika forem. Od nejjednodussiho smazani
programového vybaveni az po zavedeni viru do programového vybaveni a nasledné ztraty

programi a dat. Skutkové podstata tohoto jednani je vyjadiena v § 257a trestniho zdkona'”.

3.2 PoSkozeni a zneuiti zaznamu na nosici informaci

Jako nosi¢ informaci je chdpano jakékoliv zdznamové médium urcené pro informacni
techniku. § 257a trestniho zdkona je jedinym ustanovenim, které je ur€eno pro informacni
technologie jako takové a postihuje vysoce kvalifikovanou trestnou ¢innost.

Objektem trestného Cinu je nejen nosi¢ informaci nebo pocitac, ale i nehmotny obsah
informaci. Tim se zprostfedkované chrani dal$i zajmy a vztahy, napf. projevy osobni povahy,
obchodni tajemstvi, soukromi osob, autorska dila, statni tajemstvi apod. Trestnou ¢innost
tohoto typu je mozno rozdélit na dvé mezni formy. Utok z vné&jsku a zevnitt subjektu, ktery je
cilem utoku.

Skute¢ny utok samoziejm& mize byt i kombinovany vedeny soucasné z vnéjsSku i

zevnitt subjektu.

3.2.1 Utok z vnéjsku subjektu

S rostoucim poctem uzivateli pocitacli a zvySujicim se objemem pienosu informaci
prostfednictvim Internetu a e-mailu roste také nebezpec¢i ndkazy pocitace a poSkozeni nebo
odcizeni dat nebezpe¢nymi pocitaCovymi programy.

Touto formou utoku je myslen tzv. , hacking*'® &imz se rozumi nasilné tj. neopravnéné
ziskani ptistupu k datim. Podminkou je, ze vypocetni technika umoziuje ptipojeni z jiného
pocitace. Trestna ¢innost je obvykle provadéna tak, Ze pachatel nebo pachatelé se neptipojuji
k pocitaci piimo, ale pifes jeden i vice internetovych servert v riznych ¢astech svéta.

Pachatele tvofi tzv. skupina ,.hackerd® - prunikaid, ktefi se snazi obejit zabezpeceni .

Mnoho hackert tuto ¢innost provozuji jen pro zabavu a proniknuti do systému berou jen jako

15 Zakon &. 140/1961 Sb., Trestni zakon, ve znéni pozd&jsich predpisii
'® Michelle Slatalla, Hackers Hall Of Fame, Discovery Online, 1997
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urcité intelektualni vitézstvi. Odlisna situace nastava v okamziku kdy cilem jednani hackera
je zisk.

Nastroje pouzivané hackery k ziskdni piistupu k pocitaci uzivatele spocivaji
v softwaru, ktery zahrnuje rGzné nelegalni programy pro zjiStovani zranitelnych mist,
programy pro zjistovani hesel a dalsi typy softwaru pouzivaného k prolamovani sitovych
zdroji nebo k ziskani neopravnéného ptistupu k napadenému systému.

Vseobecné lze nebezpecné programy rozdélit do nésledujicich tii kategorii’’ :

« Cervi vyuzivaji ke svému $ifeni slaba mista v zabezpe&eni sité. Oznadeni ,,éerv* je
pouzivano kvuli schopnosti téchto programt Sifit se mezi pocita¢i pomoci siti, e-mailu a
dalsich kanalt. Diky této schopnosti se ervi mohou §ifit velice rychle. Cerv pronikne
do potitace, zjisti adresy dalsich pocitadt a rozesle do nich své kopie. Cervi rovnéz vyuzivaji
udaje obsazené v adresafich e-mailovych klientli nainstalovanych v infikovaném pocitaci.
Mohou na discich vytvaret pracovni soubory, ale mohou fungovat bez pouziti prostfedkt
infikovaného pocitace s vyjimkou paméti. Prinik viru je predbéznou fazi, za kterou casto
nasleduje pranik dal$ich nebezpeénych programii do napadeného poéitade. Cerv miize
napiiklad vytvofit zranitelnd mista, kterd pozdé€ji pouziji k priniku do pocitace trojské koné.

 Viry jsou programy, které napadaji jiné pocitacové programy piidanim vlastniho
kédu, takze po spusténi napadeného souboru muize virus provést neopravnénou akci. Tato
jednoducha definice pomaha urcit, ze hlavni akce, kterou virus provadi, je infikovani
pocitacovych programiu. Viry se $ifi o néco pomaleji nez cervi.

» Trojské koné provadéji neopravnény pfistup k infikovanym pocitaciim; mohou
napiiklad vymazat informace na pevném disku, zablokovat systém nebo odcizit davérné
informace. Pfisné vzato trojské koné nejsou viry, protoze neinfikuji programy ani data a
nejsou schopny samostatného Siteni do pocitact, ale jsou Sifeny uzivateli se zlymi umysly
jako ,uzitecny* software. Piesto vSak Skoda zplsobend trojskym koném mize byt mnohem
vétsi nez Skoda zplsobena Utokem klasického viru. Nejrozsifenéj$im typem nebezpecnych
programll se v neddvné dobé¢ stali Cervi, nasledovani viry a trojskymi konimi. Né&které
nebezpecné pocitatové programy spliluji vlastnosti dvou nebo dokonce vSech tif uvedenych
kategorii.

. .7 r v . ov v .18
Mezi specialni pripady infiltrace mizeme zaradit °:

Adware — kod, ktery je bez védomi uzivatele vlozen do kédu programu a zobrazuje

reklamni zpravy. Adwarové programy jsou Casto pouzivany ke shromazd'ovani osobnich

' Hak, 1.: Moderni po&itadové viry, 2005, str. 9. Dostupny z http://www.viry.cz
'8 Hak, I1.: Moderni po¢itatové viry, 2005, str. 14. Dostupny z http://www.viry.cz
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informaci o uzivateli a jejich odesilani tvlrci programu, zméné nastaveni prohlizece
(domovské stranka, stranka vyhledavani, uroven zabezpeCeni atd.) a prenosu dat, ktery
uzivatel nemize ovlivnit. To v§e mlze vést k naruseni zdsad zabezpeceni a déle k pfimym
finan¢nim ztratam.

Riskware — programy, které nemaji provadét zadné nebezpecné funkce, ale obsahuji
bezpecnostni trhliny a chyby a proto je mohou uto¢nici pouzit jako pomocnou soucast
nebezpecného programu. Tento typ softwaru zahrnuje naptiklad programy pro vzdalenou
spravu, klientské programy IRC, programy FTP a rtizné néstroje pro ukoncovani nebo
skryvani spusténych procesu.

Spyware — software pouzivany k ziskani neopravnéného piistupu k datim uzivatele,
ke sledovani akei provadénych v pocitaci a ziskavani informaci o obsahu pevného disku. Tyto
programy pomahaji utocnikovi nejen shromazd’ovat informace, ale také ziskat kontrolu
nad pocitacem uzivatele. K tomuto typu softwaru patii programy pro sledovani klavesovych
uhozl, programy pro zjistovani hesel a software pro shromazd’ovani divérnych informaci
napft. ¢isel kreditnich karet.

Programy pro automatické telefonni pripojeni — programy, které¢ navazuji modemové
pfipojeni k rlznym internetovym zdrojim, obvykle pornografickym servertim,
zpoplatilovanym za kazdou navstévu.

Pouhy fakt, Ze nepovoland osoba vnikla do systému, neni sdm o sob¢ kvalifikovany
jako trestny ¢in.

Jednani pachatele trestného ¢inu podle § 257a TrZ spociva v ziskani pfistupu k nosici
informaci a zaroven:

* v neopravnéné uziti informact, (§ 257a odst. 1a);

* ve zniceni, poskozeni nebo uc¢inéni informaci neupotiebitelnymi, (§ 257a odst.
1b);

* v zéasahu do technického nebo programového vybaveni pocitace, (§ 257a odst.
Ic).

Pokud se vSak nezjisti a neprokaze, ze informace byla pouzita anebo se jeji pouziti
chystalo, je trestné pravni postih prinikafe omezeny. Nebezpecnost takového jednani je

zfejm¢ umérna timyslu a kvalité ziskané informace.
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3.2.1.1 Neopravnéné ziskani informaci

Neopravneéné ziskani informaci a jejich nasledné uziti lze povazovat za jeden
kvalifikovanému pachateli podafi spachat tento ¢in beze stop a bez odhaleni spravcem dat,
coz piinasi zédsadni bezpecnostni riziko pro rozsahlé databaze riznych subjektt.

U této skupiny pocitacovych deliktl se jednd predevSim o to, ze pachatel ziska
prinikem do systému ptistup k datiim, kterd se poté snazi vyuzit ke svému prospéchu. Pokud
se napiiklad takto dostane k firemnimu know-how'’, ptipadné obchodnimu tajemstvi, spada
tato Cinnost pod pojem pramyslové Spionaze. Pokud se naopak dostane k informacim
o zaméstnancich ¢i klientech obéti, miiZe se jednat o zneuziti osobnich tdaju. V tomto piipadé
se jedna o trestny Cin s velkym spolecenskym rizikem, nebot’ neopravnéné ziskani udaji
napiiklad z databazi bank ¢i zdravotnickych zafizeni mtize vést k velmi nepiijemnym
disledkiim pro subjekty udaji (vydirani, obtéZzovani, Sifeni pomluv aj.). V krajni ptipade
muze takova ¢innost znamenat bezprostfedni ohrozeni bezpecnosti statu nebo zptisobeni ijmy
statu.

Tuto formu trestné ¢innosti mohou vyuzivat i cizi zpravodajské sluzby, protoze ptinasi
nejmensi riziko odhaleni jejich Cinnosti. Takto spachany trestny ¢in se samoziejmé nemusi
vyznaCovat pouze kopirovanim dostupnych dat jako celku, ale 1 konkrétnich fragmentd.
V soucasnosti dochazi k zvySovani poctu titok tohoto druhu.

Pachatel této trestné ¢innosti miiZe ¢init nejen zdsahy do programového vybaveni, ale i
pfimo zménit podklady nebo vstupni udaje vkladané do pocitace. Vzdy se jedna o velmi
snadnou trestnou ¢innost, které se miize dopustit nejen zaméstnavatel, ale 1 zaméstnanec.

Cela tato problematika zaroveii narazi na novy zikon &.412/2005 Sb.*’, o ochrané
utajovanych informaci a o bezpecnostni zpiisobilosti. Na tento zdkon navazuje natizeni vlady
&.522/2005 Sb.*' a vyhlasky ¢.523 az 529/2005 Sb.** Zde je feSen zplsob, jakym je fyzicka i

pravnicka osoba povinna chranit utajované informace.

' Znalost, informovanost, souhrn poznatkll, receptil, vyrobnich a obchodnich znalosti a postupt ziskanych
dlouholetou zkuSenosti, hospodaisky nehmotny statek. viz. http://slovnik-cizich-slov.abz.cz

2% Zakon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti nahradil zakon &.
148/1998 Sb., o ochrané utajovanych skute¢nosti.

! Natizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci.

22 Vyhlagka &. 523/2005 Sb., o bezpe¢nosti informaénich a komunika&nich systéma a dal3ich elektronickych
zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor. Vyhlaska ¢. 524/2005 Sb., o
zajisténi kryptografické ochrany utajovanych informaci. Vyhlaska ¢. 525/2005 Sb., o provadeéni certifikace pfi
zabezpecovani kryptografické ochrany utajovanych informaci. Vyhlaska ¢. 526/2005 Sb., o stanoveni vzori
pouzivanych v oblasti primyslové bezpe¢nosti a 0 seznamech pisemnosti a jejich nalezitostech nutnych k
ovéteni splnéni podminek pro vydani osvédéeni podnikatele a o zplisobu podani zadosti podnikatele (vyhlaska o
pramyslové bezpecnosti). Vyhlaska ¢. 527/2005 Sb., o stanoveni vzoru v oblasti personalni bezpecnosti a
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Mezi jednotlivé druhy zabezpeceni ochrany informaci patii i persondlni bezpec¢nost.
Zde je nastinéna problematika ud¢€leni bezpecnostnich provérek, které velmi ¢asto organizace
podcenuji a bez posouzeni zpusobilosti zaméstnaji neprovéteny personal, ktery ma piistup
k databazim ¢i dulezitym programliim podniku. Je vSak nutno podotknout, ze dal$i druhy
ochrany na sebe navazuji a jsou postaveny prakticky vedle sebe a zajisténi ochrany informaci
urcuje pochopitelné nejslabsi ¢lanek, coz nezvykle Casto byva pravé zminovana personalni
bezpeénost™.

Tyto postupy vyuZivaji statni organizace jako jsou napiiklad Policie CR, Armada CR,
NBU a dalsi subjekty, u kterych je potiebna bezpe&nostni spolehlivost.

Poskytnuti dat z informacnich systému bez ohledu na to, zda se tak stalo za uplatu ¢i
nikoliv, je v rozporu s ustanovenim zaikona &.101/200 Sb.**, o ochrané osobnich tdaji a

takova jednani lze kvalifikovat jako trestny ¢in neoprdvnéného nakladdéni s osobnimi udaji

podle §178 TrZ*.

3.2.1.2 Zniceni, poskozeni nebo ucinéni informaci neupotiebitelnymi

Zniceni, poskozeni, zménéni a ucinéni informaci neupotiebitelnymi podle §257a odst.
1 pism. b) pfedstavuje takovy zdsah do nosice informaci, Ze se snizuje nebo zcela zanika
hodnota jeho informac¢niho obsahu.

Zniceni je charakteristicky zasah na nosi¢ informaci pfi némz dojde k fyzickému
znic¢eni informace samé.

Pii poskozeni informace nejde o zni¢eni informace v pravém slova smyslu, ale
k odstranéni casti zdznamu informaci znosi¢e nebo k snizeni jeho informacni hodnoty
v disledku snizeni jeho kvality, pouZzitelnosti ¢i rozsahu.

Rovnéz mize dojit k doplnéni informaci novych a nezadoucich pii zachovani
stavajicich dat.

Poskozeni mize pachatel realizovat fyzicky pfimo na nosi¢i informaci nebo

softwarove, napi. zablokovanim dat kdédem, naruSeni souboru virem atp.

bezpecnostni zpiisobilosti a o seznamech pisemnosti ptikladanych k zadosti o vydani osvédéeni fyzické osoby a
k zadosti o doklad o bezpecnostni zplsobilosti fyzické osoby a o zpusobu podani téchto zadosti (vyhlaska o
personalni bezpec¢nosti). Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredki
Vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci

2 7Z4kon &. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni zptisobilosti

# Zakon &. 101/2000 Sb., o ochran& osobnich udaji a o ptisobnosti Utadu pro ochranu osobnich idaji a o zméng
nékterych dalsich zakonti., ve znéni pozdéjsich predpisi, ktery nabyl u¢innosti dnem 1.6.2000.

3 Zakon &. 140/1961 Sb., Trestni zékon, ve znéni pozdg&jsich predpist
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Nékterou trestnou ¢innost 1ze snadno zjistit. Pfikladem nam mohou byt vizualni zmény
webovych stranek. Nékdy maé tato Cinnost podtext poukdzani schopnosti pachatele anebo
v hor§im piipadé se jedna o zamérné poskozeni dat firmy & osoby. Utok zavisi na etickém
smysleni pachatele. Né&kteti hackefi takto poukazuji na ncktera slabd mista v zabezpeceni
systému a nechavaji prostor k napravé spravci sité. I pii dobré vili jednotlivet se jedna
o trestné ¢iny, které sebou nesou mnohdy finan¢ni nésledky. Ochranou pted takovou ¢innosti
je pravidelné zalohovani dat. V ptipad¢, ze je to mozné provadi se zaloha na nosic, ktery je
nasledné uloZen na zabezpeceném misté mimo systém. V ptipad¢ totdlniho selhani mame tak

. . « 5 7 . 72
jedinou funké&ni zalohu pro obnovu informaci*®.

3.2.1.3 Zasah do technického nebo programového vybaveni pocitace

Tento zasah mize znamenat docasné nebo trvalé ochromeni ¢innosti pocitace nebo
telekomunikacniho zatizeni zablokovanim funkce pfislusnych programt, pristupu k datim
ulozenym v paméti pocitace tak, ze bude porusena kontinuita komunikace mezi jednotlivymi
zafizenimi, jejichZ funk¢nost bude zna¢né omezena.

Vseobecné zavisi na zabezpeceni technického a programového vybaveni. Pokud se
tato problematika podceni mize dojit k jejimu naruSeni vlivem soustfedénych utokt nebo virti
(napt. trojské koné, backdoory apod.). Z toho vyplyva, Ze ve stejné roviné jsou posazeny jak
technické a programové vybaventi, tak 1 lidsky faktor. Tento element je nejslabSim clankem,

proto si zasluhuje pii konfiguraci zatizeni ¢i systému nejptisnéjsi diislednost.

3.2.2 Utok zevniti subjektu

Pozice pachatele stojiciho uvniti subjektu je podstatné jednodussi. Pachatel vychazi
ze znalosti vnitiniho systému, coz ho podstatné odliSuje od mimo stojiciho uto¢nika, ktery
disponuje jen témi informacemi, které sam pfi testovani systému nebo pfi samotném utoku
zjisti

Tato osoba obvykle navic disponuje dle své pozice i uritou urovni opravnéni piistupu
k vypocetni technice nebo k informacnimu systému a téchto vyhod pak zneuziva
k samotnému trestnému Cinu. Pachateli uvnitt subjektu mnohdy nahrava i uroven wvnitini
informacni bezpecnosti. Zaméstnanci téchto subjektli jsou vystaveni znacnému pokuseni, jak
pomérné jednoduchym zplsobem ziskat zna¢ny financni prospéch. Relativni jednoduchost

takového ¢inu spoc¢iva ve znalosti systému a vlastnéni pfistupovych prav. K tomu se pridavaji

26 Bitto, O., Casopis Computer €.3, Brno: Computer Press, 2006, str. 82
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dalsi faktory, kdy zaméstnanci zodpovédni za bezpecnost a vypocetni techniku nesplnili své
povinnosti nebo podcenili hrozici nebezpeci. Jestlize pfistup k termindlu vnitiniho systému
neni kontrolovdn, pohyb zaméstnancli je naprosto volny vcetné¢ piichodii a odchoda
ze zaméstnani a pfistupové opravnéni znd vice osob je odhaleni pachatele takového utoku
velmi problematické Ale i pfes vySe zminéné nedostatky je problém utokl zevniti systému

resitelny 1épe nez utok z vnéjsku, nebot’ vzdy je zde omezeny okruh pachatelt.

3.2.3 Kombinovany utok

Je utok vedeny soucasné z vnéjSku 1 zevnitt subjektu. Tyto utoky pak mulzeme déle

rozdélit na umyslné a neimysiné.

3.2.3.1 UmysIné jednani umoZiujici itok

Zde dochazi k selhani osoby, ktera ma ptistup k internimu zabezpeceni systému.
V tomto pfipad¢ dochazi k pfedani informaci a poznatki o systému a jeho slabych
mistech osobou, ktera ,,pouze* poskytne tyto udaje pachateli z venku pro snadngjsi prinik

do systému, ale sama tuto ¢innost neprovadi.

3.2.3.2 NetmysIné jednani umoziujici utok

Neumyslné jednani spoc¢iva v nevédomém nainstalovani programu vétSinou jiz
zminénych ,,backdoors“27.

Po nainstalovani tento program umozni osobé mimo firmu mit kontrolu nad pocitacem
uvnitt celého systému, z kterého se lze mnohem snadnéji dostat k zadanym datim. Hlavni
pri¢inou je neznalost uzivatell, ktefi bez sebemensich pochybnosti a kontroly takové soubory
oteviraji. Vzhledem k tomu, ze z hlediska trestnosti se musi jednat o timyslny utok, neni toto
jednani trestné postizitelné, ackoli Skody zplsobené nevédomym nainstalovanim tohoto typu

programu mohou mit stejné destruktivni ndsledky jako stejny typ jednani s prokazanym

umyslem.

T Hak, 1.: Moderni pogitatové viry, 2005, str. 10. Dostupny z http://www.viry.cz

18



4 PROTIPRAVNI JEDNANI S VYUZITIM POCITACU

4.1 Uvod k problematice

V tomto ptipadé chdpeme informacni technologii jako nastroj k usnadnéni nezakonné
v e . Yowe . r v ;o7 r r 2 r ’ 17
innosti. Vétsinou se jedna o porusovani Autorského zakona® (nedovolené kopirovani a

zneuzivani softwarovych produktt, hudebnich nosict aj.)

4.2 PoruSovani autorského prava — softwarové piratstvi

Z pravniho pohledu je software povazovan za nehmotny statek - autorské dilo. Nositeli
prav k software jsou jeho autofi, pfipadné firma v niz byl utvofen. Autorsky zakon stanovi, ze
ke kazdému uziti autorského dila je nutny souhlas nositele autorskych prav. Jedinymi
vyjimkami je pofizeni archivni a zdlozni kopie nebo pofizeni kopie programu nezbytné
pro provoz programu na pocitaci, pro n&jz byl program urcen. Veskeré kopie software, které
nejsou povoleny autorskym zédkonem a licenénim ujednédnim, je nutno povazovat za nelegélni
kopie, znamenajici poruseni zdkona i smlouvy.

Jako softwarové piratstvi se oznacuje takové jedndni uzivateli software, které je
v rozporu s licencni smlouvou, a také neautorizované pouzivani nebo reprodukce materiald,
na které se vztahuje copyright, osobou nebo subjektem, kterd k této c¢innosti nebyla
autorizovana.

Za poruSovani autorského prava v organizaci je odpovédny kazdy, kdo umysiné
autorské pravo porusil vlastnim jedndnim, tj. napt. védél, Ze jde o nelegalni kopii softwaru a
pfesto ji pouzival. Uastnikem na tomto trestném &inu, kterému hrozi tentyZ trest jako
hlavnimu pachateli, je ten, kdo nelegélni pouzivani softwaru organizoval, navadél k nému a
poskytoval k nému pomoc®.

Za hlavni druhy tohoto piratstvi lze povazovat nelegélni provozovani pocitacovych
programt, plagiatorstvi, neopravnénou tvorbu a §ifeni narodnich verzi pocitacovych programt
a jejich doprovodné dokumentace, Sifeni piratskych rozmnozeni pocitacovych programl a
jinych autorskych dél.

Trestni odpovédnost softwarového piratstvi je zalozena piedevSim na zéklad¢é ust.

§152 TrZ (poruSovani autorského prava), ale 1 §150 TrZ (poruSovani prav k ochranné zndmce,

8 Z4kon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmé&né nékterych
zéakont (autorsky zakon)
% Jelinek J. Trestni pravo hmotné, Obecna ¢ast, Praha: Linde, 2004, str.277
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obchodnimu jménu a chrdnénému oznaceni pavodu), §151 TrZ (porusovani

pramyslovych prav) a § 149 TrZ (nekala sout&z)*’.

4.2.1 Neopravnéné uzivani softwaru

Typickym ptikladem toho druhu trestné ¢innosti je pouzivani software na vétSim poctu
pocitacii, nez pro jaky byla zakoupena licence, pfipadn¢ provozovani software zcela
bez zakoupeni licenci. V téchto ptipadech se bere v potaz, zda se uzivanim software dosahuje
dalSiho zisku, ¢i jde o finan¢ni Gsporu. Kazdé neopravnéné uzivani softwaru de facto ptinasi
svému uzivateli zisk, totiz ¢astku, kterou by za dany software zaplatil, kdyby si ho fadné
koupil. Trestni zdkon v §152 TrZ nerozliSuje ,,bézného pachatele a ,,doméciho uzivatele®.

K posouzeni spolecenské nebezpecnosti je vSak vhodné rozliSovat piipad, kdy néjaky
jedinec uziva software doma pro svou osobni potfebu, od piipadii ostatnich, kdy program
neopravnéné uziva pravnicka osoba nebo fyzicka osoba v rdmci své komer¢ni ¢innosti.

Tyto piipady je jesté mozné rozdélit na piipady, kdy se uzivanim dané¢ho programu

dosahuje dalSiho zisku a ptipady, kdy je jedinym ziskem uspora kupni ceny.

4.2.1.1 Neopravnéné uzivani softwaru domacim uZivatelem

Neopravnéné wuzivani pocitacovych programii pro soukromou potiebu je
nejrozsifenéjsim Cinem, ktery lze zaradit mezi Cisté pocitacovou kriminalitu. Neopravnéné
uzivat potitatové programy se v CR stalo po roce 1989 b&znym zvykem. Podle statistik’!
dosahovala mira pouzivani nelegalniho softwaru az 80%. Dnes sice patii Ceska republika se
zhruba 40% mezi 20 statd s nejniz§im softwarovym piratstvim ovSem jako alarmujici bych
oznacila fakt, Ze softwarové piratstvi se stale Castéji objevuje, i pies zvySenou osvétu jiz
na zakladnich skolach, kde dochazi k masivnimu porusovani zakona zaky, ktefi si mezi sebou
pocitacové programy bézn¢ pujcuji, vymeéiuji a prodavaji. Tato situace zakladd negativni
disledky do blizké budoucnosti, protoze ,,vychovavd*“ nejmlads$i generaci k poruSovani
autorskych prav, které se tak stdva normalni. Star$i generace na druhou stranu takové jednani
Casto nepovazuje za nemoralni, proti svym potomkiim nezasahuje, nybrz je v jejich ¢innosti

jesté podporuje.

30 Z4kon &. 140/1961 Sb., Trestni zékon, ve znéni pozdg&jsich predpist
*! Business Software Aliance. Dostupny z http://www.bsa.org/czechrepublic/antipiracy/statistiky.cfm
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4.2.1.2 Uzivani nelegalniho softwaru pro komerc¢ni ucely

V komercni oblasti dochdzi k podobnym problémim jako v oblasti domdcich
uzivatelii. Zakladnim rozdilem je pfedevsim mnozstvi informacnich technologii pouzivanych
jednotlivcei pro komeréni Gcely a specifika v jejich vyuziti.

Obvyklym ptipadem je jednani, kdy podnikatel bud’ ziska nelegalné software a uziva
ho, nebo, a to je nejcastejsi pripad, zakoupi mensi mnoZstvi licenci, nez pak ve skute¢nosti
uziva. Pfitom se nejednd o Zadné nahodné instalace nelegalniho softwaru, jde kolikrat
o desitky kopii v mnoho pobockach. Kromé vysokych penézitych tresti, propadnuti véci ¢i
dokonce trestit odnéti svobody do vySe az péti let hrozi takovym firmam platby vysokych
finan¢nich ¢astek poSkozenym softwarovym firmdm. Ty mohou pozadovat az dvojnasobek
licen¢nich poplatkli. Navic si musi vinik samoziejmé legalni software fadn¢ zakoupit, pokud
jej chce dale uzivat. Uhrazenim vzniklé Skody totiz nedojde k legalizaci jiz uzivaného
nelegélniho softwaru. Negativnim faktorem je vztah k feSeni problému ze strany subjekti,
které¢ piimo prodavaji licence k uzivani pocitaCovych programu, piipadné i zajistuji servis.
Tyto spolecnosti a jednotlivci stoji na prodejnim zebiicku mezi autorem nebo vykonavatelem
autorskych prav na tizemi CR a koneénym uZivatelem. Stava se, ze zakaznik, uZivajici vice
licenci nez zakoupil, pozaduje na nelegalni instalace servisni zdsahy a je mu vyhovéno.
Prodejci a jejich servisni slozky tak disponuji s informacemi o nelegdlnim uzivani
pocitacovych programd, a pfitom nejsou zasadnim zpisobem motivovani k odstranéni tohoto

problému™.

4.2.2 Vyroba nelegalniho software

Vyrobu nelegalniho softwaru miizeme rozd¢€lit na vyrobu primyslovou, kdy pachatel
potiebuje zvlastni vybaveni, odlisné od vybaveni bézného uzivatele, piipadné¢ musi zadavat
tovarni vyrobu, kde deklaruje svou osobu jako nositele nebo vykonavatele autorskych prav, a
vyrobu domaci, k niz pachatel nepotiebuje zadné vyrazné odlisné vybaveni v porovnani
s béznym pocitacem, ale sta¢i mu tzv. vypalovaci mechanika. Na zacatku 90.let pfevazovala
hlavné vyroba primyslova, coz znamenalo masovy rist kopirovacich spolecnosti, jejichz
¢innost byla mnohdy na hranici a jest¢ Castéji za hranici zdkona. Zékon byl ¢asto ignorovan
nebo védomé porusovan.. Kopirovaci sluzby stoji vSak v soucasnosti jiz mimo masivni zajem

zakaznikld. Duvod je ziejmy. Vyvojem novych technologii a jejich cenovou dostupnosti ma

32 Trestny &in porusovani autorského prava podle § 152 tr. zakona neni zafazen mezi trestné &iny, jejich
neoznameni nebo nepiekazeni by bylo samo o sobé¢ trestnym ¢inem.

21



vétSina uzivatell moznost i v domacim prostiedi vyrabét kopie originald na prvni pohled
totozné¢ s predlohou. Je samoziejmé dnes jiz béznou zalezitosti, kdy sama mechanika
podporuje ,,vypaleni potisku na samotné medium.

Nelegalni software se také vyrabi tzv. klonovdnim diski™, kdy se pomoci
odpovidajicich programi vyrabi ptresnd kopie obsahu disku i se vSemi nainstalovanymi
programy na disk jiného pocitaCe. Lze Cekat problémy s registraci produktti nebo znacek
klonovanych diskli. Diky rlznym programim v siti internet lze vSak lehce problém
s registraci obejit. Samoziejmosti je, Ze takové obchdzeni je poruSovani autorskych prav.

Dnes se v masovém méfitku klonuji filmové a zvukové nosice. Zejména pak filmy
na DVD zplsobuji velké ztraty filmovym spoleCnostem. Nékteti obchodnici tuto ¢innost
provadéji a distribuuji ji za podstatné nizsi cenu nez je za origindlni nosi¢. Nékteti doméaci
uzivatelé rovnéZz provozuji tuto cinnost, protoZze je cenové piiznivéjsi pajcit si film
od znamého a provést jeho vérnou kopii nez si zakoupit original. Poruseni zékona je zfejmé a

poruseni etického kodexu rad¢ji nebudeme viibec rozebirat.

4.2.3 Si¥eni nelegalniho softwaru

U prodeje a Sifeni nelegédlniho software jde o imysIné poruSovani zédkona ze strany
osob provadéjicich tuto cCinnost. Internet je dominantnim prostorem vymény informaci
o programech i vlastnich programii. V komunikaci internetovych uzivatell je castym tématem
,»vzajemna pomoc* pii feSeni problému s nelegdlnim softwarem jeho umisténim na konkrétni
internetové adrese nebo ziskanim tzv. cracku.

Pokud uzivatel zatouzi po nelegélnim softwaru, mé na vybér hned z né€kolika cest
smétujicich k jeho cili. Za klasiku jiz mizeme povazovat vystaveni dat na vefejnych FTP*
serverech, odkud si kdokoliv mize zdarma a bez okolka stdhnout vSe potifebné. Bohuzel i
bohudik, zalezi na uhlu pohledu, rychlost takovéhoto pfipojeni nedosahuje zavratnych vysin,
takze stazeni jednoho CD nebo dokonce DVD zabere delsi dobu. Rada FTP serverti dokonce
funguje Cisté pro tento ucel, kdy se provozovatelé¢ snazi zfici svého dilu odpovédnosti
»pouhym® poskytnutim nahravani a stahovani dat neomezenému okruhu uzivateld. Jina

situace nastava v oblasti velice oblibenych P2P (peer to peer)*® siti, kde lze s trochou §t&sti a

33 Ke klonovani se pouzivaji Gasto dostupné programy Clone DVD/CD, DVD Shrink, NERO apod.

3 Crack — program, ktery po svém spusténi odstrani ze systému ochranu z chranéné aplikace

3 FTP - File Transfer Protokol. Sluzba umoziujici kopirovat soubory ze vzdaleného systému na Internetu na
jejich systém.

% P2P vyménné sité jsou postaveny na tzv. ,,rovnosti uZivateld, kdy spolu komunikuji pfimo jednotlivi klienti
(uzivatelé).
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umu stahovat data rychlosti v fddu megabajti za vtefinu. Decentralizované vyménné sité
navic maji vetsi Sanci na pieziti, nez tomu bylo napiiklad v ptipad¢ prikopnického
Napsteru’’. V sougasnosti je fad véci takovy, ze diky vyménnym systémém DC++, BitTorent,
iMesh® a jim podobnym ma kazdy uZivatel nelegalni software na dosah ruky. Ponechame-li
na chvili stranou etické hledisko rozkrddani softwaru, muizeme prozkoumat i stranku
technickych rozdili mezi piratskou a origindlni podobou aplikace. Pti stahovani ilegalniho
softwaru z pochybnych a zakézanych vod internetu si uzivatel nemutze byt jist, zda ve stazené
verzi aplikace nejsou implementovany néjaké dalSi funkce, jako jsou napiiklad ,,zpétna
vratka“, viry apod.” Dal§i markantni rozdil spo¢iva v technické podpore, ktera je

charakteristicka pravé pro legalni software.

4.2.4 Neopravnéna instalace pocitacovych programi do nové vypocetni

techniky

Klasi¢ti vypalovaci nelegalniho softwaru, kteii §ifili seznamy s piratskymi kopiemi,
jsou na ustupu a nahrazuji je sofistikované formy piratstvi pravé prostfednictvim internetu.
To, Ze se jednd o nelegélni pocitacové programy, je nékdy zfejmé, nékdy vsak napiiklad
e-mailem lidé obdrzi profesionaln¢ vypadajici nabidku znackového softwaru, ktery lze
stdhnout za podeziele nizké ceny. Tito Sejdifi si davaji velmi zaleZet na tom, aby vytvofili
iluzi, ze lidé stahuji originalni, zcela legalni verze softwaru. BéZnou fintou je prodej softwaru
jako tzv. OEM verze softwaru. Jedna se o software, ktery je levnéji prodavan jako soucast
zakoupené¢ho hardware. Pokud podnikatelé vyuziti nabidky takovych nekorektnich prodejci,

pfed moznymi postihy je to neuchrani.

4.2.5 Free software a volné dostupné operacni systémy

4.2.5.1 Free software

Svobodny software se piekladd do angliCtiny jako Free Software (free speech, not free
beer). Samotné free sofiware ma v anglictiné vSak také druhy vyznam, ktery znamena
software zadarmo, tedy néco zcela odlisného. Tomu se vSak obvykle tika freeware.

Za ziskani kopii svobodného software muzete platit, nebo je obdrzet zdarma, ovSem
bez ohledu na zptsob, jak jste je ziskali, mate vzdy svobodu kopirovat a ménit software,

dokonce prodavat nebo darovat jeho kopie nebo pozménéné verze.

37 Matéjka, M., Pocitatova kriminalita, Praha: Computer Press, 2002, str.37
3® Bitto, O., Casopis Computer ¢.3, Brno: Computer Press, 2006, str. 82
%% Cervei, P., Cracking a jak se proti nému branit, Brno: Computer Press, 2003

23



4.2.5.2 Volné dostupné operacni systémy

V roce 1984 zalozil Richard Stallman projekt GNU*, aby tak vytvoiil kompletni
unixovy operacni systém zalozeny na svobodném software. Na platformé¢ UNIXu byl
vystavén operacni systém LINUX. Nazev je slozeninou slov Linus (kfestni jméno autora
GNU General Public License. Pivodné byl vytvofen pro pocitace typu IBM PC s procesorem
1386 a vys$im, v soucCasnosti ale existuji i verze pro jiné architektury (napt. MIPS, Sun Sparc,
DEC Alpha/AXP aj.). Hlavni vyhodou Linuxu oproti komerénim opera¢nim systémim (MS
Windows apod.) je jeho nulova cena (plati se pouze jeho distribuce), snadno dostupny
pfevazn¢ jako operacni systém provozujici internetové servery, kde se svymi nizkymi
pofizovacimi naklady predstavuje alternativu systémi firmy Microsoft'’. Stale &astéji je

Linux pouzivan také na béznych domacich pocitacich.

% Nadace pro svobodny software v copyleft en:GNU General Public License a en:GNU Lesser General Public
License

! Microsoft je americka spoleénost, ktera sidli v mésté Redmond. Vznikla v roce 1975, kdy ji zalozili Bill Gates
a Paul Allen.
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5 INTERNETOVA KRIMINALITA

Soucasna praxe internetové kriminality v CR je pomérné rozvinutd, at’ uz se tyka
krimindlnich ¢inli, v nichZ hraje internet hlavni a jedinou roli, nebo rozsahlejsich delikti,
ve kterych je internet soucasti komplexnéj$i trestné Cinnosti. V nejvétsi mife se jedna

o mravnostni trestné ¢iny, projevy extremismu, Utoky na data, finan¢ni podvody, atd.

5.1 Zakladni rozdéleni

Sniffing — monitorovani elektronické komunikace

1. Zakézana pornografie

2. Extrémistické projevy

3. Zneuziti platebnich a obchodnich systémi v siti Internet
4. Podvodné e-maily, spamy, hoaxy

5. Phishing

6. Dialer

7.

8.

Doménové piratstvi

5.2 Zakazand pornografie

Témata s erotickou, pornografickou a sexudlni tématikou patii na Internetu k tomu
nejvyhledavanéjSimu a nejzadanéjsimu. Ne vSechny kategorie se vSak vejdou do zakonného
ramce. Sice se nezvysil pocCet osob, kteti takovou ¢innost pachaji, ale razantné se zvysil pocet
utokl, kdy uzivatel rychle zaplavi néjakym materidlem cely svét. Z hlediska Ceské pravni
upravy je otdzka Sifeni pornografie feSena v § 205 TrZ (ohrozovani mravnosti). Podle této
upravy je trestna vyroba a distribuce pornografickych materialti, ve kterych jsou znazornény
nasilné a lidskost ponizujici Cinnosti ,styky s détmi a zvitaty, ptfipadné jiné patologické
sexudlni praktiky, dale je trestné zpftistupfiovani jakychkoli pornografickych materialii
nezletilym*.
technologii, snazsi dostupnost internetu ale také urcité¢ zdani anonymity a nepostizitelnosti

prispiva i k rychlému Sitfeni détské pornografie.

2 Matéjka, M., Pocitatova kriminalita, Praha: Computer Press, 2002, str.66
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Distribuce materialti s détskou pornografii ¢i navazovani kontakti mezi pedofily a
détmi je nyni v snazsi nez kdykoli diive. Odkazy se objevuji ptimo ve vyhledavacich.

Situace je velmi usnadnéna 1 laxnim postojem rodici déti, ktefi bagatelizuji nebezpedi,
kterym je jejich dité ohroZeno. Pfitom praveé podnéty ze strany vetejnosti by vysokou mérou
mohli ovlivnit odhalovani této trestné innosti.

Vysetfovani podobnych ptipadi je pfitom velmi narocné a policisté jsou odkazani
na to, jak budou ochotni provozovatelé free-webl spolupracovat. Servery totiZz nic nenuti
podobné piipady hlésit a nechtéji se zbyte¢né zatéZovat administrativou a komunikaci s Gifady.

Drzeni podobnych materiald totiz neni trestné. Policie musi prokazat dalsi sifeni téchto
soubort. To by mél zménit novy trestni zakonik. Postizen tak bude 1 ten, kdo bude mit détské
porno v pocitaci. Podle nové pravni upravy budou trestné stihani vSichni pedofilové, kteti

cr 1w , i w43
maji détské porno pouze u sebe v pocitaci .

5.3 Extrémistické projevy

Institut pro kriminologii a socidlni prevenci ministerstva spravedlnosti chape
extremismus jako: Souhrn urcitych socialné patologickych jevii vytvarenych vice ¢i méné
organizovanymi skupinami osob.

Internet, jako idealni prostfedek rychlé, pohodIné a efektivni komunikace, nahrava
také riznym extrémistickym skupindm, jako jsou naptiklad neonacisté, komunisté, anarchisté
¢1 militantni nadboZenské sekty.

Internet slouzi extremistliim ptedevsim jako:

* nastroj pro propagandu a pro komunikaci s pfipadnymi zdjemci o hlasanou
propagandu;

* nastroj pro spojeni a konspiraci ,které mize nasledné vyustit v nezakonnou
¢innost, jde tedy o formu pfipravy k trestnému ¢inu. Typickym piipadem
muze byt napt. mailova ¢i chatova domluva o provedeni utoku na romskou ¢i
ptist¢hovaleckou komunitu v ur¢itém mésté apod.

Internet je takovy, jakd je spolecnost. Podstatné ale je, aby diky propracovanosti a
organizovanosti ur€ité aktivity nebyly za vyuziti technologii vydavany masivné, respektive
s n¢jakym masivnim Gc¢inkem, ktery je zalozen na porusovéani prav jinych osob ¢i skupin

obyvatelstva.**

“Kopta, M., Détska pornografie - problém Internetu, Lupa, 2004. Dostupny http://www.lupa.cz/clanky/
* Ambroz, J., Jak silnd je nase softwarova policie, Lupa, 2005. Dostupny z http://www.lupa.cz/clanky/
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5.4 ZneuZivani platebnich karet a systémii

Zneuzivani platebnich karet a obchodnich systémul souvisi predevS§im s rozvojem
internetové komerce. Platba kartou je 1 v ¢eské republice velmi roz§ifenym zplisobem , ale i
pfes neustdlou snahu mnoha firem o vyvoj novych bezpecnostnich prvkil nelze jeji
zabezpeceni zcela zajistit.

Vzhledem k tomu , ze pomoci platebni karty lze neziidka ziskat i pfistup k celému
bankovnimu uctu a zpusobit tak majiteli nemalé Skody, velmi rychle vznikaji nové a nové
postupy a metody i ze strany pachatelti od klasické kradeze,nelegdlné vyrobenych padélki,
zménu nékterych udajii na platebni karté, pfes nejCastéji pouzivanou techniku s relativné
minimalnim rizikem prozrazeni. Pachatelé¢ vétSinou vyberou bankomat se samoobsluznou
zonou, kde na Cteci zonu, ktera slouzi pro vstup do zony, namontuji zafizeni, které miize
kopirovat magnetické prouzky. Poté vyuziji jakoukoliv plastikovou kartu s magnetickym
prouzkem, a nahraji nané¢ okopirovany zdznam. PIN nutny k neoprdvnénym vybérim této
karty z bankomat pachatelé zjisti pomoci mikrokamery, kterou pomoci magnetu uchyti
na bankomatu.

Vyse popsané jednani se da kvalifikovat a trestné stihat jako trestné ¢iny podle:

§ 140 TrZ padélani a pozménovani penéz s odkazem na § 143 TrZ nebot’ platebni
karta poziva ochrany téz jako bezhotovostni platebni prostiedek.

§142 TrZ vyroba a drzeni padé€latelského nacini

§249bTrZ neopravnéné drzeni platebni karty
§250 TrZ podvod

5.5 Podvodné e-maily, spamy, hoaxy

5.5.1 Spam

Spamy, nebo-li nevyzadana posta (obvykle jde o reklamni nabidky) zaplavuji
schranku a omezuji uzivatelovo soukromi. Policie se spamy v podstaté nezabyva, jelikoz
samotné rozesilani této nevyzadané posty neni kvalifikovano jako trestny ¢in. Odpovédnost

spada na Utad pro ochranu osobnich udajii*’, na ktery se mohou lidé obracet.

® Utad pro ochranu osobnich udaji (UOOU) je nezavislym organem, ktery:

Provadi dozor nad dodrzovanim zékonem stanovenych povinnosti pii zpracovani osobnich tidaji;
vede registr povolenych zpracovani osobnich tdaji;

prijima podnéty a stiznosti obcanli na poruseni zakona;

poskytuje konzultace v oblasti ochrany osobnich tidaju.
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5.5.2 Hoax

Hoaxy, nebo-li poplasné e-maily, jsou rovnéz na Internetu bézné ptitomny. Obvykle
obsahuji nepravdivy, Sokujici ¢i citlivy obsah, ktery obvykle varuje pied neexistujicim
nebezpecnym virem. VyuZzivad neznalosti a nezkuSenosti uZzivatell, ktefi je rozSifuji dale.
Nejen, ze Sifi poplasné zpravy, omezuji soukromi, ale také zatézuji servery. Ve vétSing
pfipadi se jednd o nemoralni chovani, ale existuji také hoaxy ryze nezédkonné — vyzvy
k finan¢nimu plnéni apod. Témto se dostalo oznaceni ,,nigerijské dopisy*.

Tématicky se mlze jednat o rizné druhy zprdv od méné nebezpecnych , jako jsou
varovani o pocitacovych virech (virus hoaxes), kde se ve vétsSing pripadu pisatel poplasné
zpravy snazi presvédCit, ze varovani ptislo od davéryhodnych zdroji ,,IBM a FBI varuji
nebo ,,Microsoft upozoriuje atd. a poté informuje uzivatele, co vSe jim tento virus mize
které hovoti napfiklad o nastréenych stfikackach infikovanych virem HIV v kinech ¢i
divadlech nebo varovani o rakovinovych latkach obsazenych v Samponech apod.

Trestnost takového protipravniho jednani napliuje skutkova podstata §199 TrZ (Sifeni

poplasné zpravy), ale jen v piipad¢ pokud je pachateli prokdzadn umysl takového jednani.

5.6 Phishing

V zahrani¢i se velmi rozmohly podvody prostfednictvim e-mailové posty, tzv.
phishing. V Ceské republice se phishing nekdy pieklada jako ,rhybafeni®. Zjednodusend
feCeno, phishing vétSinou (neni podminka) za¢ind e-mailem, ktery se do posledniho detailu
tvari jako by pochézel z n&jaké instituce (Castokrat néjaké banky apod.). V e-mailu je odklik
na stranku s podvrzenym obsahem. Tam se od ,,0béti* zada vyplnéni hesla, ¢isla kreditni
karty, cisla ucéth apod. udaji. Ty pak samoziejmé nejsou odeslany do banky ani do jiné
instituce, ale pifimo do rukou uto¢nikl za jedinym ucelem — zneuziti. Pravdépodobné poprvé
se do Ceské republiky dostal masivni ptipad phishingu v bieznu tohoto roku, v podobé
falesného mailu od Citibank. Jednalo se o kratké oznameni o pifijmu 2000 (v neurcéené
zahranicni mén¢) na vas ucet. Abyste potvrdili pfijem této Castky, mate podle instrukci

v e-mailu kliknout na uvedeny odkaz a zadat vase ptihlasovaci tdaje.
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B Inportant notsce: Confirm Paynsent - Zpeiva (HIFL) ...Ln] ﬂ
goubor Upegey  Jobraok Vil Eordt  Mstole  Abce  Mlipoydds

& Otdposdclt | Ddpowiddt vEem | Fiedstddl | 3 A | W | g A - A |4 I_'IE
L€ 8 (Citinanik Onine [slertsifckibank 2] Odesiinn:  pd 3.3, 2006 8:54

K Hiks

Kops;

Frecimdt:  Jngortant robics: Confam Paprant
citibank

Serisl EMINZ- 16

Valeny klignte Chibank Ordinee®,

03/ 02/ 2006 na Wad bitEng afet byl piipat plewod v cizd ménd na dastku ve wili
2000 . Se shodou 5 spodfebialnkim souniasem CitSankl ondne, je potfeba
poterdit tento pfevod pro jeho Gspding zafazen! na VA5 bEEnT déet.

Pra potwrzeni plathy Vis prosim o ndwitEwu programu ovidd dnl wadim détem
CitiBanki@ onlne & déle postupujte pode pfediofensho ndvodu, ¥ piipsdé
nepfijeti potvrzend v pribéhu 48 hodin, bude dstca vracens odesiateli

Pro vstup do programu CkiBsnk® online, klikn&te yeqy == >

= pozdravem
Sluibs CHiBank®@ Alsrtng Servies

obr.1. Pfipad Citibank

Po kliknuti na odkaz se skutecné otevie stranky Citibank, nicméné k tomu dojde
presmérovanim z domény czechrepublic-online.com a kromé hlavniho okna se skute¢nymi
strankami Citibank se otevie 1 vyskakovaci okno, které vSak jiz nema se Citibank nic
spolecného. Zde jste pak vyzvani k zadani piistupovych tdaji do Citibank a tyto tdaje jsou
poté odeslany podvodnikovi, ktery muize vas ucet zneuzit. Jedina cesta je nedlvétovat,

premyslet nad kazdou zvlastnosti a informace si ovétovat.

5.7 Dialer

Dialer je program, ktery zméni zplsob pfistupu na Internet prostfednictvim modemu.
Misto bézného telefonniho ¢isla pro internetové pripojeni presméruje vytaceni na Cisla se
zvlastni tarifikaci, napi.60 K¢ / minutu tzv. ,,zluté linky“. V nékterych ptipadech se tak déje
zcela nendpadné nebo dokonce automaticky. Dialer miize byt na PC vypustén navstévou
,hevhodné stranky* napt. pornografické, napiiklad za vyuziti technologie ActiveX, takze
problémy mohou nastat pfedev§im uzivatelim Internet Exploreru. V jiném piipadé miZze jit
o nenapadny spustitelny soubor * EXE, ktery je nic netuSicimu uzivateli vaucovan ke stazeni
klasickym dialogem (mluvime-li o prohlize¢i Internet Explorer). Z trestniho hlediska je
mozno tuto Cinnost kvalifikovat jako trestny ¢in podle § 250 TrZ (podvod) nebo § 257a

(poskozeni a zneuziti zdznamu na nosici informaci).
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5.8 Sniffing - neopravnéné monitorovani elektronické komunikace

Sniffing je technika, pfi které dochazi k ukladani, naslednému cteni a odposlechu
datové komunikace, subjektem, ktery neni jejim adresatem. Cilem této Cinnosti je ziskani
ptistupu k veskerému obsahu neSifrované komunikace jako jsou napf. ptistupova hesla a
jména, obsah e-mailli a dal$i soubory posilané pomoci internetu. Tato ¢innost je trestnd podle
§ 239 TrZ, (porusovani tajemstvi dopravovanych zprav), ptipadné€ podle § 240 TrZ. Jestlize
vSak pachatel uzije tyto informace pouze pro vlastni potiebu, je jeho odhaleni velmi slozité.
Ochrana je tedy zavisla predev§im na samotném uZzivateli v diisledné prevenci, predevsim

v Sifrovani své komunikace po internetu.

5.9 Doménové pirdatstvi

Co vlastné doména neboli doménové jméno z pravniho hlediska znamena? Obecné
feCeno, jednd se o zpusob oznaceni internetovych stranek. Doména je nesporné soucasti
duSevniho vlastnictvi a podle naseho ndzoru se fadi na tiroven ostatnich oznaceni, jako jsou
obchodni firma ¢i ochrannd znadmka. Vzdyt koneckoncli pravé tyto instituty jsou pouzivany
pfi ochranné doménovych jmen tam, kde praxe ochrany doménovych jmen nestaci.

Doménové piratstvi spociva v tom, ze si vyhlédnete zaregistrovanou doménu, ktera je
vyhodné pro obchodni ¢i jinou ¢innost. AvSak misto toho, abyste kontaktoval jejiho majitele a
pokusil se doménu koupit, zamifite na Utad primyslového vlastnictvi*®. Tam si zaregistrujete
ochrannou znadmku stejného jména, jako je jméno domény.

Mezi nejznaméjSi piipady patii ziejmé spor o doménu oskar.cz, kterou méla
zaregistrovana firma Comfor. O tuto doménu méla zajem firma Cesky mobil. Comfor
pozadoval za ptfevedeni této domény deset milionli korun. 28. dubna 2003 se stal drzitelem
domény oskar.cz Cesky Mobil. Nestalo se tak v§ak vitézstvim v soudnim sporu, ale v ramci
mimosoudniho vyrovnani, které mezi Ceskym Mobilem a pivodnim majitelem domény

probéhlo.

% Utad pramyslového vlastnictvi rozhoduje o poskytovani ochrany na vynalezy, pramyslové vzory, uZitné
vzory, topografie polovodi¢ovych vyrobki, ochranné znamky a oznaceni ptivodu vyrobkda.
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6 VYSETROVANI POCITACOVE KRIMINALITY

V trestnim pravu CR jsou zasady trestniho fizeni stanoveny jiz zakladnimi zakony,
dal§i zasady stanovi trestnpravni predpisy, predevsim Trestni zakon a Trestni fad*’.
Pocitacova kriminalita je pachana skryté ve specifickém prostiedi pocitacovych

systémt a pocCitaCovych siti a jako takova ma 1 sva specifika.

6.1 Pachatelé pocitacové kriminality

Pachateli trestnych ¢inil byvaji obvykle osoby se stfedoskolskym, jinym vyS$im nebo
vysokoskolskym vzdélanim, zejména v technickych oborech, specialn€ v oboru informacnich
technologii, cCasto nadprimémé inteligentni, vynalézavé, zejména ve specifické
programatorské oblasti, zneuzivajici svého vysSiho vysadniho postaveni v zaméstnani s tomu
odpovidajici pravomoci, ve svém pracovnim zafazeni nebo ohodnoceni neuspokojeni, jejich
protipravni jedndni je vzdaleno tradi¢nim hrubym formdm delikvence, neobsahuje prvky
nasili. Pokud se jednd o motiv jejich jednani, u nas zatim zcela jednozna¢né prevazuje touha
po zisku.. Existuji vSak i jiné motivy napf.pocit beztrestnosti , kompenzace nedostatecného
ocenéni prace, ale 1 touha po riziku a dobrodruZzstvi.

Z hlediska vztahu pachateli k informacim bychom je mohli délit na amatéry a

profesionaly

6.1.1 Amatéri

Jsou to osoby pronikajici ndhodné nebo cilevédomé do informaénich systému tak, Ze
vyhledavaji zranitelna mista.

Jejich cile nebo motivace jsou réizné. Pak je lze rozd&lit na*®:

Hackefi (prinikafi) - osoby, které pronikaji do zabezpecenych systémt, pfi¢emz jejich
cilem je prokazat své vlastni schopnosti, kvality, aniz by mély ve vétSing pripadl zajem ziskat
informace nebo systém narusit.

Tzv. ,NeutspéSni kritikové®, kteti vétSinou opakované¢ poukazuji na zévady a

nedostatky v informacnich systémech, zejména v jejich ochrané. Svou Ccinnosti chtéji

47 Zakon &. 140/1961 Sb., Trestni zékon, ve znéni pozdg&jsich predpist

Zakon €. 141/1961 Sb., Trestni fad, ve znéni pozdé&jsich piedpist

* Latal, I., Pogitatové (informacni) kriminalita a uloha policisty pii jejim feSeni, material z piilohy Gasopisu
Policista &. 3/1998, Policejni akademie Ceské republiky Praha, 1998
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upozornit na naléhavost situace a nutnost jejiho feSeni. Tuto Cinnost povazuji za krajni
prostiedek feSeni.
Mstitelé, jejichz motivace vyplyva ze msty vici zaméstnavateli, ktery je z riiznych,

pro n¢ ovSem nespravedlivych, diivodi propustil ze zaméstnani nebo jinak poskodil.

Crackefti, osoby, kterym se nejednd jen o piekondni ochrannych piekazek, ale po
pruniku riznym zptsobem nabouravaji informacni systémy, ziskavaji data, aniz by snad méli

zajem je vyuzit pro sviij prospéch.

6.1.2 Profesionalové

Ziskavani, shromazd’ovani, analyzovani a vyuzivani informaci je jejich zaméstnanim,
takZze maji v podstat¢ neomezené prostiedky. Tuto ¢innost nevykondvaji vétSinou pro sebe,
ale pro zaméstnavatele (Spionaz, boj s konkurenci apod.). Z hlediska pocitacové kriminality
neni tato kategorie ptili§ zajimava, pokud se tyto osoby nedopusti protipravniho ¢inu. Do této
kategorie vSak patii i softwarovi pirati, jejichZ cilem je neoprdvnény zisk z prodeje nelegalné
ziskaného softwaru.

Teroristé - jsou zvlastni skupinou organizovaného zlo¢inu, majici vétSinou vlastni
zpravodajské sité jak pro ziskévani pottebnych informaci, tak i pro vlastni ochranu . Mohou
byt velmi vysoce kvalifikovani, obdobné jako pracovnici oficialnich zpravodajskych sluzeb,
jen jejich zaméfteni, cile a pochopitelné zpisoby a prostiedky dosazeni téchto cild jsou
naprosto jing.

Vyse uvedena klasifikace je pouze orientacni, protoZze ve skutecnosti se jednotlivé

kategorie prolinaji a jsou vzajemné propojeny.

6.2 Podnéty k vySetiovani

Zakladnim ukolem je shromédzdéni dostatecného mnozstvi skutecnosti sveédcicich
o tom, ze se urCity skutek stal, je trestnym Cinem a Ze je mozno urcit osoby , proti kterym lze

vést trestni stihani.

6.2.1 Oznameni kontrolnich , inspek¢nich a reviznich organt

Z logického hlediska by tyto podnéty méli byt nejcastéjSimi a nejiplnéjSimi. Praxe
vSak dokazuje ze skute¢nost je jind nebot’ tyto subjekty sice maji potiebné odborné znalosti,

ale nejsou dostateCné¢ motivovany a vétSinou zde ptevazi strach z ohrozeni dobré povésti.
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Tyto organizace se pak vétSinou misto oznameni snazi odhalené delikty feSit sami v ramci

pracovné pravnich kompetenci.

6.2.2 Oznameni ob¢anu

Tyto podnéty byvaji malo konkrétni a trpi znaénym informacnim deficitem, ale i
presto maji pro odhaleni velky vyznam. Jakakoliv informace, byt i malo konkrétni zvysuje
miru odhaleni trestnych ¢inti této kategorie, které by jinak zistaly nepotrestany.

Motivem k podani stale vSak ziistava nejcastéji individudlni zdjem na nahradé skody a
na potrestdni konkrétniho pachatele. Hlavnim divodem je pfedevS$im nizk4 citlivost

obyvatelstva k témto deliktiim, které ani mnohdy nepovazuji za trestnou ¢innost.

6.3 Dokazovani

Uspé&sné vyseteni kazdého trestného &inu zavisi na spravném uréeni okolnosti, které
jsou nezbytné pro posouzeni véci. To znamena, aby bylo zajisténo takové mnozstvi dikazniho
materialu, aby mohl byt pachatel nad veSkerou pochybnost usvédcen a tedy shledan vinnym a
odsouzen. Bohuzel ve virtudlnim svété je pravé tento pozadavek klicovym problémem
dokazovani pocitatového zlocinu.

Predmét dokazovani pocitacové kriminality obecné vymezuje ustanoveni § 89 odst. 1
TR¥. Zvlastnosti pfedmétu vysetfovani jsou navic uréovany jednotlivymi zptsoby pachani..
Spocivaji zejména v tom, Ze je potieba zjistovat zejména’’:

* zda se jedna o jeden ¢i vice skutk;

* na kterém pocitaci byla provedena delikventni operace;

* jakym zplsobem a postupem byla delikventni operace provedena;

* zpusob zapojeni pocitace do sité, jeho periferni vybaveni a konfigurace,
jeho programové vybaveni;

e obsah pevného disku, disket, CD (DVD) nosi¢li a jinych pamétovych
medii zajiSténych u pachatele nebo ptislusejicich k zajmovému pocitaci;

* zda je pii spachani trestného ¢inu souc¢innost dalSich osob;

* rozsah a opravnéni pachatele nakladat s pocitacem a jeho komponenty;

* rozsah opravnéni pachatele provadét dané typy operaci;

* Zakon ¢. 141/1961 Sb., Trestni f4d, ve znéni pozdgjsich predpisii
%0 Straus, J. a kol., Kriminalistickd metodika, Plzef, Ale§ Cené&k s.r.o, 2006, str.279
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* rozsah znalosti pachatele o vypocetni technice, programech,
komunikacnich siti a jejich vyuziti;

» pravidla rezimu prace s vypocetni technikou v poskozené organizaci;

* zda byla vypocetni technika a pamétova média zajiSténa po udalosti a
s jakym ¢asovym odstupem;

* zda jsou zajisténé informacni soubory puvodni, upravované (v jakém
rozsahu a kym);

* zda a jakd vznikla Skoda nebo jiné neopravnéné vyhody ziskané trestnym
¢inem;

*  motiv;

* okolnosti, které umoznily spachani skutku atp.

6.4 Typické stopy

Charakter pocitacové stopy je ddn zménou na nosici informaci, vzniklou v souvislosti
s trestnym Cinem, pii jehoz pachani je vyuzivana vypocetni technika, pfi¢emz tato stopa je
zjistitelnd pomoci soucCasnych metod, operaci a prostiedkli. Tyto stopy mlzeme nalézt
pfedevsim na pevném disku, vyménitelnych pamétovych mediich (Flash paméti, pamétové
karty, diskety), CD nebo DVD nosigich’'.

Pfi vySetfovani pocitacové kriminality ma pocitacova stopa vysadni postaveni , ale
pro komplexnost je nutné zajistit fadu dalSich vyznamnych stop. Témito stopami miize byt
cely pocitacovy systém, jednotlivé komponenty i jejich vzajemné propojeni . Za zminku stoji i
cela fada pisemnosti, cetnich a jinych dokladu., které mohou vést k usvédceni pachatele.
Jako stopu miizeme oznacit stopy ve védomi osob, coZ jsou skutecnosti vnimané osobami
zainteresovanych do ptipadu.

Je velmi dulezité, aby tyto stopy byly zajistény v co nejkratS§im cCase, jelikoZ zniceni
pocitacovych stop lze provést béhem né€kolika sekund. Trestné c¢iny toho to typu pak
zustavaji dlouho neodhaleny, coz umoziuje pachatelovi nerusené pokracovat v trestné

¢innosti.

6.5 Pocatecni ukony

Hlavni cilem pocatecni etapy vySetfovani je zabranit zniceni pocitacovych stop a

jinych kriminalisticky relevantnich informaci. To znamena nasadit co nejvice kvalifikovanych

31 Straus, J. a kol., Kriminalistick4 metodika, Plzefi: Ale§ Cengk s.r.o, 2006, str.275
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sil a nejmodernéjsich dostupnych prostfedki tak, aby rozhodujici vykony byly provedeny
za momentu piekvapeni a je-li to potfebné na vice mistech soucasng¢.

Typické pocatecni ikony

* vyzadani potfebnych vysvétleni;

* zajiStovaci tkony (domovni prohlidky, prohlidky jinych prostor, vydani a
odnéti véci a ohledani vypocetni techniky);

e vyzédani expertiz (nafizeni znaleckého zkoumdni, dozadani o odborné
vyjadieni).

Je tfeba pocitat s tim, Ze pachatelé pocitacové kriminality jsou vysoce kvalifikovani a
jejich pocitacova gramotnost presahuje obvykle znalosti fadovych policistd. Jiz od pocatku je
tedy nezbytnd jejich spoluprace s pocitaCovymi experty. Dalsim problémem, ktery vznika
v souvislosti s témito delikty je fakt, ze fada téchto skute¢nosti podléhd rezimu utajovanych
informaci a je tedy nutné snizit stupen utajeni informace v souladu se zdkonem nebo
zabezpecCit provedeni bezpecnostnich provérek u osob, které se budou s utajovanymi
informacemi seznamovat. To vSak narazi na ¢asovou narocnost, zejména pii vyzadovani
bezpecnostnich provérek. Je tedy nutné vyhledové u osob, u kterych je piedpoklad
seznamovani se s utajovanymi informacemi v¢as vyzadat provedeni bezpecnostnich provérek
v souladu se zdkonem ¢.412/2005 Sb.”* tak, aby uz v dobé& vySetfovani byly drziteli Osvédéeni
s danym druhem bezpecnostni proverky.

Po provedeni a vyhodnoceni vSech pocatecnich ukont je potfeba vytycit vySetfovaci
verze a to ke zpusobu spachani trestného ¢inu, k pachatelim pocitacové kriminality, jejich

organizovanosti, poctu a postaveni a také k motivu pachatele.

6.6 Nasledné ukony

6.6.1 Vyslech obvinéného

Pti vyslechu jsou kladeny znacné naroky na znalosti a schopnosti vyslychajiciho. Je
nezbytnd pfitomnost znalce nebo specialisty z oblasti informacnich technologii, ktery bude

napomocen pii otazkach tykajicich se odbornych oblasti.

32 Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zpiisobilosti
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6.6.2 Vyslech svédki

Tyto svédky mizeme rozdélit do dvou kategorii. V prvé kategorii jsou osoby
vypovidajici o otazkach zoblasti vypocetni techniky, druhd kategorie nam poskytuje
informace o zpusobu Zivota obvinéného, jeho majetkovych pomérech atp.

DalSimi typickymi Ukony pii vySetfovani pocitaCové kriminality jsou expertizy
z oboru ucetnictvi, ekonomiky, grafologie a dal$ich odvétvi.

Pokud je nutno ovéfit zda urCitym zpisobem za urcitych podminek bylo mozno
spachat trestny ¢in, 1ze pouZit vySetiovaci experiment. DalSim vhodnym tkonem je i vyuziti

rekonstrukce za Gcasti znalce z oboru vypocetni techniky.
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7 PREVENCE

Je tifeba ptfesunout daleko vice sil do oblasti prevence, ochrany pocitaci a
informacnich systémi, nebot jediné¢ tak lze U€inn€ bojovat proti tomuto druhu trestné
¢innosti, patficimu do stale siliciho objemu kriminality bilych limeckl a organizovaného
zloginu™.

Prevence pocitatové kriminality je celospoleCenskym zajmem. Jeji pfinos v boji
s témito delikty je nezastupitelny. Nelze ocekavat ze takovy typ zloCinu lze vyfesit jen
zménou zakonu a vytvorenim specidlnich slozek., je nutné zapojit do této cinnosti nejriznéjsi
subjekty, pocinaje jiz vyukou na zékladnich Skolach, kde jiz miizeme vidét naznaky této
trestné Cinnosti po nejriznéj$i statni 1 nestatni organizace. Aby byla prevence dostatecné
ucinnd, je tfeba zaméfit ji jak na osoby pfichazejici do styku s vypocetni technikou, tedy
na potencionalni pachatele, tak na vnitini a vnéj$i ochranu vypocetni techniky a informaci ji
zpracovavanych. Medializace a informovani Siroké vefejnosti, napomaha k ucelenému obrazu
o této trestné Cinnosti ve védomi vefejnosti. Pfi prezentaci pozitivnich vysledkl ¢innosti
policie a soudt dojde u fady moznych budoucich pachateli ke zméné postaveni vici jejich
potencionalni ¢innosti a to bud’ z divodu strachu z mozné represe nebo uvédomeni si jejich
moralniho prohiesku.

Dale je nezbytné realizovat konkrétni metody plsobeni zaméfené predevsim
ke komplexnimu zabezpeceni systému, tam kde se apely minuly uc¢inkem. Jde ptfedevSim
o pfesné vymezeni organizacnich fadl, pracovnich naplni zaméstnancti a konkrétni nakladani
a manipulaci s daty. Soubézné s vyvojem programového vybaveni se snazi vyrobci softwaru
(napt. Microsoft) vyvinout dilkladnéj$i a dimysInéjSi ochrany svych produkti. Jsou zde
patrné kladné vysledky. Mezi n¢ naptiklad patii ovéfovani legalnosti softwaru nebo pouziti

sofistikovanych kryptografickych klict.

>3 Smejkal, V1., Informaéni a poéitadova kriminalita v Ceské republice, MV CR, 1999
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8 ZAVER

Cilem mé bakalatské prace bylo upozornit na nebezpecnost pocitatové kriminality.
Pocitacovd kriminalita muze postihnout znacnou S§ifi osobniho i spolecenského Zzivota.
Vypocetni technika je nasazena do fizeni a spravy statu, v armadé¢, policii, ekonomice,
prumyslu 1 zemédélstvi, ve zdravotnictvi a jinde. V pocitacovych systémech jednotlivych
instituci se soustfed’uji informace ze vSech oblasti Zivota spole¢nosti 1 jednotlivce. Proto
poskozeni funkce pocitacovych systémi, nejen celostatné budovanych, ale i lokalnich mtze
vést k dezorganizaci v mnoha sférach lidské ¢innosti.

Jak jiz z mé prace vyplyva pocitacova kriminalita svou podstatou piesahuje teritorialni
hranice jednotlivych stath a stdva se tak nadnarodnim zlo¢inem a jako k takovému k ni
musime pfistupovat.

Prvnim pozadavkem je tedy, aby byla co nejrychleji vytvoren takova legislativa, ktera
by pomohla potirat tento druh trestné ¢innosti. Komplexni feSeni problému je mozné pouze
na zdklad¢ mezinarodni spoluprice ve vySetfovani, obzalobé a odsouzeni pachateli této
trestné ¢innosti a sjednoceni legislativy v oblasti po&itatové kriminality na zakladé Umluvy
Rady Evropy o pocitacové kriminalité. Proto je i u nas vénovana velka pozornost rekodifikaci
trestniho zakoniku.,jehoz soucasna pravni Giprava neumoznuje vypoiradat se v potiebné mifte
s rostoucim mnoZzstvim pravnich problémt v této oblasti.

V novém trestnim zdkoné jsou skutkové podstaty trestnych ¢inli neopravnéného
ptistupu k pocitacovému systému a poSkozeni a zneuziti zdznamu v pocitacovém systému a
na nosi¢i informaci (§ 207), opatieni a piechovavani piistupového zafizeni a hesla
k po¢itadovému systému a jinych takovych dat (§ 208) v osnové upraveny na zakladé Umluvy
o pocitacové kriminalité, Budapest’, ze dne 23. listopadu 2001, kdy bylo tfeba zapracovat
zejména Clanky 2 az 11, které stanovi kriminalizaci nezdkonného ziskdni piistupu
k pocitacovému systému, nezdkonné¢ho odposlechu pocitatového systému technickymi
prostiedky, neopravnéného poskozeni, vymazani, snizeni kvality, pozménéni nebo potlaceni
pocitacovych dat, ve kterych jsou zahrnuty i pocitacové informace, omezovani funkcnosti
pocitacového systému pomoci manipulace s pocitacovymi daty, pocitaového padélani, dale
vyroba, prodej, opatfeni za UCelem pouziti, drzeni, dovoz, distribuce a zpfistupiiovani
zafizeni, kterd jsou vytvofena nebo uzpisobena k pachani uvedenych trestnych ¢inti podle
lank? 2 az 5 uvedené Umluvy, nebo piistupovych hesel, kodi a podobnych poéitadovych

dat. V souvislosti s tim osnova na zédkladé pozadavkl z praxe upravuje i trestny ¢in posSkozeni
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zdznamu v pocitaovém systému a na nosi¢i informaci a zasah do vybaveni pocitace
z nedbalosti podle § 209.

Druhy poZadavkem je prevence. Je nezbytné vytvofit takovy systém pravni vychovy a
propagace v boji proti informacni a pocitacové kriminalité, ktery zahrne celou vefejnost.
Pravé informovanost spolecnosti a jeji zapojeni do této problematiky muze byt velmi
piinosné. Nemuzeme samoziejm¢ predpokladat, ze kazdy znas se stane pocitacovym
expertem ale pokud budeme védét jak alespont zédkladnim zplGsobem chrénit sva data, a
nebudeme laxné pfistupovat k poruSovani autorského zakona ve vsech jeho smérech, mizeme
rozvoj této trestné Cinnosti omezit nebo alespon vyrazné zpomalit. Bohuzel tato ¢innost je
stale povazovana za néco, co je spolec¢nosti tolerovano.

Za treti pozadavek, jak ucinn€ bojovat s pocitacovou kriminalitou bych oznacila
potiebu vénovat vEtsi pozornost vyzkumu v oblasti pocitatové kriminality, ktery bude pruzné
reagovat na nové jevy a vyvoj informacnich technologii. Neni mozné potirat tyto delikty
bez potiebného vybaveni a novych poznatkli. Nezbytnym piedpokladem tuspéchu je
samoziejme 1 zvySovani kvalifikace vySetiujicich slozek a prekonani jazykové bariéry.

Nasledujici vyvoj a smér pocitacové kriminality Ize jen téZzko pfesné predpovédet.
Problémem jsou nerozvinuté zemé¢, které se stavaji at’ uz realnym nebo virtudlnim Gtocistém
pachatelt této kriminality. Neni mozné predpokladat, ze tyto zem¢ budou schopny svoji
legislativou reagovat na vznik tohoto druhu trestné ¢innosti, coz dava pachatelim prostor pro
jejich trestnou ¢innost. Je vSak na misté fici, Ze s intelektudlnim rozvojem pachateli nartstaji
i odborné znalosti vySetfovatel a tim se vyrazné zvySuje procento uspesné vyteSenych

pripadu.
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9 RESUME

The aim of my diploma paper is to show and discuss the evolution and growth of
Information Technology, also including the relative growth in Computer Fraud and Piracy,
which became a phenomenon of 21* century.

The first part of my work is aimed at general characteristics of Computer Fraud its
classification and a historical background.

As previously mentioned in my papers, computer fraud was first committed by
individuals purely as statement in both their own ability to do so and to demonstrate the
susceptibility of organisations and programmes. After a period of time the large financial gain
to be made became a major factor. The main reason was the vision of easily earned money
and only a little chance of being discovered and punished for this activity. However, with the
growth of new technologies this activity is becoming more and more dangerous for society as
a whole, not only in the home environment but also on an international front.

In the second part we are focusing on individual kinds of Computer Crime. I would
like to mention particularly the growing problem with the Internet connection. Thanks to
continued growth in internet usage most computer crime is committed via the internet. We
can only expect it to continue increasing! I would also like to point out that there is not
adequate control over key people in the environment and quite often these people are aware of
the week links in these technologies.

The third part is dedicated to the investigation of computer fraud. I will be pointing out
the differences that exist in the investigation of individual cases. Offenders are generally
people with higher or university education who have specialised in either the Technical or IT
sectors. The gathering of evidence to prove illegal activity in those cases is both very
important and extremely difficult. I would like to stress the importance of preventing such
crimes.

In last part of my diploma papers I will to show the importance of International co-
operation and the need to change the legislative. Also the need for further research and to

extend the general knowledge in IT.
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