PRILOHA ¢. 1

Provozni fad serverovny S004

provozované Centrem vypocetni techniky Fakulty informatiky Masarykovy univerzity, Botanicka 68a,
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(ve znéni ucinném od 1. 8. 2015)

1. Uvodni ustanoveni

Provozni fad serverovny S004 (dale jen ,provozni rad“) Fakulty informatiky Masarykovy
univerzity (dale jen ,pronajimatel” nebo téz ,FI“) stanovi pravidla provozu, dodrZovani
pofadku a bezpecnosti v prostorach serverovny S004 (dale jen ,serverovny“) provozované
Centrem vypocetni techniky Fakulty informatiky Masarykovy univerzity na adrese Botanickd
68a, 602 00 Brno.

Provozni fad serverovny je zavazny pro vSechny osoby, které maji opravnéni vstupovat do
prostor serverovny na zakladé uzaviené smlouvy o serverhousingu.

Najemcem se pro Ucely tohoto fadu rozumi subjekt, ktery md s pronajimatelem uzavienou
smlouvu o serverhousingu.

Opravnénou osobou se pro Ucely tohoto provozniho fddu rozumi osoba povérena najemcem
ke vstupu do serverovny (majici soucasné pravo vstupu do objektu FlI), uvedena na listu
opravnénych osob.

2. Pravidla pro autorizaci osob

List opravnénych osob je seznam, ktery obsahuje jména a Cisla obcanskych prlikazii nebo
cestovnich pasl osob, které najemce povéfil pristupem ke svému zafizeni umisténému
v serverovné. Ndjemce je povinen udrZovat tento seznam aktudlni.

Do serverovny maji pristup pouze osoby uvedené na listu opravnénych osob, jakékoli poruseni
téchto pravidel mlze mit za nasledek odstoupeni od smlouvy ze strany pronajimatele.

Povoleni pfistupu do serverovny zajistuje a list opravnénych osob vytvari a aktualizuje sprava
CERIT Science Parku na zdkladé Zadosti ndjemce o pfidéleni pristupu. O udéleni pristupu
rozhoduje feditel CSP.

Osobé, kterad neni na listu opravnénych osob uvedena, nebude do prostor serverovny umoznén
pfistup, resp. vstup do serverovny a pobyt v serverovné osobam bez pfistupovych prav je
mozny jen v doprovodu osoby s pfistupovymi pravy. Za vstup a jednani osob bez pfistupovych
prav v prostorach serverovny odpovida doprovazejici opravnéna osoba.

Najemce je povinen seznamit stimto provoznim fddem vsechny osoby, které opravnil ke
vstupu do serverovny. Najemce zodpovida za ¢innost, chovani a Skody, které jim opravnéné
osoby v serverovné zpUsobi.

3. Pristup do serverovny

Serverovna je opravnénym osobam ptistupna 24 hodin denné, 7 dni v tydnu.

Opravnéné osoby musi pozadavek na vstup do serverovny nahldsit na recepci objektu Fl,
recepcni provede kontrolu opravnénosti dle listu opravnénych osob a obcanského prlikazu
nebo cestovniho pasu osoby Zadajici o vstup do serverovny. V pfipadé, Ze o vstup do
serverovny zada spolecné s opravnénou osobou také osoba bez opravnéni, je také osoba bez
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opravnéni povinna predlozit ke kontrole obcansky prikaz nebo cestovni pas. Poté recepcni
provede zapis o vstupu do serverovny a deaktivuje elektronicky zabezpecovaci systém (dale jen
,EZ5") slouZici k zabezpeceni pFislusnych prostor a doprovodi opravnénou osobu k serverovné.
Do serverovny vstupuje opravnénd osoba pomaoci své Cipové karty.

Osoby vstupujici do prostoru serverovny nesmi byt pod vlivem alkoholu ani omamnych latek.
Osoby, o kterych se recepéni domnivd, Ze jsou pod vlivem alkoholu nebo jinych omamnych
latek, nebudou do serverovny vpustény.

Po ukonceni cinnosti vserverovné je postup opusténi prostoru serverovny obdobny.
Opravnéna osoba uzavre dvefe serverovny a nahlasi na recepci ukonceni ¢innosti v serverovné.
Recepcni provede zapis o ukonceni Cinnosti opravnéné osoby, vizudlné prekontroluje stav
serverovny, nasledné aktivuje EZS.

Opravnéné osoby jsou povinny dodrZovat predpisy, se kterymi byly ndjemcem seznameny,
musi dodrZovat predpisy BOZP, protipoZarni predpisy a obecné platné predpisy a normy,
véetné provozniho radu aredlu Botanickd 68a. Dale musi dbat zvySené opatrnosti tak, aby
nedoslo k poskozeni jakéhokoli zafizeni a ohrozeni bezpecnosti osob.

V pfipadé, Ze oprdvnéna osoba zjisti jakoukoli zavadu, resp. signalizaci jakékoli poruchy
v serverovné, je povinna neprodlené tuto skutecnost ozndmit e-mailem na adresu vtp-
tech@fi.muni.cz, resp. osobné na recepci FI.

Do serverovny je zakazano vnaset jakékoli tekutiny, tékavé latky, jidlo, piti i jakékoliv dalsi
latky a predméty, které by mohly zpuUsobit znecisténi ¢i poskozeni jakéhokoliv zafizeni,
vybaveni, prostoru ¢i zde se nachazejiciho systému.

Do serverovny je zakdzano vstupovat ve znecisténém obleceni a obuvi.

V serverovné je nutno udrZovat poradek. V serverovné je zakdzdno zanechdvat obalové
materialy ¢i jiny neupotrebitelny material a prostory jakkoliv znecistovat.

Opravnéné osoby najemce mohou manipulovat pouze se zafizenimi, které jsou ve vlastnictvi
najemce. Neni dovoleno jakymkoli zpisobem se dotykat, poskozovat ¢i jinak zasahovat do
zafizeni (v¢. klimatizacnich jednotek), ktera jim nepatfi nebo ktera nejsou v jejich spravé.

4. Pokyny pro instalaci zafizeni

Zatizeni ndjemce musi byt umisténo do pozic a ptipojeno k el. zdsuvkam, které byly najemci
pridéleny pracovniky Centra vypocetni techniky FI (dale jen ,,CVT FI“).

Zatizeni najemce umisténé v serverovné musi byt oznaceno etiketou, jejiz soucasti musi byt
identifikace ndjemce (jméno firmy) a identifikace zafizeni (napfiklad hostname).

Skiin serveru musi byt kompletné zakrytovana (véetné utaZzeni Sroubkll) z divodd vylouceni
bezpecnostnich rizik. Doporuceno je zaplombovani.

Z dlvodu snadné analyzy funkcnosti je doporuceno, aby server mél zapojené kontrolni LED
diody, tj. signalizaci zapnuti serveru.

Pronajimatel je opravnén kdykoli provést informativni méreni spotreby elektrické energie
zafizeni nadjemce.

Monitory, méfici pfistroje a dalSi zafizeni potfebna k servisu zafizeni umisténého v serverovné
je moZno zapojovat pouze do vyhrazenych elektrickych zasuvek mimo hlavni zalohované
energetické okruhy. V pfipadé pouziti vlastnich periferii neni dovoleno ponechdavat je
v prostorach serverovny. Vyjimky jsou moZné pouze po predchozi pisemné dohodé
s pronajimatelem.

Najemce neni opravnén provadét zadné kabelové propoje v ramci serverovny bez predchoziho
vyslovného schvaleni pronajimatelem.
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Pronajimatel je opravnén okamzité odpojit server ohrozujici svym chovdnim infrastrukturu
pronajimatele (predevsim plati nulova tolerance k DoS utok(im), rozesilajici spam ¢i server
snazici se o kompromitaci ostatnich.

Najemce nesmi bez souhlasu pronajimatele provadét instalaci nebo zmény na kabelazi.

v vs

Najemce neni oprdvnén na stavajici zasuvkové listy v datovych rozvadécich pripojovat dalsi
prodluzovaci privody.

5. Vyuzivani sdilenych prostiedkui

V serverovné maji ndjemci k dispozici monitor a klavesnici a mysi na pojizdném stole (konzola).
Po pouZiti konzoly je oprdvnéna osoba povinna vratit ji zpét na misto.

Sdilené prostfedky maji pravo vyuzivat vSichni ndjemci.

6. Zavérecna ustanoveni

Umisténim serveru potvrzuje najemce svlj souhlas s timto provoznim fadem. Fl si vyhrazuje
pravo zmény provozniho fadu. S pfipadnymi zménami bude najemce obeznamen
v dostateéném casovém predstihu prostfednictvim kontaktniho emailu.

Aktualni verze fadu je k dispozici u vstupu do serverovny.

Pronajimatel si vyhrazuje pravo na moznost okamzitého znepfistupnéni serverovny z dlivodu
krizové situace nebo nutné prestavby uvnitf serverovny. Pronajimatel si soucasné vyhrazuje
pravo na servisni prace na své infrastruktufe s moznosti ovlivnit provoz ndjemce. V pfipadé
delsi planované udrzby je pronajimatel povinen kontaktovat ndjemce 1 tyden predem.

Tento provozni fad nabyva platnosti a Ucinnosti dne 1. 8. 2015.

prof. RNDr. Michal Kozubek, Ph.D.
dékan FI MU
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