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Bezpecnost systému zavisi na uzivatelskeé
privétivosti
1. kvétna 2016 David Povolny
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To, jak uZivatel zachazi s bezpecnosti, je dnes jedno z klicovych témat nasi laboratoie, fika bezpeénostni expert Vaclav
Matyas.
e Vaclav Matyas zacinal jako expert na sifrovani, postupné ale dospél k tomu, ze
Programator éasto

o bezpeénosti sebelepsiho systému nakonec stejné rozhoduje predevsim to, jestli
néco néjak mysli, ale

s nim umi spravné zachazet jeho uzivatel. Pravé to je oblast, na kterou se jako

nedovede se na to Joee A . AN . . @z "
podivat okem vedouci vyzkumné skupiny zamérené na bezpec¢nost informacnich technologii,
asivatele. v poslednich letech orientuje. Zaroven na Fakulté informatiky MU usiluje o to,

aby se vzdélavani student smysluplné provazovalo s aplikac¢ni sférou.
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Kdyz se fekne bezpeénost informaénich technologii, €lovék si maze
predstavit celou Ffadu véci. Co je jadro toho, ¢emu se ve vasi laboratofi
CRoCS vénujete?

Shrnul bych to pojmem autentizace. Ovérovani bud toho, kdo je uzivatel, ktery se
chce nékam dostat, nebo potvrzovani, Ze ten, kdo vam posila data, je skutecné ten
pravy. Vénujeme se jak ¢isté informaticky orientovanym vécem, jako je aplikovana
kryptografie, kde hledame slabiny riznych algoritmt, tak i dost
multidisciplinarnim vécem, jako je usable security, ¢ili uzivatelsky privétiva
bezpecénost.

Co si pod tim pfedstavit?

Jsou to uz desitky let, co se IT odbornici snazi vylepsovat zabezpecovaci systémy,
jenze problém je v tom, Ze sebebezpecnéjsi systém nakonec zavisi na svych
uzivatelich. Pokud ho neumi ovladat, tak bezpeény byt nemiize. Cela zminéna
oblast vyzkum se proto orientuje na to, jak systém nastavit, aby uzivatel vsechno

pochopil a neskonéilo to kontraproduktivne.
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Jméno a pfijmeni

Jak to muzZe vypadat v praxi?

Casto to znamen4 vytedit otdzku, jak vhodné zjednodusit ovladani. Pfedstavit si to
miiZete tieba pres internetovy prohlize¢. Bud miiZete nastavovat zabezpeceni pies
jednotlivé parametry, kterych jsou desitky a malokdo jim viem rozumi. Anebo néco
prednastavite a nechate uzivatele, aby si vybral, jak moc chce byt chranény tieba
na tristupnové skale. On si jen pohne néjakou listou a vlastné radé detaili nemusi

skoro viibec rozumét.

Nadani déti neni za trest.
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Spada tam i vyhodnocovani kvality hesla?

Ano, to je podobné. Kdyz jste dfiv zadaval heslo, tak vam vétsina systémii fekla jen,
jestli je dobré, nebo z néjakého diivodu spatné. Dneska uz mate v systémech riizné
barometry, které vam ukazou i s pomoci barevné signalizace, jestli je heslo slabé,
stfedné silné nebo plné super bezpecné. To vSechno je diisledek toho, Ze se

odbornici zacali zabyvat bezpeénosti z pohledu uZivatele.

To uz ale asi neni jen o informatice...

Hodné intenzivneé proto spolupracujeme s fakultou socialnich studii s tymem
Davida Smahela, ale taky s pravnickou fakultou a s lidmi kolem Radima
Poléaka. Zatim je to tak pétina objemu prace nasi skupiny, ale je to pofad na
vzestupu a taky je tu zajem ze soukromého sektoru. Kdyz jsme na fakulté rozbihali
moznost sponzorovani doktorskych studentti konkrétnimi firmami, tak na usable
security vsichni slyseli. I lidi, co nerozumi bezpecnosti, chapou, Ze je to potrebneé.
Kdyz jsme ted potfebovali dodatec¢né sehnat stipendium pro jednoho studenta,
ktery se tomu bude vénovat, nebyl to viibec problém. Spis bylo zajemct

0 sponzoring moc.

Jednim z velkych témat vasi laboratofe byvaly platebni karty a jejich
zabezpeceni. Pro¢ uz to nedélate?

Jakmile se néco stane komoditni technologii a neni v té oblasti nic védecky
zajimavého v horizontu nékolika let, tak to pro nas nema moc smysl. Prosté jakmile
si uvédomime, Ze sahame na vée, kterou uz si bere trh a fesi to rada
konzultantskych firem, tak mi instinkt fika, Ze je éas se posunout dal. Tak to bylo

i s témi kartami. Nebyla tam pro nas uz zadna vyzva. Hodné nas to ale posunulo.
Uz tehdy pred témi deseti lety jsme se dotkli toho, jak uzivatel zachazi

s bezpeénosti, coz je dnes jedno z klicovych témat nasi laboratofte.



Co je hlavni motivace, pro¢ se zabyvat bezpe¢nosti? Je to obrana?
Poznat, co se déla na informacnich technologiich Spatné a jak se to da zneuzit,
a pak nachéazet feseni, jak to udélat lépe a minimalizovat moznost zneuziti. To je

hlavni dlivod, pro¢ o tom vykladame studentiim a pro¢ to zkoumame.

Nenapada nékdo, Ze vlastné uéite i jak ato¢it?
Jesté pred 20 lety s tim problémy byvaly. Ale dnes uz viichni rozumi tomu, Ze

abyste se mohl u¢inné branit, musite prosté védeét, jak premysli atocnik.

Vlastné si musite hrat na hackera.

To je naprosto piirozené. I dobry policista se musi naudit finty zlodé&jia, aby mohl
byt o krok pred nimi. Pro mé osobné je na bezpecnosti praveé to nejzajimavéjsi, ze
¢lovék musi umét prepinat mezi dvéma polohami. Jednak musim premyslet o tom,
co je na systému Spatného a jak se do néj dostat. A jednak zvazovat dostupné
zdroje a uzivatelskou praxi a v tomto kontextu hledat, jak vse udélat lepsi.
Bezpecnost totiz typicky neni o tom, Ze bychom realizovali nepriistfelné feseni.
Spis jen zvysime bariéru utocnikovi. Vy samozrejmé miizete udélat totalné

nepriistrelny systém, jenze on je pak nepouzitelny pro uzivatele.

Existuje €isté teoreticky moznost, jak néco zasifrovat nebo jinak zabezpeéit
tak, Ze je to z principidlniho hlediska neprekonatelné?

Mozné to je, ale jen pro velice male komponenty systému. Muzete udélat
algoritmus, ktery je prokazatelné bezpecny. Uz ted teoreticky umime véci,

o kterych vime, Ze je nespocitaji ani kvantové pocitace. Jenze vam do toho vidycky
vstoupi lidsky faktor. Ten algoritmus musi nékdo naprogramovat. I kdyz ho
naprogramuje vyborné, pak ho musi nékdo nainstalovat. A kdyz ho nainstaluje bez

chyby, tak jesté prichazi uzivatel. Takhle vznikaji chyby a diry pro ttoéniky.



Takze se zase dostavame k usable security.

Presné tak. I ja jsem zacinal s kryptografii a zajimaly mé spis technické aspekty. Ale
pak jsem ¢im dal tim vic zjistoval, Ze to mlizeme sebelip naprogramovat, ale kdyz
to uzivatel pouzije jinak, nez jak jsme zamysleli, je to vlastné k nicemu. To plati

v IT obecné, Ze casto programator néco néjak mysli, ale nedovede se na to podivat
okem uzivatele. Ajfaci pak nadavaji a existuje na to i spousta vtipii, jak jsou ti
uzivatelé hloupi — ,,problém* ale je, Ze se to prosté déla pro né. Oni jsou ti, ktefi to

potrebuji pouzivat a ktefi za to plati.

Jak si pfedstavit typickou bezpeénostni hrozbu. Je to hacker?

Hackeri napadajici systém zvenku jsou jednotky procent bezpecnostnich incidenti,
to je jen Spicka ledovce. Drtiva vétsina problémii je zplisobena tim, Ze se pocitacoveé
technologie pouzivaji nevhodnym zptisobem. Lidi si to prosté udélaji sami. Dalsi
vyznamny faktor je zneuziti informacnich technologii sou¢asnymi nebo byvalymi
uzivateli. Typicky jsou to nékdejsi zaméstnanci, ktef1 se msti, nebo soucasni
zameéstnanci, ktefi jsou nespokojeni. Treba jsou mizerné placeni, ale staraji se

o informacni systém, ktery je zivoiné dilezity nebo obsahuje citlive udaje.

Kdyz ale ¢tete o tom, Ze néjaky server ¢eli stovkam atokna denné, kdo to déla?
To jsou vypusténi roboti?

Velmi ¢asto. Otazka je, jestli to miiZzete povazovat za opravdovy utok. Typicky je to
tak, Ze néjaké décko si stahne software, ktery spusti, a on pak zkousi nahodné
utoky po siti. Takové véci nejsou moc nebezpecné, protoze zpravidla bezpec¢nostni
komunita vi, o co jde, a zakladnim nastavenim svych systémi se proti tomu umi
rutinné branit. Formalné to sice atok je, ale asi tak viznamny, jako kdyz vam

nékdo zacne ze strikaci pistole stfilet na auto se zavrenymi okny.



Normalni ¢lovék ma zaviena okna...

Kdyz na vas bude najednou stfikat milion vodnich pistolek, tak vam to auto asi

i zastavi, ale Sance, Ze se to stane, je mala. Jina véc je, kdyz je takovy software
vymysleny nékym tak, aby napadal jedno misto na siti. To se pak ty déti ale stavaji

nastrojem nékoho dalsiho s jasnym zamérem.

Uz jste zminoval, Ze nékteri doktorandi jsou na fakulté informatiky
sponzorovani firmami a Ze u tématu usable security bylo zijemci z firem
dokonce vic. To zni skoro jako sci-fi. Je to bézné?

Pfimé sponzorovani doktorandi je na fakulté pomérné nova véc, ktera se tyka
zatim spise jednotlivet. Dospéli jsme k tomu az po letech otukavani

s prumyslovymi partnery fakulty, ale doufam, zZe toto se béznou véci stane.

Proé ty roky otfukavani?

Kdyz firma pfijde na fakultu s néjakym napadem nebo problémem, ktery by bylo
potieba Fesit, zpravidla je to néco v horizontu mésicii. Coz je samoziejmeé
pochopitelné, ale pro nas to znamena4, Ze je to vyuzitelné jen do uréité miry. Miize
to byt néco, co zapada do smérovani doktoranda, ale dizertaci na tom nenapise.
MiizZe to byt zajimavé zpestieni prace pro nékoho, kdo se potiebujeme jednou
tydné odreagovat u jiného tématu, nez je to, kterym se primarné zabyva.
Kazdopadné jsme se takhle naucili pracovat, a protoze se to osvédcilo, ¢asem se

firmy nechaly presvédcit, Ze ma cenu do néjakého studenta zainvestovat
i dlouhodobé. Tieba pravé na ¢tyfi roky, které trva doktorské studium.

To je asi velky zlom.

Ohromny. Firmy tim totiz pfistoupily na uréité riziko. Rikaji tim: My sice nevime,
co presné budeme délat za tfi roky, ale véfime, Ze to, co délate na fakulté vy, je
perspektivni. Navic prvni rok az dva toho studenta prakticky neuvidi, maximalné
na kvartalni schtizce. Miizou sice mluvit do planu jeho studia, ale realné uvidi
néjaké hmatatelné vysledky jeho prace az tfeba po dvou letech. Skvéle nam to uz
ted funguje s firmami Y Soft a Red Hat a dalsi se pridavaji. Na spadnuti je ted
tieba Konica Minolta nebo Lexical Computing.




Zni to tak trochu jako uré¢iti forma transferu technologii.

V podstaté ano. Predstava, ze bychom jako na pfirodovédecké fakulté pifisli na
néco, co se da zapouzdrit, patentové ochranit a pak prodat, tu neni moc
naplnitelna. I kdyz se samozirejmé najdou vyjimky. Stane se, Ze délame na néjakém
problému, ktery nas zajima akademicky a pedagogicky a treba za tfi roky ho uvidite
jako produkt, ale ve vétsiné pripadt nedélame véci firmé na miru. Spis spole¢né
pracujeme na vzdélani studenta, sdilime diplomku, firma dava fakulté néjakeé
penize, piipadné studenta jesté zaméstnava na castecny uvazek, a v okamziku, kdy

absolvuje, miiZze u ni plynule pokracovat tfeba jako vyvojar.

Prosté spole¢né pracujete na élovéku, neni to tolik o spoleéném
programovani.

Ne Ze bychom spolec¢né nedélali néjaky vyzkum, ale prosté fakulta neni software
house. U spousty instituci a nékdy i firem je bohuzel vidét takové ocekavani.
Predstavuji si, Ze by nasi studenti mohli vyvijet nejriiznéjsi z mého pohledu

trivialni véci, na které vam z fleku udéla nabidku deset firem z Brna.

Mozna ofekavaji, ze se na tom studenti néco nauéi.

Ano, takova spoluprace miiZze studentovi hodné dat, ale musi se vhodné nastavit
tak, aby to nebyla jen programatorska rutina. Tu si miize student odbyt na praxi, ke
které fakultu nepotiebuje. Nam se se Sdruzenim priamyslovych partneri

FI podafilo dostat do stadia, Ze mame vice nez stovku zavérecnych praci
obhajenych ve spolupraci se soukromymi firmami, coz je vice nez pétina vsech

diplomovych praci na fakulte.

Jak vznikaji zadani?

Téma prichazi bud od nas a firmu zaujme, nebo firma pfijde s problémem

a spole¢né vymyslime, jak to pretavit v zadani diplomoveé prace. Student pak ma
dva konzultanty, jednoho technického pfimo ve firmeé a jednoho na fakulté, ktery
hlida zejména akademické standardy. Takova spoluprace studenty ohromné
posouva. Nékdy konéi tim, Ze ve firmé plynule pokracuji, a nékdy se stane, ze

student zjisti, ze chee jit dal a zkusit praci zase jinde. To je taky uzitecné.




Sdruzeni vzniklo uz v roce 2007. Zménila se koncepce?

Dnes uz vlastné pracujeme na ctvrté revizi, ale zakladni parametry jsou stejneé.

Zistali jsme na trech segmentech partnert podle miry spoluprace. Jen diiv to bylo

zaloZené vic na financich, které firma do naseho vztahu investuje. Dnes klademe

vétsi dliraz na pocet ispésné obhajenych zavéreénych praci. Ukazalo se totiz, ze pro

R

nékteré firmy nebyl problém zaplatit penize za nejnizsi stupen partnerstvi, a ziskat

tak pfistup na fakultu, ale uz pro né byl problém efektivné spolupracovat s vétsim

sdilet ¢lanek

poctem studentt na diplomové praci. Kritéria jsme proto zménili, protoze penize

pro nas nejsou to hlavni. Chceme hlavné studenty kvalitné vzdélavat, teoreticky
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Vaclav Matyas prisel pred 20 lety
na fakultu informatiky a uz
vychoval fadu studentii.
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