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Zmeénte si vychozi hesla u routeru od UPC,
varuji Slovaci

Routery Ubee EVW23226 podle dvou bezpecnostnich
expertl nemaji dostateéné chranéné zakladni
nastaveni a umozniuji jednoduse zjistit heslo pro
pfihlaSovani.
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Malepky: Bezpeénost Hesla router UPC
Dusan Kunec a MirosLav SviTok objevili problém, se kterym se pochlubili na serveru
DSL sk. Je to uZ druhy problém routerd Ubee, ten predchozi se objevil na zacatku roku

u modelu EVW3226.

Kdosi s prezdivkou Blasty tehdy zjistil, Ze standardni prednastavene SSID Wik sité a
heslo se na nékterych routerech od UPC generuji ze sérioveho Cisla routeru. Blastyho
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model ale u Dusana Klince nefungoval.

Proto se oba absolventi brnénské informatiky pustili do testovani. Stahli a analyzovali
firmware z routeru. V ném nasli kod, ktery vypocitava standardné nastaveneé S5ID a
heslo. Zjistili, Ze ob& hodnoty tvoii algoritmus jen z mirné posunuté MAC adresy WiFi
sitove karty, ktera je verejna a kymkoliv odchytitelna jako BSSID.

Uto&nik tak miZe po odloveni BSSID vypoditat heslo — pokud tedy nebylo zménéno
uZivatelem. Zarover mzZe zjistit i jméno sité, ktera prozradi, jestli jde o verzi
5 nedostateéné zabezpetenym nastavenim.

Jen ze zachyceného 551D nazvu sité je moZné i bez znalosti BSSID vypocitat hned
nékolik kandidat na MAC adresy, ze kterych se dané SSID zjisténym algoritmem
vypocitava.
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Podle zjisténi expertt je miniméing v Cesku zranitelna verze Ubee EVW3226. Podle
vzorku z unorového testu wardrivingem v Brné mélo router s 551D vygeneravanym
algoritmem cca 15,6 procenta zakaznika s WiFi siti se jménem zacinajicim fetézcem
UPC," tvrdi zprava DSL.sk. Detailngjsi popis miZete prostudovat na jejich webu.

UPC na feSeni problému s oba experty spolupracuje. ,Nemame informace o tom, Ze
by se problém tykal i jinych model(, kazdopadné uZ pfipravujeme novou verzi

firmware, ktera by méla byt hotova v nejblizsi dob&,” vysvétluje mluvéi UPC JARoSLAV

KoLAR.

= Quality System Engineer

= Senior Metwork Engineer

= RedHatis opening Bl Team!

Dalgi nabidky prace »

Tip: Studium pii praci »

Nejnovéjsi  Nejdiskutovanéjsi

Komunikativni [T konzultant
Posledni ndzor: VEera

u Programator NET/C# (vhodné i pro studenty
VS)

Posledni nazor: 9. 8. 2016

n \yplii dotaznik a ziske] hodnotné ceny
zdarma!
Posledni nazor: 8 8. 2016

m Vy&epni zafizeni na PET lahve
Posledni ndzor: 8 8. 2016

“ Spusténi nové £eské prodejny paddieboardd

Posledni nazor: 7. 8. 2016

u Setficestu.cz - oteviraci doby podnikd a mist

Posledni nazor: 5. 8. 2016

ﬂ EMAX.CZ - vyborna prémiova domena

Posledni nazor: 4. 8. 2016

n EMAX.CZ - web na prémiové doméné

Posledni nazor: 3. 8 2016

u MNovy affiliate program Esoria - provize az 25
%

Posledni nazor: 3. 8. 2016

u Movy affiliate program v siti CJ -
Okay cz/Okay sk

Posledni nazor: 3. 8. 2018

» Dalsi fora + Nové téma

>
Kdo chvili mocil
Posouvej s nami hranice toho, co na
internetu znamena "rychle".

L

Pujcka,
ktera vraci

25 % uroku
zpéet

U nas nemusite
pro adménu
délat psi ofi.

Staci fadné
splacet!




