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Experti z Fakulty informatiky MU v &ele s Petrem Svendou pfi$li na chybu nahodou.
Zkoumali totiz kryptografické klice generované z velkého mnozstvi rtiiznych knihoven

v ¢ipech a sledovali, jaké maji vlastnosti.
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Zranitelné ¢ipy jsou zabudované napriklad v modernich elektronickych
obcéanskych prikazech.

Slabé misto, které miiZze ohrozit funkénost bezpec¢nostnich ¢éipi, nasli pri

vyzkumu informatici Masarykovy univerzity. Cipy pouzivané jako ochrana
u zvlast citlivych zarizeni a dokumenti ¢i v dokladech totoznosti vyrabi
jeden ze tri nejvétsich vyrobcli na svété, némecka spolecnost Infineon
Technologies. Informatici ji o problému dali védét uz kratce po objevu pred

osmi mesici. Zranitelna ¢ast systému uz by meéla byt v nové vydanych ¢ipech
oSetrena. Problémem zlistavaji drive vydané ¢ipy. Vyzkumnici alespon
vydali nastroj pro jejich véasnou detekei.

Experti z fakulty informatiky prisli na chybu ndhodou. Zkoumali totiz
kryptografické kli¢e generované z velkého mnozstvi rtiznych knihoven

v ¢ipech a sledovali, jaké maji vlastnosti. ,,Pfitom jsme prisli na to, Ze
zpusob, jakym se generuji klice u vyrobku zminéné firmy, je problematicky.
Z verejné casti klice 1ze ziskat jeho tajnou cast vyrazné rychleji, nez by to
mélo byt mozné,“ ptiblizil Petr Svenda, vedouci vyzkumny skupiny

z Laboratore bezpecnosti a aplikované kryptografie (CRoCS).

Jeji ¢lenové ihned po nalezeni zranitelnosti informovali vyrobce, ktery
nasledné kontaktoval odbératele produktu a zacal s nimi problém resit.
Zranitelnost se tyka celé produktové rady a vyrobki, které spole¢nost
prodavala uz minimalné pred péti lety. Vada se tak dotyka velkého
mnozstvi uzivatelti, protoze obdobnych ¢ipti se po svété prodaji miliardy
ro¢né, i kdyz ne vSechny jsou postizené.
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Zranitelné ¢ipy jsou zabudované napriklad v modernich elektronickych
obcanskych priikazech. Ackoliv prolomeni ochrany u nejcastéji pouzivané
délky kli¢a vyzaduje relativné velkou finanéni investici, zavaznou situaci
ted horeéné resi slovenské ministerstvo vnitra. Prave slovenské obcanské
prikazy konkrétné tyto problematické ¢ipy maji.

,Kompletné vyreseno to jesté neni, takova zranitelnost se odstranuje jenom
slozité. Prislusné firmy uz vydaly aktualizace pro oblasti, kde je to mozné.
V ostatnich pripadech je ale nutné prejit na jiny algoritmus nebo v krajnim
piipadé pristoupit ke stazeni dotéenych ¢&ipt,“ uvedl Svenda a doplnil, Ze
ceskych dokladii se chyba ziejmeé netyka, nebot pouzivaji kombinaci ¢ipu

a knihovny jiného vyrobce.



