Objev zranitelnych €ipu zboril systém
elektronickych podpisu nékolika zemi
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Petr Svenda z Laboratofe bezpeénosti a aplikované kryptografie na

Fakulté informatiky MU.

Informatici prisli s objevem uz na zacatku roku a resili ho v prvni radé

s vyrobcem c¢ipti. AZ po dohodé s nim publikovali informace o problému

a také nastroj pro hledani zranitelnych klica.

Velky ohlas mezi laickou i odbornou verejnosti vzbudila prace informatiki
Masarykovy univerzity, ktefi nasli zranitelnost v bezpe¢nostnich ¢ipech
némecké firmy Infineon Technologies. Ukazalo se, ze vada je jesté
rozsiren€jsi a ¢ipy jednoduseji napadnutelné, nez se ptivodné soudilo. Také
diky velkému spolec¢enskému dopadu dostal tym z Laboratore bezpecnosti
a aplikované kryptografie cenu na prestizni konferenci ACM Conference
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on Computer and Communications Security v Dallasu, kam je tispéch se
uZ jen nominovat.

Ocenéni se informatikim dostalo v kategorii zohlednujici dopad na realny
svét. ,,Organizatori tak vyzvedli, zZe se daly vysledky naseho vyzkumu ihned
pouzit pro zlepseni bezpecnosti citlivych systémi, jako jsou napriklad
obcanské prikazy nebo ochrana dat na Sifrovanych discich, uvedl Petr
Svenda, jeden z ¢lent tymu, podle néhoz je to dobré zprava hlavné pro
navazovani novych pracovnich kontakti.

Informatici prisli pri vyzkumu bezpec¢nostnich ¢ipii na to, zZe u vyrobku
zminéné firmy je problematicky zptisob, jakym se generuji bezpeénostni
klice. Z verejné Casti totiz lze ziskat jeho tajnou c¢ast. Velké problémy to
znamenalo tfeba pro Slovensko, protoZe prave tento ¢ip pouziva mistni
statni sprava pro autentizaci a v obcanskych priikazech. Ministr vnitra
Robert Kalinak problém nejdriv bagatelizoval, pozdéji ho ale musel priznat.

TotéZ se stalo i v Estonsku a neéekané také ve Spanélsku, kde se po
rozsSireni informaci o problému rovnéz prislo na to, Ze jsou mistni obéanské
priikazy osazené stejnym ¢ipem. ,,Navic je jich tam zfejmé pres deset
miliont, tedy fadoveé vic nez v Estonsku a na Slovensku dohromady,*
podotknul Svenda.

Informatici prisli s objevem uz na zacatku roku a resili ho v prvni radé

s vyrobcem ¢ipli. AZ po dohodé s nim publikovali informace o problému
a také nastroj pro hledani zranitelnych kli¢ta. Prislo se tak na to, ze
zranitelné uz jsou ¢ipy nejméné od roku 2007, tedy o pét let starsi, nez se
ptivodné myslelo.

Celosvétovy dopad

Masivni dopad objevu ilustruje nejen ocenéni na konferenci, ale také
pozornost médii, ktera se tématu vénovala. Clanek o ném vydala agentura
Reutersa magazin Forbes chybu vyhodnotil dokonce jako horsi nez

je nedavno objevena zranitelnost wi-fi. Kviili velkému dopadu bylo téma
zranitelnych ¢ipti nékolik tydnt tim nejzadanéjsim také mezi slovenskymi
médii.

Na objev hned navéazali dal$i odbornici v IT sektoru. ,,Pfijemné nas
prekvapila open-source komunita, ktera nas detekcéni nastroj zacala zive
rozvijet a integrovat do pouzivanych bezpec¢nostnich néstroji tak, aby se jiz
zranitelné klice dale nesitily,“ popsal Svenda a jako piiklad uvedl
certifikaéni autoritu Let's Encrypt, ktera zranitelné klice automaticky
odmita.

Jiné prekvapeni na brnénské odborniky ¢ekalo, kdyz zacali jejich praci
rozvijet zahraniéni kolegové. ,,UZ béhem prvniho tydne po oznameni
problému a jesté pred zverejnénim naseho ¢lanku se vSemi detaily, dokazali
Tanja Lange a Daniel J. Bernstein nezavisle na sobé€ i na nas nejen zjistit
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tvar zranitelnych kli¢d, ale i navrhnout a implementovat ttok, ktery je
dokonce o néco rychlejsi nez ten nas,“ vypichnul Svenda.

Sam bere celou kauzu jako prilezitost, jak bezpe¢nostni systémy vylepsit.



