Slovaci objavili kriticky svetovy bezpe¢nostny
problém, miliony RSA kluc¢ov sa daju prelomit’
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Pondelok 16. oktobra bude navzdy zapisany v

histérii pocitaCovej bezpecnosti ako Cierny den. Po zverejneni informacii o vaznom
bezpecnostnom probléme vo WiFi protokole boli dnes zverejnené informacie o dalSom
mimoriadne vaznom bezpecnostnom probléme.

Na problém upozornili DSL.sk priamo samotni autori, ktori problém objavili.

Na objaveni tohto problému sa totiZ podielali slovenski bezpecnostni experti z
Masarykovej univerzity v Brne, Matus Nemec, Marek Sys a Dusan Klinec. Dalsimi ¢lenmi
timu su Petr Svenda a Vasek Matyas.

Slabé RSA kluce

Problém je pomerne jednoduchy, popularne hardvérové kryptografické Cipy od
popredného vyrobcu Infineon generuju slabé kltice pre asymetricky Sifrovaci algoritmus
RSA.

MoOZe za to kniZnica pouZita na tychto Cipoch. Generované RSA klic¢e maju Specifickd
Struktiru, ktord umozniuje pomerne lahko zistit z verejnej zlozky RSA kluca jeho
privatnu zloZku pomocou transformovanej Coppershmithovej faktorizacie.

Verejna ¢ast RSA klUca je z podstaty tohto algorimu ¢asto bezne skutoéne spristupnend
verejnosti a problém tak umozfiuje Gtoénikom ziskat privatne klice, ktoré umozriuju
napriklad falSovat elektronické podpisy, prihlasovat sa, atd.

Technické detaily aku struktdru maju kluce zverejnia autori o dva tyzdne na konferencii
ACM CCS.

Ktoré su prakticky prelomené?

Na prelomenie takychto kltiCov je potrebny pri faktorizacii eSte vysoky vypoctovy vykon
a miera praktického prelomenia zavisi na dizke kltic¢a a cene za realizaciu potrebnych
vypoctov.

Bohuzial su redlne ale prelomitelné aj 2048-bitové kllice, ktoré sa dnes este bezne
pouzivaju. Na prelomenie takéhoto kluca treba 140.8 rokov vypoctov na jednom jadre 3
GHz Intel Xeonu. Vypocty je mozné Uplne linedrne paralelizovat, teda tisic jadrami je
mozné rychlosti zvysit tisicndsobne.

Cena za prelomenie 2048-bitového RSA klUca vygenerovaného zranitelnymi Infineon
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¢ipmi pri prenajati serverov Amazonu je v najhorsom 40 tisic dolarov, v priemernom
pripade iba 20 tisic dolarov.

Podla infomacii Klinca pre DSL.sk autori pracuju navyse na zlepsenom utoku, ktory by
mohol naklady este redukovat.

U 1024-bitovych kltcov je potrebnych 97 dni vypoctov a cena je od 40 do 80 dolarov,
cena za prelomenie 512-bitovych kltcov je 6 americkych centov.

Prelomenie 4096-bitovych kltiCov na druhej strane nie je praktické.

Prelomitelnost nie je len o dizke kltca, efektivne sa daju prelomit klti¢e len niektorych
diZok, medzi nimi teda ale vSetky najbeznejsie vratane 2048 a 1024. Konkrétne sa
problém prejavuje pri 512 az 704 bitoch, 992 a7z 1216 a 1984 az 2144 bitoch.

Experti prelomenie s realnym kli¢om pre potrebny vypoctovy vykon a naklady testovali
len na kratsich klti¢och, v diZke klti¢a ale principialny rozdiel nie je, spravili synteticky
test s velkostou 2048 bitov s vygenerovanym klti¢om, u ktorého hladanie trvalo kratsie,
a samozrejme okrem iného ich zistenia su povazované za spravne aj samotnym
Infineonom a praca bola prijata na prestiznu konferenciu ACM CCS 2017.

Co ma problém

Cipy Infineonu s tymto problémov sa vyrabaju od roku 2012 a st pouZité v mnohych
produktoch, napriklad v TPM moduloch na doskach notebookov a pocitaCov ale tiez v
Specifickych autentifikaCnych rieSeniach ako niektoré verzie yubikey.

Autori uz identifikovali 760 tisic konkrétnych prelomitefnych klticov, ktoré su pristupné
lahko verejne. Celkovo ale oCakavaju minimalne podla oznamenia stovky milionov
zranitelnych kltucov.

Specialne vaznou oblastou je pouzitie tychto &ipov v rozliénych smart kartach a
identifikacnych dokladoch. Problematicky Cip je napriklad pouZity v novych
elektronickych obcdianskych eID v Esténsku vydanych od oktébra 2014, ktorych je 750
tisic.

Estonci maju na eID kluce pre autentifikaciu aj podpis, oba si 2048-bitové RSA a su
zranitelné. V Estonsku maju dokonca verejny register verejnych klicov, ktokolvek s
dostatoénymi prostriedkami si tak moze vypoditat privatny kla¢ pre osoby, na ktoré sa
zameria.

RieSenie
Co sa tyka existujlcich klticov, ktoré boli alebo mohli byt generované zranitelnymi ¢ipmi,

v prvom rade je potrebné overit & su naozaj zranitelné. Autori zverejnili nastroje, ktoré
umoziuju overit zranitelnost verejného RSA klica.

K dispozicii si ako webové sluzby tak stiahnutelny softvér, odkaz na ne je mozné najst
v 0znameni.

Zranitelny klG¢ je samozrejme potrebné prestat pouzivat.
Co sa tyka zariadeni s tymto ¢ipom, univerzalne rie$enie nie je k dispozicii. Pre niektoré

typy zariadeni mdzu byt k dispozicii aktualizacie, méze sa do nich importovat inde
generovany klu¢ alebo sa moze zadat pouzivat iny typ klic¢a podporovaného kartou,


https://crocs.fi.muni.cz/public/papers/rsa_ccs17
https://crocs.fi.muni.cz/public/papers/rsa_ccs17

napriklad ECC.

Napriklad Esténsko podla Klinca podla poslednych informacii prejde na ECC bez vymeny
kariet, ked' sa zneplatnia doterajsie certifikaty. Malo by sa to zrealizovat na dialku.



