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generovani kryptografickych klica
Brnénskym védctim se podarilo odhalit vazné bezpec¢nostni riziko
spojené s ¢ipy némeckého vyrobce Infineon Technologies. Jde o zpiisob,
jak se generovaly kryptografické klice pro Siroké spektrum

zabezpecenych zarizeni. Dira v zabezpeceni pritom existovala bez
povsimnuti ne€kolik let.

Petr Svenda, bezpe&nostni vyzkumnik z Masarykovy univerzity.
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Cipy od spole¢nosti Infineon se pouZivaji v mnoha rtiznych za¥izenich, tteba v elektronickych
dokladech v Estonsku, coZ je pionyrska zemé v oblasti digitalni komunikace. MoZnosti
zneuZiti ¢erstvé objevené trhliny jsou tak pomérné Siroké.

,Z vefejné ¢asti klice bylo mozné ziskat jeho tajnou hodnotu,” uvedl Petr Svenda,
bezpeénostni vyzkumnik z Masarykovy univerzity.

S témito daty by mohli poéitacovi pirati napriklad zkopirovat pravé zminované elektronické
doklady v Estonsku a ukrast tak lidem jejich identitu. Vyzkumnici podle Svendy nicméné
nemaji informace o tom, Ze by slabinu objevil také nékdo jiny a stihl ji zneuzit.

Hrozba pominula
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Védci uz vyrobce o problému informovali na zacatku roku, firma nasla feSeni. Nyni,

s dohodnutym ¢asovym odstupem, vyzkumnici z fakulty informatiky o svém zjisténi
informuji vefejnost. S tématem se chystaji na pielomu fijna a listopadu na konferenci do
Dallasu ve Spojenych statech.

Je ziejmé, Ze jde o pomérné zavazné zjisténi. Dira v zabezpeceni totiz existovala nékolik let
a potencialné se dotkla velkého mnozstvi riznych zarizeni. Brnénsti vyzkumnici vytvorili

a dali vefejnosti k dispozici nastroj (v angli¢tiné k dispozici zde), jehoz prostfednictvim
mohou lidé zjistit, zda rizikovy ¢ip maji také oni. V ¢eskych elektronickych dokladech se ale
pouzivaji jiné, zdtiraznil Svenda.

Spoleénost Infineon podle agentury Reuters uz na problém reagovala a vyteSila jej, patficné
kroky podnikly také estonské autority nebo spole¢nost Microsoft.
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