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Elektronické obcianske preukazy maju
bezpecnostnu chybu: Uto¢nik mdze sfalSovat’
podpis

Tim expertov odhalil vaZzne bezpecnostné nedostatky elektronickych ob¢ianskych preukazov.
O citlivé data moézu prist’ aj Slovaci.

Aktualizované 17. oktober 2017 2017 15:46 Lucia Sttorova

Zdroj: Policajny zbor SR

Na mimoriadne vazny bezpe€nostny problém prisiel vedecky tim z Masarykovej univerzity
v Brne s tromi slovenskymi bezpecnostnymi expertmi MatuSom Nemcom, Marekom Sysom a
Dusanom Klincom, d’alej st v fiom Petr Svenda a Vasek Matyas. Informoval o tom web

dsl.sk. ,, Utoénik méie za splnenia predpokladov a zainvestovania do titoku sfalSovar’
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dokonca kvalifikovany elektronicky podpis obcana, ktory je ekvivalentom vlastnoruéného

podpisu, “ uvadza sa na stranke dsl.sk.
V Com je problém?

Problémom st podl'a portalu dsl.sk populdrne hardvérové kryptografické ¢ipy od popredného
vyrobcu Infineon, ktoré generuju slabé kl'ice pre asymetricky Sifrovaci algoritmus RSA.
Utocnici mozu ziskat’ privatne kl'ade, ktoré umoziuji napriklad falsovat’ elektronické

podpisy €1 prihlasovat’ sa.

Zranitelné Cipy st podla dsl.sk pouZité aj na slovenskych elektronickych obc¢ianskych, tzv.
elD kartach. ,,Znamenads to, Ze ktokol’vek kto sa dostane k verejnému kl’icu obcana
napriklad 7 jeho kvalifikovaného podpisu Pubovol’ného dokumentu si vie po zainvestovani
zatial’ potrebnych 20 az 40 tisic dolarov vypocitat’ privatny kl'u¢ kvalifikovaného
certifikdtu obyvatel’a,“ piSe sa na webe dsl.sk.

Ministerstvo o probléme vie

Ako dodava dsl.sk uto¢nik tak zrejme vie vytvorit’ technicky platny kvalifikovany podpis

tohto obyvatel’a pod 'ubovol'nym dokumentom. Dobrou spravou podrla dsl.sk je, ze ani
verejné kl'uce sa zrejme nedaju aspon podla aviza vlastnosti elD ziskat’ z ob¢ianskych bez
zadania Sest'ciferného kodu BOK. Ziskanim fyzického pristupu k eID tak verejné klice

obyvatel’a nie je mozn¢ ziskat'.

Podl’a portalu dsl.sk ministerstvo vnutra SR, ktoré ma na starosti vydavania eID, o probléme

vie a robi opatrenia na jeho elimindciu.

PRECITAJTE SI AJ
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Policia obvinila Bulhara: Na Slovensko sa mal pokusit’ previezt piatich Afgancov

Stanovisko ministerstva vnutra

Svoje stanovisko ndm zaslalo aj Ministerstvo vnutra SR, ktoré upozornilo, Ze ak si drzitel
elektronického OP dosledne chrani svoj bezpe€nostny osobny kod BOK, nie je dovod na
paniku. ,,Elektronickda komunikdcia v prostredi slovenského e-Governmentu si totiz

vyzaduje opakované prihlasovanie cez BOK pri pouZivani elektronického podpisu, ¢o je
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inokedy tercom kritiky. Pri dodrZani zasad bezpecnosti nie je pouZivanie elektronického

podpisu ohrozené,“ uvadza ministerstvo vnttra.

wMozZnost’ vzniku bezpecnostného problému je podla dosial’ zverejnenych informadcii len
teoreticka a vyZadovala by si dlhodobé nasadenie 640 serverov pocas obdobia 1 roka.
Okrem toho, dosial’ vietky bezpecnostné certifikaty vydané certifikacnymi autoritami BS1

/Bundesamt fur Sicherheit in der Informationstechnik/ a NBU SR sii platné,“ dodava

ministerstvo vnttra.
Pracujl na rieSeni

Ministerstvo vnutra zaroven potvrdilo, Ze sa pracuje na rieSeni na eliminacii moznosti
zneuzitia. ,,Driitelia elektronickych OP si svoje doklady nebudi musiet’ menit’. Ak v§ak
povazZuju riziko za vysoké, mozu certifikaty pre tvorbu kvalifikovaného elektronického
podpisu zneplatnit’ vyuZitim bud’ vyuZitim elektronickej sluzby alebo na oddeleni
dokladov,“ uvadza Ministerstvo vnutra SR.

» V kratkodobom horizonte eliminujeme riziko zvicSenim generovaného kl'uca a

v strednodobom horizonte zmenime cely algoritmus jeho generovania. Pri obnove a
generovani novych komponentov pre tvorbu kvalifikovaného elektronického podpisu

v maximadlnej miere vyuZijeme elektronické sluzby,“ pise sa v zavere stanoviska MV SR
k ohrozenej bezpecnosti certifikatov pre elektronicky podpis na obCianskych preukazoch

s Cipom.
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