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Védci z Brna nasli slabinu pfi generovani kryptografickych klic¢l
17. Fijna 2017 e 16:28

Brnénskym védcim se podafilo odhalit vazné bezpecnostni riziko spojené s Cipy némeckého
vyrobce Infineon Technologies. Jde o zpusob, jakym se generovaly kryptografické kli¢e pro
Siroké spektrum zabezpecenych zafizeni. "Z verejné klice ¢asti bylo mozné ziskat jeho
tajnou hodnotu," fekl dnes CTK Petr Svenda z Masarykovy univerzity. Problém se tyka i
Slovenska.
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Védci uz vyrobce o problému informovali na zacatku roku a nyni, s dohodnutym ¢asovym
odstupem, vyzkumnici z fakulty informatiky o svém zji§téni informovali vefejnost.

Spole&nost Infineon Technologies dnes CTK sdélila, Ze ji na problém spojeny se softwarem
védci upozornili letos v unoru. PotiZze podle ni mohou vzniknout jen pfi kombinaci nékolika
faktor( a tykaji se jen malé ¢asti produktl. O zalezitosti firma podle svého vyjadieni
okamzité informovala klienty, pfislusny software aktualizovala. Aktualizovany software nyni
prochazi certifikaci a je zavadén do vyroby.

Cipy z Infineonu se pouzivaji v mnoha réiznych zafizenich, tfeba v elektronickych dokladech
v Estonsku, coz je pionyrska zemé v oblasti digitalni komunikace. Vyzkumnici podle Svendy
nemaji informace, zZe by slabinu objevil také nékdo jiny a stihl ji zneuzit.

Presto jde pry o pomérné zavazné zjisténi. "Dira v zabezpeceni" existovala nékolik let a
potencialné se dotkla velkého mnozstvi rliznych zafizeni. Brnénsti vyzkumnici vytvorili a dali
verejnosti k dispozici nastroj, jehoz prostfednictvim mohou lidé zjistit, zda rizikovy Cip maji
také oni. VV Seskych elektronickych dokladech se ale pouzivaji jiné, zdiiraznil Svenda.

Obcanskeé prikazy se zmifiovanym &ipem se naproti tomu vydavaji na Slovensku, kde letos
v lété zacaly urady komunikovat s firmami az na vyjimky elektronicky. Zastupci podniku se
do datovych schranek dostanou pravé napfiklad s vyuzitim ob&anského prikazu s Cipem.
Elektronicky podpis si na pétimilionovém Slovensku aktivovalo asi 300.000 lidi.

Slovenské ministerstvo vnitra v reakci na informace védcu uvedlo, Ze k ploSné vyméné
obcéanskych priukazl s ¢ipem v zemi nedojde, Ufad ale pfipravuje zmény, aby odstranil
hrozbu zneuziti zminovaného bezpecénostniho rizika.

"Ministerstvo vnitra upozorriuje, Ze kdyz si drzitel elektronického ob&anského prukazu
disledné chrani svlj bezpe€nostni osobni kod BOK, neni diivod k panice. Elektronicka
komunikace v prostiedi slovenského e-Governmentu si totiz vyZaduje opakované
prihlaSovani pfes BOK pfi pouzivani elektronického podpisu, coz je jindy ter€em kritiky,"
sdélilo dnes CTK ministerstvo, podle kterého pfi dodrzeni zasad bezpeénosti neni pouzivani
elektronického podpisu ohrozeno.
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Ministerstvo uvedlo, Ze podle dosavadnich informaci je moznost rizika vzniku
bezpecnostniho problému pouze teoreticka a vyzadovala by nasazeni 640 serverti b&€hem
jednoho roku. Navzdory tomu ufad hodla v kratké dobé zvétsit vytvareny kryptograficky kli¢
a ve stfednédobém vyhledu zamysli zménit cely algoritmus jeho vytvareni.

Patficné kroky podnikly také estonské autority nebo spolecnost Microsoft.
Autor: CTK
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