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Petr Svenda z timu, ktory upozornil na
chybu v elektronickych obc¢ianskych
preukazoch: Desivé zistenie!
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Ako sa da elektronicky podpis ukradnit’ a kolko to stoii petiazi, Novému Casu prezradil &len timu Petr

Svenda.

Zdroj: ap$

Vsetko sa zacalo pred vySe dvoma rokmi, ked’ sa tim troch slovenskych a dvoch ¢eskych expertov

z Masarykovej univerzity v Brne rozhodol preverit’ bezpecnost’ ¢ipov od firmy Infineon.

Pri skiimani vSak zistili, Ze elektronicky podpis niektorych ¢ipovych ob¢ianskych preukazov,
vratane tych zo Slovenska sa da 'ahko zneuzit. Ako sa dé elektronicky podpis ukradnut’ a
koTko to stoji pefiazi, Novému Casu prezradil ¢len timu Petr Svenda z Katedry pocitaovych

systémov a komunikdacii na Masarykovej univerzite v Brne.
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Slovenskom otriasa obrovsky skandal s elektronicky mi
obc¢éianskymi preukazmi: Identitu vam ukradnu za dva

tyZdne!

Co sa vam podarilo zistit'’?

Zistili sme, ze Cipy od jedného vyrobcu generuju kl'ice so Strukturou, ktora sa da uto¢nikom
l'ahko zneuzit'. Takéto Cipy su aj v slovenskych ob¢ianskych preukazoch. Zariadenie totiz
vzdy vygeneruje dve polovice kI'i€ov - jedna je urCend na verejné overenie elektronického
podpisu a druhd musi byt’ uchovand v tajnosti. Je to totiz ta cast’ kI'ica, ktorou Clovek
podpisuje dokument. My sme ukazali, Ze prostrednictvom tej verejnej Casti sa da dopocitat’ aj

ta sitkromna - chranena Cast’.
Da sa tak ukradnut’ niekoho elektronicky podpis? Ako to funguje?

Utocnik sa musi dostat’ k verejnému kIaéu ¢ipu. Najjednoduch$im sposobom je, ak &lovek
pouzil slovensky obc¢iansky preukaz s ¢ipom na podpis nejakého dokumentu. Tam sa totiz
verejny kl'u€ klasicky priklada, aby sa dalo overit’, Ze podpis je skutocne vas. Na dopocitanie
tajného klaca obc¢ianskeho potom pachatel’ potrebuje tak 17-tisic eur. Ak sa vSak digitalny
podpis da vyuzit’ na prevod nehnutel'nosti, tak sa to uto¢nikovi oplati. Tiez plati, ze tieto

utoky sa stavaju stale rychlejSie a lacnejsie.
Ide len o obcianske preukazy?

Netyka sa to len ob¢ianskych preukazov, problém je v Cipoch, ktoré tento vyrobca vyraba,

a tie sa vyuzivaju aj pri vstupoch do systémov ¢i v osobnych pocitacoch. Tykalo sa to aj
inych Statov, ako je Estonsko a iné. Napriklad pasy by mali byt’ v poriadku, pretoze tam sa
pouzivaju iné algoritmy, ale vzdy je to nutné overit’. Zavisi to od toho, pre aky algoritmus sa

Stat rozhodol.
Koho ste na chybu upozornili?

Chybu sme objavili koncom januéra a thned’ sme upozornili priamo vyrobcu, ten zase
upovedomil aj slovensku stranu. Informécia sa zverejiiovala na irovni §tdtov v ramci Eur6py.
Ked’ vyrobca chybu preveril, zachoval sa seriézne. Thned’ sa snazili zamedzit’ d’al§im chybam

a riesili, ako notifikovat’ uz stalych zdkaznikov.

Ako moZno zabranit’ zneuZitiu rizikovych ¢ipov?
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Jedna moznost je stiahnut vietky ¢ipy a vymenit’ ich za nové, to je ale komplikované. Cipy
su extrémne drah¢ a je nutné, aby si 'udia prisli vymenit’ ob¢ianske preukazy osobne.
Existuju vsak aj iné alternativy, ktoré zavisia od toho, ako vyzera program na ¢ipovej karte.
Myslim, ze napriklad v Estonsku si vybrali prechod na iny algoritmus, aby nemuseli

vymienat’ v§etky preukazy.
Moézu si Slovaci bezpe¢nost’ svojich zariadeni nejako overit’?

Uvolnili sme nastroj, ktory umoziuje detekciu zraniteI'nych kl'aicov. Slovaci si mézu na

stranke www.keychest.net/roca otestovat’, ¢i st ich kI'a¢e v ohrozeni.



