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Tretina kryptografickych Cipu generuje
slabé RSA Kklice, prolomeni je snadné

—
a

Petr Krémar 18. 10. 2017

TPM C¢ipy spole¢nosti Infineon vyrobené v poslednich péti letech obsahuji vaznou
bezpecnostni chybu, ktera vede ke slabym RSA klicim. Tyto ¢ipy jsou soucésti notebook,
routerq, ale i Sifrovacich tokend.

32 nazoru

Bezpecnostni Cipy pouzivané nejen v pocitacich obsahuji chybu, ktera zptisobuje generovani
slabych RSA klict. To miize ohrozit ulozena hesla, Sifrované disky nebo tieba Sifrovanou
sitovou komunikaci. Za objevem problému stoji védci z brnénské Masarykovy univerzity,
britské spole¢nosti Enigma Bridge a italské Foscari University of Venice.
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Problém dostal nazev ROCA (Return of Coppersmith's Attack) a ma oznaeni CVE-2017—
15361. Tyka se softwarové knihovny, kterd je soucasti smartkaret, tokent a dalSich ¢ipli
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vyrabénych spole¢nosti Infineon Technologies. Odhaduje se, Ze problémem trpi pfiblizné
tfetina podobnych feSeni dostupnych na trhu.

Privatni kli¢ za par hodin
Chyba dovoluje provést prakticky faktorizacni utok, béhem kterého uto¢nik z vefejného klice
vypocita ten privatni. To je mozné za predpokladu, Ze uzivatel pouziva kli¢e o délce 1024 ¢i

2048 bit generované nékterym z ¢ipti Infineon vyrobenych v roce 2012 a pozdéji. Takové
klice nejsou vygenerovany dostateéné nahodné, coz vyrazné zjednodusuje jejich prolomeni.

The usage domains affected by the vulnerable library
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Dopady chyby ROCA

Utoénikovi ptitom staéi pouze znalost vefejného kli¢e, nemusi mit viibec fyzicky piistup

k zatizeni. Nejedna se pfitom o vyrobni vadu, ktera by naptiklad postihovala jen Cast
generatorti nahodnych ¢isel. Chyba je implementacniho razu a tyka se uplné vsech RSA klicu
generovanych ¢ipy spolecnosti Infineon.

Na faktorizaci privatniho klice pak nejsou potieba zadné ohromné vykony, podle odhadt
veédcti bude utocnik potrebovat nasledujici vykon (pouzit je procesor Intel E5S—2650
v3@3GHz Q2/2014) pocitany v procesorovych jadrech:

e 512 bit RSA —2 CPU hodiny
e 1024 bit RSA — 97 CPU hodin
e 2048 bit RSA — 140,8 CPU let

Utok je tedy prakticky proveditelny velmi snadno, pokud jsou pouzity kli¢e o délce 512,

1024 €1 2048 bitd. U delSich kli¢h dramaticky roste doba pottebna k prolomeni, ale védci
upozoriiuji na to, Ze se pravdépodobné jesté podaii Gtok zefektivnit, ¢imz by doba mohla
klesnout do pfijatelnych hodnot.

Také pry nemusi vzdy nutné platit, Ze delsi kli¢ automaticky znamena del$i dobu prolomeni.
Nekteré délky jsou podle védct Iépe faktorizovatelné nez jiné. Odhaduje se, ze kli¢ o délce
2048 bith je na vypocetnim cloudu Amazonu mozné prolomit pfiblizn€ za 40 000 dolart,

s polovi¢nim kli¢em si poradite uz za 76 dolard.
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Dopady jsou rozsahlé

Cipy znagky Infineon jsou velmi roz§ifené napti¢ riiznymi zatizenimi jako jsou ¢ipové karty,
Sifrovaci tokeny, routery, loT zafizeni nebo tieba firemni PC. Problém tak maji velké znacky
jako naptiklad Acer, ASUS, Fujitsu, HP, Lenovo, LG, Samsung a Toshiba. Kli¢e generované
na vsech jejich zatizenich s vyuzitim ¢ipti jsou velmi slabé.

Problém se ale tyké napiiklad také znamych tokent YubiKey, nastésti jen pii generovani
klict pro OpenPGP — funkce FIDO U2F, OTP a OATH funguji spravné. Postizeny také
nejsou v§echny tokeny, starsi verze jsou v poradku.

Google také varoval, ze problém ma 1 velka fada Chromebooki, uzivatelé musi aktualizovat,
poté zafizeni smazat (powerwash) a poté zaSkrtnout ,,Update firmware for added security*.
Tim dojde k vymazani Cipu a je potieba celé ulozist¢ Chromebooku presifrovat.

Konkrétni dopady jsou pak zavislé na délce kli¢e a konkrétnim nasazeni. Védci tvrdi, ze
analyzovali velké mnozstvi vetejné¢ dostupnych kli¢t z riiznych oblasti jako jsou podepsané
dokumenty, autentiza¢ni tokeny, podpisy softwarovych bali¢kt ¢i kli¢e pouzivané¢ v HTTPS
(TLS) nebo PGP. Podatilo se jim takto odhalit 760 000 slabych RSA kli¢t, pravdépodobné
jich ale bude né€kolikanasobné vice.

Specificka struktura pouzitych prvocisel umoznuje velmi snadné odhaleni slabych klict
1 v pomérné velké sbirce. To na jedné stran¢ usnadiiuje uzivatelim odhaleni slabého mista,
zéaroven to ale napomaha uto¢nikiim, kteti mohou snadno vytipovat ptipadnou obét’.

Védci nabidli sadu nastroju k odhaleni slabych klict. K dispozici je offline tester, stejné jako
online testovaci nastroj. Staci jim predlozit verejny kli¢ a nastroje poznaji, zda je
vygenerovan na slabém zatizeni. Je to jediny spolehlivy zptisob, jak ovéfit, ze ve svém
pocitaci (napiiklad) mate slaby TPM cip. Néstroje jsou pry velmi presné a netrpi faleSnymi
hlasenimi, védci proto doporucuji otestovat také jiz pouzivané klice.

Tento kli¢ je v pofadku
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Pokud na svém zatizeni objevite problém, méli byste vyhledat, zda vas vyrobce nenabizi
softwarovou zaplatu, ptipadné nahradit zafizeni jinym. ReSenim je také pouzit ke generovani
novych klict softwarovou metodu (OpenSSL) a poté bezpecné vygenerovany klic do tokenu
nahrat.



