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Uz sa daju vybavit’ nové
elektronické podpisy
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Pracovisko musia l'udia zrejme navstivit osobne.

Oddelenia dokladov uz zah4jili nahravanie novych bezpecnejsich certifikatov na ob¢ianske preukazy
s ¢ipom. Stru¢ne sme o tom informovali uz vcera.

Certifikaty sluzia na vytvaranie kvalifikovanych elektronickych podpisov (KEP), ktoré sa daju vyuzit’ pri
uradnych tkonoch. Cez internet sa podl'a dostupnych informacii zaobstarat’ este nedaju.

K nahradeniu prichadza po objaveni zranitel'nosti v kniznici pre generovanie Sifrovacich kI'i¢ov od firmy
Infineon. Problém spociva v skutocnosti, Ze z verejného kl"ic¢a sa da vypocitat’ sikromny zasadne
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rychlejsie, ako sa povodne predpokladalo. Kriminalnici potom dokazu falsovat elektronické podpisy.
V digitalnej podobe st na nerozoznanie od originalneho.

Vraj slaba informovanost’

Zmena certifikatov spoc¢iva v prechode na dlhsi Sifrovaci kI'i¢ — z 2048 na 3072-bitovy. ESte pred dvomi
tyzdnami Statna tajomnicka ministerstva vnttra Denisa Sakova hovorila, Ze sa tak stane v horizonte Styroch
az piatich tyzdilov.

Citajte aj Ako utocit’' na slovenské e-ob&ianske: Navod je vonku, podpisy ida rusit’ uz...

Podl’a diskusie na platforme Slovensko.Digital uz minuly tyzden prebehol neverejny test a véera a verejny.
Napriek tomu ale Finan¢na sprava SR dala poobede na web oznam, ze nahravanie prebieha uz od
pondelka.

Aktudlne pouzivatelia na internete konstatuju, Ze infolinka bratislavského klientskeho centra eSte dnes
o ni¢om nevedela. Informovanost’ je slaba. (...) Bol som dnes druhy za tymto i¢elom a zneplatnenie
pévodnych a nahratie novych certifikatov trvali 15-18 minut,” dodava jeden.

Zatial’ len dlhsi kPu¢

Pojde pritom len o docasné riesenie. ,,RSA kI"ai¢ s 3 072 bitmi nie je mozné pomocou nami aktualne
znamej metddy faktorizovat’ a ziskat’ tak privatny kI'G¢ (v Case povazovateInom za prakticky
uskutoénitel'ny utok). Zaroven je jeho bezpecnost’ mensia, nez by mal uplne ndhodne vygenerovany
,spravny’ 3 072-bitovy kI'ag,“ uviedol pre Zivé.sk Petr Svenda z vyskumného timu, ktory na slabinu
prisiel.

Aj preto sa limitovala certifikdcia ¢ipovych kariet, pri ktorych sa vyuzivali 2 048-bitové kl'ace. ,,Zostala
sice v platnosti, ale s obmedzeniami, ktoré vydal Federalny tirad pre bezpe¢nost’ informaénej techniky v
Nemecku. Tieto obmedzuja certifikaciu na kIa¢ové dizky RSA 3 072 a 3 584 bitov,* uviedol Narodny
bezpe&nostny arad (NBU).

Svenda priptita, ze v budiicnosti moéze dojst’ k zlepseniu navrhnutého atoku a dnesny predpoklad o
dostatoénej dizke kl'i¢a a nemoznosti vykonat realny ttok sa zmeni. ,, Toto je vel'mi obtiazne predvidat’,“
komentoval.

Rata ale so situaciou, Ze vo vietkych pripadoch sa pouziva rovnaky algoritmus. NBU ale redakcii pisal, Ze
chystany 3 072-bitovy kl'i¢ ma vyuzivat’ inli kniznicu.

Porovnajte si odhadované ¢asy potrebné na prelomenie Sifrovacich kI'i¢ov réznych
dlzok. Vicsia dlzka neznamena automaticky kratsi as:

|Diika kluca | 2x Intel E5-2666 v3 @ 2,90 GHz |Néklady na prengjom cloudu
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512 bitov 0,63 hodin 0,063 $

1 024 bitov 31,71 dni 76 $

2 048 bitov 45,98 rokov 40 305 $

3 072 bitov 9,28 * 10A 24 rokov 8,13 *10A 27 $
4 096 bitov 4,18 * 10A 8 rokov 3,66 *10A 11 $

Zdroj: The Return of Coppersmith’s Attack: Practical Factorization of Widely Used RSA Moduli

Teraz len osobne

Predpokladame, ze vymena sa zatial’ neda uskutocnit’ na dial’ku cez internet. Aj samotnd priprava
pracovisk statu tidajne prebiehala osobnou instalaciou potrebného softvéru, pise diskutér na webe. Ak
informéacie platia, tak obCania musia navstivit’ pracovisko vydavania dokladov osobne.

Stat ale chysta zmenu a uz avizoval prechod na celkom iny algoritmus vytvarania kIi¢ov. Stat’ by sa tak
malo uz na zaciatku buduceho roka.

AZ novy algoritmus umozni spravu certifikatov na dial’ku a okrem toho aj zrychli cely proces generovania

kPa&ového paru, uviedol pre Zivé.sk NBU.




