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Docent Masarykovy univerzity Jan Bouda je prednim
Ceskym odbornikem v oblasti kvantové informatiky.
Mimo iiné jeme se ptali, zda budou politalové systémy
budoucnosti skuteing bezpeinostné neprolomitelné.

Na Vasi fakulté se kontinualné zabyvate kvantovymi
technologiemi. Co si pod timto pojmem mohou ¢tenafri
predstavit?

Kvantové technologie jsou velmi Sirokym pojmem. Jevy kvan-
tové fyziky vyuzivdme v informatice pfedevsim za Ucelem zpra-
covani informaci. Existuji viak i Cisté fyzikalni a technologické
aplikace, v budoucnu se uvazuje napriklad o jejich vyuziti v na-
vigacich nebo geologickém prizkumu.

Jak tedy pokracuje vyzkum ve Vasem oboru?

Vétsina projektl s potencidlnim vyuzitim se nachazi ve velmi
rané fazi. DUleZitost tohoto vyzkumu si véak uvédomuje i Evrop-
ska komise, ktera na jejich podporu poskytla grant na podporu
védy a pramyslu ve wysi jedné miliardy EUR. V Evropé viak prak-
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ticky neexistuji firmy zabyvajici se opravdu inovativnimi tech-
nologiemi. Evropské firmy nemaji pfiliSny zdjem a ani dostatek
prostfedkd do inovativnich technologii investovat. V tomto zao-
stavdme za Spojenymi staty, Kanadou a Japonskem. Cina a Bra-
zilie maji podobny handicap jako Evropa, jsou si ho ale védomy
a kompenzuji ho velmi masivni podporou novych technologii.
Pravé proto Evropu na tomto poli predbéhli jeji konkurenti
z Ameriky a Asie. Zahrani¢ni firmy investuji do kvantovych tech-
nologii jiz 20 let, v posledni dobé velmi masivné. Cina v srpnu
minulého roku vystrelila do vesmiru prvni kvantovy satelit, kte-
ry proved| test technologie umoznujici kvantovou teleportaci
ze Zemé do vesmiru. Tato zemé také dokoncila kvantovou sit
02000 km, kterou napojila na tento satelit. V takové situaci pfi-
chazi podpora EU pfili§ pozdé a v nedostatec¢ném rozsahu.
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Jaké maji technologie vyuziti v praxi?

Momentalné zname nékolik desitek jejich aplikaci. Nékteré
z nich se uplatiuji uz dnes a v blizké budoucnosti se oceka-
va jejich masové rozsifeni, u jinych Ize budouci vvoj jen tézko
odhadnout. V kryptografii se jizZ komeréné vyuziva kvantova dis-
tribuce klice, kdy na zacatku sdileji dvé kvantové zafizeni rela-
tivné velmi malou tajnou informaci v podobé bitového fetézce
(podobné jako v bézném pocitaci). Tuto informaci potom dale
zvetsuji zasilanim fotond polarizovanych v nékolika ndhodnych
pfednastavenych smérech. Pfijimaci zafizeni provadi testy po-
larizace pfichozich fotonl opét v nékolika ndhodné zvolenych
pfednastavenych smérech. Odesilatel nasledné sdéli, ktera

meéfeni proved| spravné. Pokud pfi dalsim testovani nezjisti ani

zacinaji vylepSovat své zabezpecovaci systémy. Technologie na-
razi také na technicka omezeni. Pfesun dat by se mél idealné
odehravat pfimym optickym kabelem, ¢eho? Ize v praxi dosah-
nout jen stézi. Toto Ize obejit kvantovymi routery a repeatery, ty
by pak kvuli zachovani bezpecnosti musely data teleportovat.
Toto Fedeni je vSak financné velmi nakladné.

Jak dlouho tedy potrva, nez se technologie dostanou

do béznych firem a domacnosti?

Nejvyspélejsi vefejné zndmy kvantovy pocitac¢ disponuje velmi
malym procesorem, dosud navic neexistuji ani zadné progra-
movaci jazyky vhodné pro kvantové programovani. V naviga-
cich by se v budoucnu mohly pouzivat extrémné zmensené
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jedno zafizeni pochybeni, z pofadi spravnych méfeni se vytvo-
fi obéma zafizenim znamy kli¢. Samotna informace tedy byva
skryta ve stavech téchto kvantovych ¢astic. Dalsi, dnes jiz ma-
sivne rozsifend aplikace kvantovych technologii, je generovani
nahodnych ¢&isel, kdy vyuzivdme napfiklad nepfedvidatelnosti
odrazu fotonl po jejich vstfeleni do krystalové mfizky uréitého
materialu. Tato zafizeni vyuZivaji napfiklad banky (pro zabezpe-
Ceni komunikace) nebo loterijni spole¢nosti.

V ¢em tedy kvantové technologie predéi ty bézné?
Posledni vyzkumy v oblasti kvantovych technologii ukazaly, ze
pfi uplatnéni pravidel kvantové fyziky ndm k popsani mnoha
problémU bézné pocitacoveé technologie fungujici na principu
nul a jednicek nestaci. Jak jsem jiz naznacil, v oblasti zpracovani
informaci vynikaji svou bezpecnosti. Dale dokazou urychlit vy-
pocty a pomohou zefektivnit dalkovou komunikaci.

A zjistili jste i néjaké jejich nedostatky?

S uzivanim technologii hrozi i’jejich zneuziti. Pomoci kvanto-
vych algoritmU Ize napfiklad prolomit zabezpeceni siroce pou-
zivaného Sifrovaciho systému RSA. To by mohlo vést ke kolapsu
celého internetu. Banky proto kvtli hrozbé budouciho zneuziti
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kvantové gyroskopy. Nékteré firmy také pred nékolika lety tes-
tovaly pouzivani technologii k ovéfeni autenticity platebnich
karet.

Kde se v Cesku uplatnénim kvantové fyziky v praxi dale
zabyvaji?

Z pohledu prenosu a zpracovani informaci pouze nas tym
z brnénské Masarykovy univerzity, z fyzikdlniho hlediska se jimi
na vysoke urovni zabyvaji napfiklad Palackého univerzita v Olo-
mouci, CVU_T Vv Praze a Fyzikalni Ustav Akademie véd v Brné.

Tahnou kvantové technologie studenty na Vasi fakultu?
V ramci magisterského studia ziskaji studenti jen zakladni
pfedstavu o kvantovych technologiich, diky granttim vsak v Ev-
ropé zac¢inaji pro kvantové inZzenyry vznikat réizné postgraduaini
programy. U nas na univerzité studium kvantové informatiky
zamérujeme predevsim na vyzkum.

Zaujala vas problematika
kvantovych technologii a laka vas

se podwejte na www.fi.muni.cz




