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Zranitelnost ROCA: co se déje se
slovenskymi a estonskymi e-obankami?

Jifi Peterka 6. 11. 2017

Objev Cesko-slovenského védeckého tymu z Masarykovy univerzity v Brné¢ mé nepiijemné
dasledky pro elektronické ob¢anské prikazy na Slovensku, ale 1 v Estonsku.
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Zatimco u nds doma se kolem obcanskych priikazli s Cipem, elektronického podpisu a sluzeb
eGovernmentu aktualn€ nic moc nedéje, na Slovensku se naopak ,,d¢ji véci®: v nedavnych
dnech zde organy vetejné moci piestaly piijimat elektronickd podani, podepsana s pomoci
tamnich elektronickych ob&anskych prikazit, a 31. 10. 2017 (k ¢asu 18:23) pak byly
zrevokovany vSechny kvalifikované certifikaty vystavené k soukromym kliciim na téchto e-
obcankéch. Jejich drzitelé si nyni musi poridit certifikaty nové.
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Drndmenie o rrodeni viatkyeh
certifikitoy uloZenych v elD kartdch

Svym zpisobem je to docela bomba, ktera ale nevybuchla jen na Slovensku. Postihla i dal$i
zemé, konkrétné také Estonsko. I zde nakonec museli revokovat vSechny certifikaty na
tamnich e-ob¢ankach (k 3. 11. 2017) a vyzvat jejich drzitele k ziskani novych certifikatt.

- o =
B biveaelibiock Fucary . X | s

- vk L L i L]

:”3' ol
lt 1" AEPUBLIC OF ESTORA
":',g - f..fl GO AR W T — i Foesa
5 = - Wl
i b L e m
P Esieais will Diock W comifieaiss of Ta0 D00 ID

Estonia will block the EEHiﬂ-.‘;HtEF, of 760 000
|D cards as of the evening of 3 November
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Ale pro¢? Co bylo pti¢inou? A co je ohrozeno?

Zranitelnost ROCA

Za v§im je vysledek badani ¢esko-slovenského tymu védct z centra CRoCS (Centre for
Research on Cryptography and Security) pii Fakulté informatiky na Masarykové univerzité
v Brné, ve spolupraci se spolecnosti Enigma Bridge a italskou Ca' Foscari University.

Sviij objev prezentovali minuly tyden na konferenci ACM CCS 2017, kde za né&j dostali
jedno ze dvou hlavnich ocenéni (Real-World Impact Award).
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The Return of Coppersmith’s Attack:

Practical Factorization of Widely Used RSA Moduli

Zdroj: DSL.SK

Podstatou je nalezeni chyby v jedné konkrétni softwarové knihovné (RSA Library version
v1.02.013 od némecké spolecnosti Infineon), ktera se vyuziva v nékterych krypto-Cipech (a to
jiz od roku 2012) pro generovani klicovych part (soukromého a vetejného klice) pro
podpisové schéma RSA. Konkrétné chybuje v generovani velkych prvocisel, které jsou

u RSA zakladem pro vypocet obou kli¢i. Pouzivé k tomu ,,urychlovaci algoritmus* Fast
Prime, ktery ale v daném piipad€ negeneruje ona prvocisla tak, jak by spravné mél.

Nalezena chyba pak v konkrétnich ptipadech (pti pouziti kli¢t generovanych touto
knihovnou) nabourava zakladni ptfedpoklad pro praktickou pouzitelnost elektronického
podpisu: ze z vetejného kli¢e neni mozné odvodit (vypocitat) klic soukromy. Piesnéji: ze to
nejde rychleji nez za dobu tak dlouhou a s takovymi naklady, ze uz by to pro nikoho nemélo
cenu. Bohuzel z vetejného klice, ktery byl vygenerovan onou chybujici knihovnou, lze
soukromy kli¢ odvodit mnohem rychleji — tak rychle (a s relativné nizkymi naklady), ze uz by
se to nékomu mohlo vyplatit.

Za jak dlouho by se to podafilo, uvadi autofi v popisu svého objevu: pro dnes nejcastéji
pouzivané kli¢e o velikosti 2048 bitti je to (v nejhorSim piipad¢) cca 140 roka béhu jednoho
vlakna bézné dostupného CPU. S tim, Ze vypocet (proces hledani) 1ze dobie paralelizovat a
vyuzit tak vice vldken a celych procesorti soucasné, a tim nasobn¢ zkratit realny ¢as vypoctu,
klidné i na dny, ¢i dokonce hodiny. Odhad max. néklada, které autoii uvadi pro prolomeni
klice o velikosti 2048 bitii (nalezeni soukromého klice ke konkrétnimu vetejnému kli¢i), pti
pouZiti cloudovych sluzeb Amazon AWS c4, je asi 40 000 USD. Pro kli¢e o velikosti

1024 bith by to pak bylo jen néjakych (maximalnich) 80 USD.

Naésledné, jiz po zvetejnéni na konferenci ACM, se v odborné komunité objevily zpravy
o moznosti jesté rychlejSiho a levnéjSiho prolomeni.

Takovéto prolomeni, pro jehoz vlastni verzi autofi pouzili ozna¢eni ROCA (The Return of
Coppersmith's Attack), uz by pro nékoho (se zlymi imysly) mohlo byt redlné vyuzitelné.
S nedozirnymi nasledky pro toho, jehoZ soukromy kli¢ by byl touto cestou odvozen
(vypocitan).

Co je ve hre?
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To, ze z vetejného klice neni mozné odvodit kli¢ soukromy, resp. ze to nejde rychleji, nez za
néjakou opravdu extrémné dlouhou dobu, je alfou a omegou nasi divery v elektronické
podpisy i zdkladnim pfedpokladem pro moznosti jejich praktického vyuziti. Tedy alespon u
,skute¢nych* elektronickych podpist, které jsou zalozeny na algoritmech a metodach
kryptografie a které¢ bychom spravné méli oznacovat spise jako digitalni. Neformalné si je
muzeme predstavovat také jako ,,pocitané* (ve smyslu: vznikajici vypocétem).

Zdtraziuji to proto, ze nase legislativa pouziva pojem ,,elektronicky podpis i pro takové
ukony v elektronickém svété, které s kryptografii nemaji nic spole¢ného, s zadnymi klici
viibec nepracuji a u kterych ani neni co pocitat, co ovérovat, natoz pak prolamovat. Ani na co
se spoléhat — ale to by bylo na jiné povidani (které uz jsem jednou zde na Lup¢ publikoval).

Pokud tedy ztstaneme u téch elektronickych podpist, které vychazi z algoritmi a metod
kryptografie a které se soukromymi a vetejnymi kli¢i pracuji — pak si musime uvédomit, jak
funguji: pi1 podepisovani (vytvareni elektronického podpisu) podepisujici osoba pouziva sviij
soukromy kli¢, zatimco platnost jiz vytvofen¢ho podpisu si protistrana (pfijemce, resp. tzv.
spoléhajici se osoba) oveéiuje pomoci vetejného klice. To znamend, Ze podepisujici osoba si
musi peclivé hlidat sviij soukromy kli¢, aby s nim nemohl vladnout nikdo jiny (protoZe jinak
by se mohl podepisovat misto ni). A naopak: verejny kli¢ pottebuje mit k dispozici kazdy,
kdo néjaky podepsany dokument piijima a ma mit moznost si ovétit jeho platnost.

Proto je nutné, aby opravnény drzitel soukromého klice mohl bez obav dat odpovidajici
vetejny kli¢ skuteéné komukoli: musi mit jistotu, ze ten, kdo jeho vetejny kli¢ ziska, z né;
nebude moci odvodit (vypocitat) odpovidajici soukromy kli¢. Piesnéji: ze to nedokaze tak
rychle, aby ho mohl jakkoli zneuzit.

V praxi se verejné kli¢e rozdavaji nikoli samostatné, ale jako soucast certifikata
vystavovanych certifikacnimi autoritami. Certifikat je vlastné jakési dobrozdani ¢i osvédceni
od tieti davéryhodné strany (certifikaéni autority), uréené §irsi vefejnosti. Rika, kdo
prohlasuje za sviij ten soukromy kli¢, kterému odpovida vetejny kli¢ obsazeny v certifikatu.
Podle toho se pak, pti ovétovani elektronického podpisu (pomoci vefejného klice), tento
podpis ptisuzuje konkrétnimu ptivodci. Tj. za podepsanou osobu se povazuje ta osoba, jejiz
identita je uvedena v certifikatu.

Nicméné samotny soukromy kli¢ v certifikdtu obsazen neni a byt ani nemuze, a to jiz
z principu (protoze certifikaty jsou v zasad¢ veiejné).

Byva dobrym zvykem ptikladat takovyto certifikat pfimo ke konkrétnimu elektronickému
podpisu, aby jej ptijemce mél k dispozici a nemusel jej sdm n€kde hledat. Tteba na webu té
certifikacni autority, ktera certifikat vydala — protoze standardnim postupem (pokud drzitel
certifikatu nefekne jinak) je to, Ze jej autorita zvefejni sama.

V praxi to redln¢ znamend, Ze drzitel soukromého klice nemé zddnou kontrolu nad tim, jak se
dale $ifi jeho vetejny kli¢, obsazeny v ptislusném certifikdtu. Kdokoli si ho mohl stahnout

(z webu vydavatele), nebo ho ziskal z kteréhokoli podepsan¢ho dokumentu, ke kterému se
mohl dostat jakkoli. Ostatné, i tomu vdéci vetejny kli¢ za sviij privlastek (,,vetejny®).

Proto je jakékoli naruseni zdkladniho principu — Ze z vefejného klice nejde redln€ odvodit kli¢
soukromy — tak nebezpec¢né. ProtoZe ten, kdo by si soukromy kli¢ pfeci jen dokéazal
(v néjakém ,,jesté unosném™ Case) z veiejného klice odvodit, by se mohl podepisovat misto
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opravnéného drzitele soukromého kli¢e. A nikdo by uz nedokdzal rozlisit, kdo je skutecnym
autorem konkrétniho podpisu.

Se znalosti soukromého klice by pak mohl ten, kdo zna jeho hodnotu, elektronicky podepsat
tteba smlouvu o prodeji domu, ktery patfi opravnénému drziteli soukromého klice. A to bez
jeho védomi, ale vlastné jeho jménem. Pokud by se jednalo o soukromy kli¢, ke kterému byl
vystaven kvalifikovany certifikat, §lo by (zde v CR) o tzv. uznavany elektronicky podpis a
jim podepsanou smlouvu by Katastr mél akceptovat jako soucast zadosti o vklad. Obdobné
pro vSechny pravni ukony (pravni jednani), které l1ze realizovat elektronickou cestou za
pouziti uznavanych elektronickych podpisti. Radé¢ji nedomyslet. ..

Nedivme se proto, Ze na Slovensku doCasné piestali piijimat takovéto elektronické podpisy
(u kterych prolomeni hrozi) a ze dochazi k revokaci jiz vystavenych certifikatia a vydavani
novych. Je spiSe otazkou, zda jsou tato opatieni dostatena a zda neptichazi pozde¢.

Kde nebezpeci hrozi a jak bylo zverejnéno?

Zdaraznéme si, ze praveé popsana zranitelnost (ROCA) se netykd samotného principu
fungovani (digitalnich, kryptografickych, resp. ,,pocitanych*) elektronickych podpist. Nejde
o zadnou chybu ¢i problém celého jejich konceptu, ani podpisového schématu RSA jako
takového. Jde o dasledek chyby jednoho konkrétniho softwaru (knihovny), kterou je tteba
opravit a napravit piimé disledky této chyby.

Vyzkumny tym podle svého vyjadieni odhalil popisovanou zranitelnost (chybu) koncem
ledna tohoto roku. Zjistil, ze némecka spole¢nost Infineon Technologies AG svou chybujici
knihovnu vyuziva ve svych Cipech, které jsou zakladem rtiznych kryptografickych moduli
(TPM, Trusted Platform Module), stejné jako ¢ipovych karet a USB tokent.

Proto tym z MU v Brné¢ ihned informoval spole¢nost Infineon o svém zjisténi a v duchu
principu tzv. zodpovédného odhaleni (Responsible disclosure) poc¢kal plnych 8 mésict se
zvetejnénim svého zjisténi. A itoto zvetejnéni ,,rozfazoval* do dvou hlavnich etap: nejprve
(v poloving¢ tijna) zvetejnil obecnéjsi popis celého zjisténi (napi. zde) a teprve na konci fijna
a prelomu listopadu pak na jiz zminované konferenci ACM (CCS 2017) predstavil detaily.

Ona prodleva 8 mésici umoznila, aby vyrobce vadnych ¢ipt stihl zareagovat a aby se mohlo
zjistit, kam vSude se chyba rozsitila — koho a co zaséhla. ProhldSeni samotné spolecnosti
Infineon je ale jen dosti obecné, kdyz hovoii jen o ,,informovani zdkaznikli* a nabidce cest ke
,»zmirnéni dopadi®.

Dluzno dodat, ze némecka spolecnost Infineon neni zdaleka jedinym vyrobcem
kryptografickych €ipl a také ne vSechny jeji produkty maji v sob¢ ,,zadratovanu* onu
chybujici knihovnu. A navic, podle jejiho prohlaSeni, se nalezend zranitelnost (chyba)
projevuje jen tam, kde je u oné knihovny zapnuta akcelerace pti hledani prvocisel pro potieby
generovani kli¢ového paru.

Jinymi slovy: nalézt konkrétni produkty ¢i sluzby, které nalezenou zranitelnosti trpi, je
ponékud slozitéjsi.
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Dnes jiz vime, Ze zranitelnost se tykéa naptiklad ¢ipti fady SLE78CFX3000P v novych
elektronickych obc¢ankach na Slovensku (ale stejné tak e-obcanek v Estonsku a zfejmée

i1 v Rakousku). Ale diky kryptomoduliim TPM (Trusted Platform Module) je dosah celého
problému nejspiSe mnohem Sirsi a ,,mapovani jeho dosaht stale probiha.

Riiznych seznamii toho, na co (a na koho) nové objevena zranitelnost dopada, je samoziejmé

vvvvvv

aktualizuje britsky National Cyber Security Centre: podle n¢j se zranitelnost tyka napiiklad
platformy ChromeOS, zafizeni Yubikey ¢i autentizacni karty Gemalto IDPrime.Net, ale také
platformy Windows. Zde, na platformé Windows, jde napiiklad o pouziti sluzby BitLocker
s TPM 1.2. Zminény seznam britské NCSC pak obsahuje i odkazy na weby piislusnych
vyrobct, kde oni sami informuji o postupech feseni a napravy.

Jak zjistit, zda jste ohroZeni?

Mozna nejjednodussi cestou, jak zjistit, zda se nové objevena zranitelnost tyka 1 vas, je vyuzit
,detekénich® prostredkd, které zpiistupnili sami autofi objevu. Podatilo se jim totiz najit
zpusob, jak piimo (a pouze) z vetejného klice snadno a rychle poznat, zda je, ¢i neni ohroZen
zranitelnosti ROCA.

Odkazy na tyto prostfedky najdete v popisu celé zranitelnosti a jsou dostupné jak pro off-line
pouziti, tak 1 pro vyuziti on-line. Existuje 1 jejich emailova verze: pokud na adresu
roca@keychest.net poSlete elektronicky podepsany email, jako odpoveéd’ dostanete zpravu

o tom, zda vas vetejny kli¢ (obsazeny v podpisovém certifikatu) je v bezpeci.
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Nejjednodussi je asi vyuzit on-line verze nastrojii a nechat si zkontrolovat piimo své
certifikaty: sam jsem si takto ovéfil vSechny své kvalifikované i nekvalifikované certifikaty
od tuzemskych (i zahrani¢nich) vydavatelli a Zadny z nich nebyl zranitelnosti postizen.
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Ovetil jsem si takto 1 starSi a dnes jiz neplatny certifikat, vystaveny k soukromému kli¢i
generovanému na mém (Ceském) obCanském prikazu s ¢ipem, a i zde bylo vSe v potadku.

K ¢emu jsou elektronické ob¢anky?

Nase stavajici obcanské prukazy s Cipem, vydavané od 1. 1. 2012, tedy zfejme nejsou
zranitelnosti ROCA ohrozeny. Uz i proto, Ze jsou vlastné¢ starsi a pouzivaji technologie
dostupné jesté pied rokem 2012 (zatimco ona chybujici knihovna od spole¢nosti Infineon
pochazi praveé z roku 2012).

Navic je dobr¢ si ptipomenout, Ze nase stavajici obanské pritkkazy, a to 1 ve verzi s Cipem,
vlastné vitbec nejsou elektronické. Jejich zakladni funkci je prokazovani totoznosti, resp.
identifikace a autentizace — a z tohoto pohledu jsou jen prostym kusem plastu, na kterém jsou
natiStény potfebné udaje (vcetné fotografie drzitele). VSak také tyto své funkce plni uplné
stejné 1 ve verzi bez Cipu.

Varianta s ¢ipem, kterou si za piiplatek 500 K¢ pofiidilo jen GpIné minimum lidi, podle
puvodnich pfedstav moznd meéla néjak umoziovat a podporovat elektronickou identifikaci a
autentizaci, ale zdkonodarci to bohuzel ,,nedomysleli — kdyz cestou prava umoznili vyuzit
onen ¢ip pouze jako ulozisté soukromych klict (a certifikatti) pro elektronicky podpis. Navic
bez toho, ze by tento Cip, resp. cely obcansky pritkaz, prosel certifikaci na bezpecny (dnes:
kvalifikovany) prostfedek pro vytvaieni elektronickych podpisii (SSCD, resp. QSCD).

Takze ve findle je to vlastné jen takova dvojkombinace: ¢isté plastova obCanka, plus
(necertifikovana) ¢ipova karta, kterou je mozné vyuzit pro elektronické podepisovani. Ale

nikoli formou nejspolehlivéjsiho kvalifikovaného elektronického podpisu, protoze k tomu by
byla nutnd pravé ona certifikace na bezpecny/kvalifikovany prostfedek (SSCD/QSCD).

Zdlraznéme si, Ze zranitelnost ROCA se tyka jen funkce Cipové karty. A to jesté jenom tam,
kde je kliovy par (soukromy a vetfejny kli¢) generovan piimo uvnitf Cipu.

Je to dulezité pro spravné pochopeni toho, co se nyni dé€je se slovenskymi ob&anskymi
prikazy (eID) a také s tamnimi elektronickymi doklady o pobytu (eDoPP): stejné jako
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v naSem piipad¢ to jsou ,,dvojkombinace*, zahrnujici jak ,,prikaz totoznosti“ (eID funkci),
tak i ¢ipovou kartu pro potieby elektronického podpisu.

Na rozdil od nasich priikazi ale jsou ty slovenské skute¢né elektronické, a to v obou svych
castech, resp. funkcich. Tedy i pokud jde o funkci elektronické identifikace a autentizace,
ktera ale neni zranitelnosti ROCA nijak ohrozena — a svou roli ,,skutecné elektronického
prikazu totoznosti“ tak slovenské pritkazy mohou plnit i nadéle a beze zmény.

Zranitelnosti ROCA je ohrozena pouze ta ¢ast slovenskych pritkazi, ktera je fakticky ¢ipovou
kartou pro uchovavani soukromych klicti a k nim vystavenych kvalifikovanych certifikatu.
Podstatnym rozdilem oproti nasim ob¢anskym prikazim s ¢ipem, resp. jejich funkce ¢ipové
karty, je skutecnost, Ze na Slovensku tato Cast prikazu prosla pottebnou certifikaci a je
bezpecnym prostfedkem pro vytvateni elektronickych podpisii (SSCD, dnes ,kvalifikovanym
prostfedkem®, zkratkou QSCD).

Na Slovensku totiz od zac¢atku dodrzuji ducha unijni legislativy k elektronickym podpistim,
ktera pocitd s pouzivanim bezpecnych (dnes: kvalifikovanych) prosttedki pro vytvareni
elektronickych podpisti — zatimco u nds jsme se jiz v roce 2000 vydali cestou narodnich
vyjimek (,,pfeci nebudeme lidi nutit kupovat si néjakou drahou ¢ipovou kartu*) a zavedli si
uznavané elektronické podpisy (které nevyzaduji ony bezpecné/kvalifikované prostiedky).
Nicméné skutecné vyuziti obCanského pritkazu jako bezpecného prosttedku pro vytvareni el.
podpist je i na Slovensku dobrovolné, a nikoli povinné. Cip sice maji viechny prikazy
(kterych bylo vydano jiz cca 2,5 milionu), ale klice a certifikaty si na nich nechavaji
generovat jen ti, co o tuto moznost maji zajem (téch bylo cca 300 000, zdroj).

Paradoxné jsou ale dnes na Slovensku biti za to, ze se vydali pfedepsanou cestou
bezpecnych/kvalifikovanych prostiedkti — a doplatili na to, Ze ani predepsana certifikace
bezpecnych prosttedki v akreditovanych laboratotich (zde konkrétné provedena v Némecku)
nedokazala odhalit dnes popisovanou zranitelnost. Coz je docela smutné zjisténi.

Jak postupovali na Slovensku a jak v Estonsku

Jak jsme si jiz fekli v ivodu ¢lanku, na Slovensku nakonec — po urcitém pocatecnim vahani,
nepochopeni a popirani celého problému a jeho zlehcovani — nakonec ptistoupili k revokaci
podpisovych certifikatli, umisténych na ¢ipu tamnich obcanskych priikazii a dokladi

o pobytu. Piesnéji: vSech tii certifikatl, které jsou zde umistény a které byly vydany

k soukromym klicim, vygenerovanym v ptisluSném péru piimo na karté a jejim Cipu

(s vyuzitim chybujici knihovny): jde o kvalifikovany certifikat pro elektronicky podpis
(certifikat ACA, dle bodu 15 ¢lanku 3 natizeni e[DAS), dale o (ne-kvalifikovany) certifikat
pro elektronicky podpis (certifikdt PCA, dle bodu 14 ¢lanku 3 natizeni eIDAS) a dale

o Sifrovaci certifikat (certifikdt SCA). Podle tohoto zdroje mélo byt revokovéano celkem
296 037 kvalifikovanych certifikatt.

Soucasné na Slovensku vyzvali ty drzitele, ktefi nadale chtéji vyuzivat své priikazy i pro
elektronické podepisovani, aby si pofidili certifikaty nové. Pivodni pfedstava byla takova, ze
to ptjde zaridit na dalku, ale nakonec to pfeci jen vyzaduje osobni uc€ast (dostavit se na
,»kterékoli oddéleni doklad). Mé&lo by se jednat o nové certifikaty ke kli¢im o velikosti
3072 bitt. U téch je ale, alespont podle tohoto zdroje, otdzkou, zda také nejsou ohroZeny
zranitelnosti ROCA.
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Nicméné i toto by mélo byt jen kratkodobym feSenim pied prechodem na feseni zdsadnéjsi.
Tim by mél byt (pry jiz v lednu 2018) pfechod na podpisové schéma DSA, resp. jeho variantu
s eliptickymi kiivkami ECDSA. Zde uz se totiz s prvocisly viibec nepracuje, a tak zde
nalezend zranitelnost ROCA nehrozi. Také dalsi vlastnosti tohoto podpisového schématu jsou
priznivéjsi (napt. pro praktické nasazeni vyzaduji mensi vypocetni kapacitu). Nevyhodou je
ale to, ze u nich jiz nejde jednoduse ,,obratit” vyuziti soukromého a vetejného kli¢e a misto

k podepisovani je vyuzit pro Sifrovani. To jde délat jen u schématu RSA, kde se da Sifrovat
vetejnym kli¢em a deSifrovat kli¢em soukromym.

Celkové je ale mozné konstatovat, ze na Slovensku se ,,zacaly dit véci az po prvni fazi
zvetejnéni celé zranitelnosti, tedy az ve druhé piilce tijna. I kdyz (podle tohoto zdroje) se
slovenska autorita Disig, vydavajici certifikaty pro tamni e-obCanky, o problému dozvédéla
71z 20. ¢ervna 2017. A nedovedu si predstavit, ze by si to nechala jen pro sebe a
neinformovala o tom kompetentni organy statu.

To Estonsko vetejné zareagovalo prakticky okamzité poté, co bylo (30. srpna) o nalezené
zranitelnosti informovano ptfimo jejimi objeviteli — s tim, Ze nebezpeci nebere na lehkou vahu
a dale jej zkouma. K tomu je vhodné dodat, ze v Estonsku bylo pted volbami, které tam
mohou probihat 1 elektronicky, pravé s vyuzitim tamnich elektronickych obcanek. O to vice
si Estonci nemohli dovolit problém jakkoli ignorovat ¢i jen bagatelizovat.

Podle tohoto zdroje estonsky predseda vlady, jakmile se o zranitelnosti dozvéd¢l, odvolal
planovanou statni navstévu Polska a jal se véci feSit. Asi i v€etné hodnoceni toho, co a jak
hrozi a zda nebude nutné odvolat nadchazejici volby. To na Slovensku tamni ministr vnitra
Kalindk zareagoval ,,trochu jinak* (vyzvou, at’ mu hacknou jeho e-ob¢anku).

Jednim z prvnich opatteni, které v Estonsku ptijali (pocatkem zati, a tedy jen n€kolik malo
dntl, co se o problému dozveédéli), bylo zneptistupnéni (uzavieni) verejné databaze certifikati
na e-obCankach. Museli tedy jiz znat podstatu zranitelnosti a védét, Ze hrozi pravé odvozeni
soukromého klice z klice vetejného. Soucasné doporucili svym obCaniim, aby misto
»cipovych® e-obCanek radéji pouzivali mobilni elD, které nalezenou zranitelnosti netrpi.
Informovali i1 své e-rezidenty, kterych se cely problém tyka také.

Nakonec i v Estonsku, po zvetfejnéni detaili celé zranitelnosti a s pravdépodobnou brzkou
dostupnosti riznych nastroji na realné prolamovani soukromych klict, pristoupili také

k revokaci vSech certifikatt ze svych e-obcanek (viz uvod ¢lanku). Soucasné vyzvali jejich
drzitele k ziskani novych.

V souvislosti se zranitelnosti ROCA se hodné mluvilo i o Rakousku, které by mélo byt také
»zasazeno®. Tamni e-obCanky ale jiz del$i dobu pouZivaji podpisové schéma ECDSA (tedy
to, na které na Slovensku 1 v Estonsku teprve chtéji prejit), a tudiz zranitelnosti ROCA nejsou
ohrozeni.

Co zpisobila revokace?

Za zminku urcité stoji i dopady hromadné revokace certifikati, ke které doSlo na Slovensku
i v Estonsku — k datu 31. 10. 2017, resp. 3. 11. 2017. Jak to tedy je s platnosti podpist
vytvofenych jesté pred timto datem?
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Obecné je mozné konstatovat, ze platnost takovychto podpist ovlivnéna neni, protoze se
s casem neméni. Co se ale v ¢ase méni a co je revokaci zdsadn¢ ovlivnéno, je nase schopnost
overit a prokazat stav platnosti néjakého konkrétniho podpisu.

U takovych dokumentt, které byly fadné podepsany jesté pied revokaci podpisového
certifikatu, a stejné tak byly jesté pred revokaci opatteny (kvalifikovanym) casovym
razitkem, se na moznosti ovéfit jejich platnost nic neméni. Diky ¢asovému razitku je totiz
mozné prokazat, ze podpis existoval jiz pfed okamzikem ptidani razitka. Zde tedy problém
nevznikd, resp. moznost ovéteni se kvili revokaci neméni.

Ovsem u dokumentt, které sice byly podepsany pied revokaci, ale ke kterym nebylo v¢as
(rozumé;j: jesté pred revokaci) ptidano Casové razitko, uz problém je. Kviili absenci
(kvalifikovaného) casového razitka totiz prichazime o dikaz toho, Ze podpis existoval jiz
pied okamzikem revokace. Obvyklé metody (strojového) ovérovani platnosti pak musi
overovat platnost podpisu k aktudlnimu casovému okamziku (tedy: uz po revokaci), a uz tedy
nemohou podpis ovétit jako platny.

Moznost ovérit takovyto podpis bez ¢asového razitka vSak stale existuje, ale uz je to spise na
Lruéni* ovérovani, ptipadné az na oveéfovani pied soudem cestou soudniho znalce: musi se
najit n¢jaky jiny dikaz (nez chybéjici Casové razitko), ktery bude dosvédCovat, Ze dany
podpis existoval jesté pred revokaci. A bude na ,,lidském* posouzeni (piipadné az pred
soudem), zda je takovyto diikaz dostatecné spolehlivy (i vzhledem k tomu, co je ve hie).

Ptikladem takového ditkazu o existenci podpisu v urCitém ¢ase muize byt tieba zdznam
elektronické podatelny o okamziku ptijeti podepsaného dokumentu. Nebo néjaka ,,digitalni
stopa®, piipadné svédecka vypoveéd’ apod.

Takze: ne, Ze by to neslo (prokazat platnost podpisu 1 bez ¢asového razitka). Ale miize to byt
dosti slozité, hodné nakladné a nemusi to vzdy vést k o¢ekdvanému vysledku.

Berme to proto jako ponauceni a argument pro pouzivani (kvalifikovanych) ¢asovych razitek
i tam, kde to neni explicitné predepsano jako povinnost. V CR to maji jako povinnost (z §11
zékona ¢. 297/2016 Sb.) vSechny organy vefejné moci, u vSech elektronickych dokumentt,
které produkuji v ramci vykonu své ptisobnosti: musi podepisovat (nebo pecetit) a soucasné
musi opatfovat Casovymi razitky. Pro pravnické a fyzické osoby ale piipojovani ¢asovych
razitek povinnosti neni. Nicméné Ize to viele doporucit, 1 kviili pravé popsanému ptikladu ze
Slovenska a Estonska.

K tomu Ize jesté dodat, Ze ¢asova razitka nejsou zdarma. Nicméné i ,,v malém* stoji
srovnatelné ¢i méné nez tisk ¢i kopirovani jedné strany A4. A rozhodné mnohem méné, nez
jaké mohou byt ndklady na feSeni ptipadnych sporti, kdyZ dojde na ptislovecné lamani
chleba.

Je to viabec rozumné?

Na samotny zavér mozna jesté jeden osobni postfeh a ndzor: podle mne neni uplné idealni
kombinovat v sobé (elektronicky) priikaz totoZnosti a ¢ipovou kartu (bezpe¢ny/kvalifikovany
prostiedek pro vytvareni elektronickych podpisit).
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Samoziejmé to ma urcité vyhody, ale i fadu nevyhod, které spiSe prevazuji. Naptiklad to, Ze
,rezim pouzivani byva odlisny: prikaz totoznosti u sebe obvykle nosime potrad, zatimco
¢ipovou kartu pro podepisovani uz porad u sebe mit nemusime. Spise si ji néjak hlidame a
radéji uchovavame na né¢jakém bezpeéném misté. Nehled¢ jiz na rozdilnou ,,zivotnost*
prikazu totoznosti (klidné€ 1 10 let) a podpisovych certifikati (dnes standardné 1 rok).

Nebo, a to se ukazuje pravé nyni: kdyz u jedné slozky takovéto ,,dvojkombinace* dojde
k néjakému problému, veze se s ni i druha slozka. A zdaleka ne kazdy dokaze rozlisit, ceho se
problém tyka, a ¢eho naopak nikoli.



