Estonsko blokuje revoluc¢ni
»internetové obcanky“, hrozi kradez
identity
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Estonské elektronické ob¢anské pritkazy byly do¢asné pozastaveny.
Dlivodem je chyba, kterou vyzkumnici objevili v kryptografickém
zabezpecCeni certifikatt.

Zveétsit fotografii

Problém se Sifrovanim zasahl miliony estonskych certifikata. | foto: montaz: Pavel
Kasik, Technet.cz, Profimedia.cz

Uz koncem léta varovala skupina bezpecénostnich expertll, Ze estonské elektronické
ob&anky obsahuji zavaznou chybu v ovérovani certifikatu. Od té doby se ukazalo, Zze chyba

ArsTechnica. Chyba se tyka vSech karet vydanych od roku 2008. Estonsko zaroven doCasné
zastavilo vydavani elektronického obcanstvi.

Podle Kasparo Krojuse, ktery ma program e-Residency na starosti, zatim nejsou znamy
zadné pripady, kdy by doSlo ke kradezi identity. Estonské elektronické ob&anky umoznuji
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komunikovat po internetu s ufady, podepisovat dokumenty nebo dokonce hlasovat po
internetu v estonskych volbach.

Staré certifikaty byly zablokovany

Chyba spoc€iva v tom, Ze z verejného klice Ize ,uhodnout” (dopocitat) kli¢ soukromy. Pravé
pomoci soukromého kliCe Ize kryptograficky podepsat zpravy, dokumenty nebo napfiklad
hlasovat v elektronickych volbach. Proto by tato chyba mohla vést k podepsani zpravy cizim
klicem, a tedy dokonalému napodobeni - zcizeni - identity jen na zakladé kliCe vefejného.

Uzivatelé mohou zaZadat o vydani nového certifikatu, ktery touto chybou netrpi. Na update
maji ob&ané Estonska (a tzv. e-rezidenti) €as do bfezna 2018. Staré certifikaty byly
estonskou policii suspendovany.

.Pokud zatim vime, nedo$lo ke zneuziti této chyby,” uved| premiér Estonska Juri Ratas. ,Ale
policie a hraniéni straz riziko analyzovaly a dospély k tomu, Ze jde o realné ohroZeni
bezpec€nosti. Tim, Ze jsme tyto postizené karty zablokovali, jsme zajistili bezpeénost systému
ID karet.”

Slovensko ma stejny problém

Na konci fijna zacCaly Slovenské ufady vydavat nové zarucené elektronické podpisy do Cipl
ob&anskych priikazu, které slouzi k podpisovani dokumentu v elektronické podobé. Podle
statni tajemnice ministerstva vnitra Denisy Sakové ufady zaroven ploSné deaktivuji stavajici
rizikové elektronické podpisy. Opatfenim, které se na pétimilionovém Slovensku dotkne asi
300 000 lidi, Bratislava reaguje na odhaleni bezpe€nostniho rizika spojeného s Cipy
némeckého vyrobce Infineon Technologies. Na problém upozornili védci z brnénské
Masarykovy univerzity v poloviné fijna.

V prvni viné budou moci pozadat o bezplatné nahrani novych podpisovych certifikatt hlavné
osoby, které zaru€eny elektronicky podpis dosud pouzily v praxi. Podle Sakové jde o 100
000 lidi, z toho aktivné jej vyuziva asi 30 000 osob, které elektronicky komunikuji napfiklad
se statnimi institucemi.

Drzitelim zaru¢eného elektronického podpisu, ktefi jej nepouzivaji, planuji ufady nahrat jeho

viwv s

Slovenské ministerstvo vnitra pfedminuly tyden oznamilo, ze pozastavilo vydavani
obc&anskych priikazt umoznujici vytvaret zaruceny elektronicky podpis. Dfive tvrdilo, Zze
riziko vzniku bezpeénostniho problému na Slovensku v souvislosti s prolomenim zaru¢eného
podpisu je pouze teoretické.

Ministr vnitra Robert Kalinak dokonce verejné vybidl k prolomeni svého zaru¢eného
elektronického podpisu. Experti tehdy tvrdili, Ze ministerstvo riziko zlehCuje. Minuly tyden ale
pfislusna slovenska certifikacni autorita rozhodla o zruSeni vydanych rizikovych
elektronickych certifikatl na vytvareni zaru€eného elektronického podpisu.

Aktualizovéno: Clének jsme aktualizovali o informace ze Slovenska.
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