Chranit software znamena vzit se do role Utoc¢niku
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Brnénsky expert na bezpeénost IT systém( Petr Svenda se proslavil odhalenim ,diry* v ipech

Darky pod vanoéni stromedek uz ma Petr Svenda, vyzkumnik v oblasti IT systémii, vyFeSené. Svym
nejblizSim bude davat zafizeni velka asi jako flash disk. Ve skute€nosti jde o ucinné bojovniky proti
pocitacovym hackerim, ktefi by chtéli obdarovavanému ukrast tfeba heslo do internetového
bankovnictvi. A bojovnikem je i Svenda sam. Na obranu programt a poé&ita&d proti virdm se
specializuje, vyucuje ji také na Fakulté informatiky Masarykovy univerzity v Brné a je ¢lenem tymu,
jenz objevil ,diru“ v bezpecnostnich Cipech spole€nosti Infineon Technologies — jednoho ze ffi
nejvétsich vyrobcu téchto Cipl na svété.

* Nedavno jste se vratili z amerického Dallasu, kde jste svUj objev prezentovali. O co $lo?

Byla to jedna ze Ctyf nejvyznamnéjsich akademickych konferenci zameéfenych na bezpecnost a jeji
aplikaci do praxe. Zvefejnili jsme tam vysledky své celoro¢ni prace. Zjistili jsme, Ze zplsob, jakym se
generuji kryptografické klice u Cipl firmy Infineon, je problematicky a Ze z vefejné ¢asti klice se da
pomérné rychle ziskat jeho tajnou ¢ast, ktera ma chranit citlivé udaje svého majitele. A vzhledem k
tomu, Ze se Cipy pouzivaji na celou fadu véci, véetné elektronickych podpist, Sifrovani
korespondence, na ovéreni uzivatell pfi vstupu do néjakého systému, u ob&anskych prikazi nebo
platebnich karet, vyhodnotili jsme to jako velky problém a okamzité firmu informovali. To bylo v Unoru.
Méla osm mésicl na to, aby problém odstranila. Proto jsme o objevu vefejnost informovali az nyni.

* Kryptograficky kli¢, vefejna, tajna ¢ast. To mi musite vysvétlit. Jak to vlastné funguje?

Musite mit n&jaké ,tajemstvi“, které dokaze, Ze jste to pravé vy. Cipova karta je v podstaté maly
pocitag, relativné dost vykonny. Do néj pfijdou néjaka data a to, co odejde zpét, bude napfiklad
podpis. A aby to probéhlo, potfebujete néjaky podepisovaci kli¢, ktery zna jen jedna strana. Proto jsou
dva klice — vefejny a privatni. K vefejnému se mlze dostat kdokoli, privatni je jen na vasi Cipové
karté. Tyto klice museji nékde vzniknout. A my jsme objevili, Ze zplsob vzniku je nestastné udélany.
Z verejného se da pomérné rychle dopocitat kli¢ soukromy.

* To znamena, Ze se pak za mé nékdo muze podepisovat, desifrovat zpravy nebo odesilat bankovni
prikazy, prosté cokoli?

Ano, jde také o to, jak je ktera zemé v digitalizaci daleko. Napfiklad Estonci na elektronickou agendu
presunuli velké mnozstvi operaci, véetné moznosti volit. Problém nastal i na Slovensku, kde
problematické Cipy pouzili v ob&anskych prikazech. Tyka se to asi 300 tisic lidi, z nichz digitalni
podpis aktivné pouziva asi desetina. Staty ted zneplathuji certifikaty pro zranitelné verejné klice. To
udélali pravé na Slovensku, v Estonsku nebo tfeba ve Spanélsku a lidé si nyni musi dojit na Gfad a
pozadat o novy certifikat.

* Pro vas je to tedy uz uzaviena zalezitost?

Uplné ne. Ukazali jsme, Ze Ize na bezpeénost &ipli zautogit a je nutné ji zlepsit. Nyni pracujeme na
ovéreni, do jaké miry Ize Utoky zrychlit. Realisticka cena utoku je dulezita pro rozhodnuti, jak problém
Fesit. Dale zkoumame i &ipy od jinych vyrobcd, zda nemaji podobny problém. Casto se mé znami
ptaji, pro¢ hledame moznost zautocit na systém, kdyZz nechceme nikomu Skodit. JenZe pokud to
nebudeme my a nam podobni délat, tak to budou délat pouze ti, ktefi chtéji Skodit.

* Zminil jste Slovensko, kde vas objev zpUsobil sluSny poprask. Nebylo by lepSi nic nefict a jen vSe v
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tichosti opravit?

totiz stoji penize, nékteré spoleCnosti se dokonce soudily s objeviteli, aby jim zvefejnéni chyby
nekazilo renomé. A tim se oteviral prostor pro uto¢niky. TakZe se v bezpecnostni komunité ustalila
dohoda o zodpovédném zverfejfiovani chyb. U téch v poc&itadovych programech jsou na to tfi mésice,
ale v tomto pfipadé jde o komplikovany problém, takZe firma dostala vice Casu.

* MGze se to stati jinde?

Muze, protoze zadny software neni bezchybny. U starSich €ipu je problém v tom, Ze vyrobci museli
feSit kompromis mezi rychlosti, s jakou se generuji, a bezpecnosti. My si myslime, Ze u pfipadu s Cipy
némecké firmy to tak bylo a bohuzel zvolili nevhodné fedeni.

* Mate informace o tom, Ze by toho nékdo zneuzil?

Nemame, ale je jen otazka Casu, kdy se néjaky problém objevi, protoze ne vSichni si své systémy
aktualizuji. A utocnici s tim pocitaji.

* Rika se, ze hackefi jsou vzdycky o krok napred.

Nejde nutné o to, ze by utocnici byli o hodné chytrejsi, ale Ze obranci museji Casto chranit celou
populaci a to jsou vétSinou bézni uzivatelé, ktefi moc nevédi, co se v systému déje. Kdyz jim pfijde
mail s néjakym odkazem, prosté na né&j kliknou. TakZze my jsme obranci softwaru, ktefi se vzivaji do
role uto¢nikd, aby nasli chyby a opravili je.

* Patfim k vétsiné, ktera nevi, co se déje. Jak mlzu zabranit tomu, aby se mi nabourali do pocitace?

Jsou opatieni, ktera odfiltruji vétsSinu Utoénik(, ale stoprocentné to nikdy nejde. Jesté pred deseti lety
se mluvilo o tom, Ze si za viry mohou lidé sami, protoze na ten mail kliknou. Dnes uz se tento nazor
preklopil do roviny: nemUzeme ¢ekat, Ze by nékdo vSemu rozumél a systémy maji uzZivatele i presto
maximalné chranit. Obecné je dobré uzivat zdravy selsky rozum. Je potfeba ignorovat maily se
zadosti 0 zadani hesla &i pinu nebo ty, co slibuji penize zadarmo. Banky je zasadné neposilaji, to uz
by mélo byt obecné znamé. DuleZité je vyuzivat nastroj pro generovani a ukladani hesel, neni v
lidskych silach si dostate¢né silna hesla pamatovat. Zasadni je také mit aktualizovany pocita¢ véetné
vSech bézicich program.

* Jenze spousta lidi stale jede na programy stazené nacerno.

To platilo hodné v dobé, kdy byly programy drahé, dnes uz jsou dostupné alternativy ¢asto zadarmo.
A dokonce i Microsoft uz presel na to, ze si koupite operacni systém jen jednou a dalsi aktualizace a
ochranné zaplaty jsou zdarma.

* Vzdycky, kdyz jdu do internetového bankovnictvi, trochu mé mrazi. Pfipadam si zranitelna...

Je otazka, jak vypada vas pocitaC. Jestli ho mate zaplatovany a aktualizovany a jesté néjakou kartu €i
mobil, Cili jiné nezavislé zafizeni, kterym transakci potvrzujete, riziko je malé. Problém muze nastat,
kdyz zadavate pfikazy mobilem a na to samé zafizeni vam pfijde potvrzujici SMS. Dnes se na
mobilech opakuje situace, jaka tu byla v 90. letech na pevnych pocitacich. Koupite si mobil a rok dva
vam budou chodit aktualizace, a pak konec. Ohrozené jsou hlavné levnéjsi mobily, za jeden, dva ale i
pét tisic korun.

* Pro€ bych si ale méla kupovat novy, kdyz ten mgj funguje?

Idealnim FeSenim by bylo, aby vyrobci i pro starsi telefony vydavali bezpecnostni zaplaty, to se ale
bohuzel nedégje. Pokud je telefon zranitelny, tak staci kliknout v prohlizeci na néjakou stranku se



Spatnym kddem a okamZité se vam nainstaluje program, ktery umi nejen odposlouchavat vase
hovory, ale i tfeba zménit pfijemce bankovniho pfevodu. Zvladne také stahnout soukromé fotografie
nebo Udaje, kterymi se lidé stanou vydiratelnymi. MnoZi se i pfipady, kdy vam Skodlivy program
zasifruje fotky na telefonu a odblokuje je, az kdyzZ poSlete penize. Zpusobu je cela fada.

* Co by si na mné kdo vzal? Nejsem Zadna celebrita ani nemam v mobilu nic choulostivého.

Dobré mentalni cviceni je fict si: Hodim mobil do zachodu. Jak moc by mi to vadilo? A najednou
Zjistite, ze tam mate spoustu rodinnych fotek, videi, kontakt( a dalSich dalezitych udajl. Pak vam
dojde, Ze jste ochotna za né zaplatit. Typicka platba je kolem 300 dolar(, coz je kolem sedmi tisic
korun.

* Co jesté mUzu pro svoji bezpecnost udélat?

Najit si ve svém okoli nékoho, kdo pocitacim rozumi. Ja je taky spravuiji celé rodiné. Potiz je, Ze se
vétsinou lidé ozvou, az kdyz jim pocita¢ nejede. Je potifeba chodit pribézné a nechat si poradit, ktery
program pouzivat, co zaktualizovat, nemit vSude stejné nebo podobné heslo.

* Stejné heslo? Pfesné tak to ale vétSina lidi ma, aby si ho pamatovala.

Je to Casta chyba. Na internetu existuje asi tak deset sluzeb, které lidé pouzivaji nejcastégji. A kdyz
mate na vSech stejné heslo, staci uto¢nikim, kdyz ,heknou” jednu z nich, stahnou si hesla, a pak se
dostanou, kam chtégji.

* Ale jak si ta vSechna hesla a piny zapamatovat? Pocitam, Zze napsat si je na papir také neni zrovna

Je jen malo lidi, ktefi by vam vlezli do Supliku a hledali tam hesla. Daleko nebezpec¢néjsi je
uhodnutelné Ci stejné heslo. Heslo ma byt dlouhé a nezapamatovatelné. Existuje program na
uchovavani hesel, kterému se fika password manager. Nebo si to opravdu piste na ten papir. A jesté
lepsi varianta je hardwarovy kli¢, tzv. FIDO U2F token, jimz si doplnite heslo, které znate. Vypada
podobné jako flash disk, zasouva se do portu USB a provede autentizaci za vas po stisknuti tlacitka.
Snadno se pouziva a vyrazné zvysSuje bezpecnost hesla. Nejsou pfilis drahé, nejlevnégjsi verze stoji
kolem 18 dolart, tedy necelé &tyfi stovky korun. Ja osobné je letos budu davat rodiné k Vanoctm.

*kk

Jak se chranit? Obecné je dobré uzivat zdravy selsky rozum. DuleZité je i vyuzivat nastroj pro
generovani a ukladani hesel.

Foto popis| Expert na po&itatovou bezpeénost Sedmatficetilety Petr Svenda je vyzkumnik a pedagog
na Fakulté informatiky Masarykovy univerzity v Brné. Vénuje se oblasti pocitatové bezpecnosti se
zaméfenim na kryptografické Cipové karty. Podilel se na pocate¢nim sbéru takzvanych zranitelnych
klicu, analyzoval dopad zranitelnosti na praktické pouziti a koordinoval praci celého tymu.
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