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Kyberbezpecnost? Evropa se muze
od Ceska ugit, ve statni sprave ale
chybi "ajt’ac1", fikaji experti

9.11.2017

[lustracni foto. | Foto: CyberGym Europe

Jesté pred n&kolika lety se Cesko ugilo od jinych evropskych zemi, jaka opatieni zavést v
kyberbezpecnosti. Nyni porada skoleni, kde Cesti experti sami radi - naptiklad svym kolegim z
Balkanu. Zazniva ale i kritika. Cesku podle analytika Tomase Rezka chybi IT odbornici ve statni
sprave.

Doporucujeme

Nedaleko biehu Evropy je novodobé trzisté s otroky. V Libyi se drazi migranti na aukcich
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BB K pirdtim se po volbach hrnou stovky novych ¢lenu, tahne TOP 09 1 komunisté. Lidovcu
naopak ubyva

Brusel/Praha - Evropské zemé by se od Ceska mohly uéit, jak se chranit pred
kybernetickymi ttoky. Cesko je totiz o krok napted - alespoti podle expertii z estonské
neziskové organizace e-Governance Academy, ktera hodnoti, jak jsou staty ptipravené na
utoky hackert.

— Maji hackeri oteviené dvere do vaseho mobilu nebo
pocitace? Expert odpovidal k problémam s wi-fi¢ist ¢ldnek

"V nasSem narodnim indexu kybernetické bezpe€nosti drzi Ceska republika prvni ptficku,"
fikéa $éf organizace Raul Rikk.

Zebticek porovnava urovein kybernetické bezpecnosti ve 38 zemich svéta, mezi kterymi
nechybi ani Polsko nebo Nizozemsko.

Do indexu se zapoc¢itava napiiklad uroven zakont, vzdélavani v oblasti IT nebo schopnost
zemé analyzovat kybernetické hrozby.

reklama

- f— =

Konetné zhodnoceni,
na které maZe
dosahnout kazdg . *-

O
W

7

]

zacit investovat

" O

vvvvv


https://zpravy.aktualne.cz/domaci/k-piratum-se-po-volbach-hrnou-stovky-novych-clenu/r~7b2dfc28ca1f11e7af7dac1f6b220ee8/
https://zpravy.aktualne.cz/domaci/k-piratum-se-po-volbach-hrnou-stovky-novych-clenu/r~7b2dfc28ca1f11e7af7dac1f6b220ee8/
https://zpravy.aktualne.cz/cesko/l~01842a34eac511e29ab70025900fea04/
https://zpravy.aktualne.cz/kyberneticky-utok/l~i:keyword:118369/
https://www.aktualne.cz/wiki/geografie/staty-a-mesta/estonsko/r~75c23bac9b7511e6b026002590604f2e/
http://www.ega.ee/
https://zpravy.aktualne.cz/ekonomika/technika/maji-hackeri-otevrene-dvere-do-vaseho-mobilu-nebo-pocitace-p/r~349c848eb31111e7b5d30025900fea04/
https://zpravy.aktualne.cz/ekonomika/technika/maji-hackeri-otevrene-dvere-do-vaseho-mobilu-nebo-pocitace-p/r~349c848eb31111e7b5d30025900fea04/
https://www.aktualne.cz/wiki/zahranici/polsko/r~i:wiki:1795/
https://www.aktualne.cz/wiki/zahranici/nizozemsko/r~i:wiki:2126/
http://ncsi.ega.ee/ncsi-index/
https://track.adform.net/C/?bn=15334248;crtbwp=52EF41C91A00CEA4;crtbdata=hAxtzyjYKd8tJNzMoXzmhYzP-Zgw0b77T5m5sa1P6fprANck2hvdtieAeKGuyZgV7KNPNLt1Qxonb0OEhOSbCgCEpQgLykh3L6Q6zdq5aq6fWpo2E74u6Ysjh2y8GeEmikSyMY6XAlx0fayA2M8WfUzo293GfckDwZA7_UtTl9hIeS_cg9ZZbhLeH4-HyLHXwljzDgqnxr6Tzk-wxtsRYoxltrzGbgeNK92v4sYSlmkjGAbu04-C_wVVJCcUwX4FdgkmhpW9DOsvmr98n8e9RuFBboVeNKvP0;adfibeg=0;cdata=M_UOeCqLQ9XrhCHbBPCyOwwRZGuFuL6pEx14g_hcwfpYBRXMc3-0AkKr1ztCzqheDn_Yrr7YiD7TjoeaFpxErkKv3EH9RaUEYUUPt7disgFXGUr7qWl9qzBMgCCfqjslI6UKm4KZQ9-jC_32vo5If7n1GSYvTxx5CLStX4PbKNgxtl_f837ImDFidNd8qguCsHouWDNaF8pK-Ooa_WmgRL_SDOE86y4YgoQ_6CyVik4ndgmDFFfNuUHhIpkoas3H0;;CREFURL=https://zpravy.aktualne.cz/zahranici/evropsky-parlament/v-kyberneticke-bezpecnosti-muze-jit-cesko-evrope-prikladem/r~45eb1c52bbd411e79603002590604f2e/?redirected%3d1510823083

"Ceska republika se stala jakymsi modelem pro dalsi staty, jak legislativné upravit a
podchytit povinnosti a mandaty v oblasti kybernetické bezpec¢nosti," uvadi Daniel Bagge,
ktery vede odbor kybernetickych bezpecnostnich politik.

Od novacka Kk lidrovi

Jesté v letech 2012 a 2013 Cesko &erpalo ze znalosti svych mezinarodnich partnert, jako je
naptiklad Evropské agentura pro bezpecnost siti a informaci (ENISA).

Ted naopak pomaha ostatnim statim vyvijet vlastni bezpe¢nostni opatieni.

"Potadame pro n¢ technicka cviceni na polygonu v Brng. Jako tfeba pocatkem letoSniho roku
pro Sest statli zapadniho Balkanu," uptesniuje Bagge, co déla NUKIB.

Ten se na rozdil od podobnych tGfadi v jinych unijnich zemich zabyva jak feSenim samotnych
incidentii v kyberbezpecnosti, tak i pravni strankou véci, vzdélavanim nebo mezinarodni
spolupraci.

S PichledPrehledné: Evropa &eli trojskym konim i
vydéraéskym viram. Hackefi maji stale rafinovanéj$i metody

Navic staty EU, kterym takovy ufad chybi, ho budou muset zavést. Uklada jim to nova
evropska smeérnice.

"Je to jedin¢ dobte, protoze bude alesponi jasné, na koho se obratit v ptipadé mezinadrodniho
kybernetického tutoku," vysvétluje Bagge.

Podle smérnice bude muset mit kazda zemé sviij tym expertt, ktefi budou schopni reagovat
24 hodin denn¢ na hackerské utoky. Dale bude pro staty povinné piijmout strategii pro
kybernetickou bezpecnost a spolupracovat s ostatnimi zemémi pfi feSeni bezpecnostnich
problému.

Mame malo odborniku

Cesi ale maji pofad na éem pracovat, fika analytik Asociace pro mezinarodni otazky Tomas
Rezek. A ukazuje na maly pocet schopnych lidi, kteti chtéji pfejit ze soukromé sféry do té
statni.

"Ne vzdy se nam dafi ziskat predevs§im pro statni sektor dostatek kvalifikovanych
odbornikl," vysvétluje analytik.
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DalSim problémem je podle néj chabé povédomi o kybernetické bezpecnosti na tirovni
béznych uzivateli.

Experti objevili zdvaznou chybu bezpecnosti wi-fi.
Potencidlné ohrozena je kazda sit’, potvrdilidist ¢lanek

Nejveétsi hrozbu pro Evropu vidi Rezek v soucasnosti v takovych ttocich, které jsou vedené
ve velkém rozsahu, ale na konkrétni cil. Jen tézko se jim da brénit.

Aby bylo Cesko viigi témto utokiim odolngjsi, mélo by zaé&it vice spolupracovat s ostatnimi
evropskymi staty, mini Rezek.

Unie totiz podle n¢j pomaha ¢lenskym zemim naptiklad sdilenim informaci o aktuélnich
hrozbach.

Vzdélani je zaklad

Sama Evropské unie pak hodla ptitlacit na vzdélavani IT odbornikli a zaméstnancti na
ufadech. Uz v fijnu na to apeloval Evropsky parlament a pfed dvéma tydny taky Rada EU.

VideoUg&ty na sitich fizené roboty? Dalsi nastroj ruské
hybridni valky, postizené je i Cesko, fiké expertsledovat video

O kybernetické bezpecnosti by se navic mély v budoucnu informovat i déti. Europoslanci
naptiklad vybidli ¢lenské staty, aby tuto oblast zatadily do hodin informatiky na Skolach.

S pottebou zlepsit vzdélavani souhlasi i cesky koordinator pro digitalni agendu Ondiej Maly.
Jako jednu z moznosti vidi pravé posileni zminéné evropské agentury ENISA.

"Vzdélavani v oblasti kyberbezpecnosti nezazniva pouze na evropské trovni, ale patii i mezi
vladni priority v Ceské republice," dodava Maly. O vzdélavani v tomto oboru se v Cesku
stara pravé NUKIB.

Ten se momentalné chysta na proskoleni statnich zaméstnancii o hrozbach hackert.
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Podle Daniela Baggeho z NUKIB je pak dileZité presvédGit i samotnou vefejnost, Ze
kybernetické utoky se mohou tykat taky obycejnych uzivateld internetu.

"Kolik z nas si uvédomuje, Ze mobilni telefony v nasich kapsach disponuji vypocetnim
vykonem, ktery by byl pfed mnoha lety nemyslitelny? A Ze jsou zaroven branou do naseho
soukromi a prace?" uzavira.



