Informace jsou jako pytel blech
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Nékteré véci byly dfiv jen sci-fi. Dnes je to realita, fika Jan Smolik, manazer bezpe&nosti informaci
CEPS, avysvétluje, jak se s kybernetickymi hrozbami vyrovnava provozovatel elektroenergetické
pfenosové soustavy.

* Od srpna funguje Narodni Ufad pro kybernetickou bezpe&nost a letos byl také novelizovan zéakon o
kybernetické bezpecnosti. Jaké zmény to pfineslo pro CEPS?

Ani dvé novely zédkona o kybernetické bezpecnosti, ani vznik nového ufadu nemély na nastavenou
spolupraci s nasi spole€nosti zadny vliv. Nepfibyly nam nové povinnosti. S ufadem trvale
komunikujeme a spolupracujeme, jako napfiklad pfi uréovani prvkua kritické informacni infrastruktury
nebo vykladu zakona. Jsem mile pfekvapen vstficnosti jeho pracovnikd a oceriuiji jejich kvalifikaci pro
tuto oblast. Velkou zkuSenost ziskavam osobné také tim, Ze jsem se stal ¢lenem expertniho tymu,
ktery se podili na novele vyhlasky o kybernetické bezpecnosti.

* Kdo odpovida za celkovou bezpeénostni politiku v CEPS?

Odpovédnost za bezpecnost je zakotvena v interni Fidici dokumentaci, v Bezpenostnim fadu, kde
jsou stanoveny jednotlivé role, odpovédnosti a pravomoci. Za spolecnost je odpovédny predseda
predstavenstva, ktery deleguje odpovédnost na bezpe&nostniho Feditele. Za jednotlivé oblasti
bezpeclnosti jsou odpovédné dalsi defi nované role.

* Nékteré informace je tfeba chranit ve zvlastnim rezimu. Jak u vas funguji procesy spojené s
utajovanymi skute¢nostmi?

Ridime se zakonem o ochrané& utajovanych informaci a o bezpeénostni zpusobilosti. Shodou
okolnosti ndm nové vznikly tiad pridélil certifikat s poradovym &islem jedna, ktery spoleénosti CEPS
umoznuje zpracovavat dokumenty obsahujici utajované informace. Podle tohoto certifikatu s nimi
rp&ieme nakladat do stupné Vyhrazené. Vyzrazeni takového dokumentu by mohlo znevyhodnit zajmy
CR.

* Jak poznate, ze urcité informace by nemély byt vefejné?

Mame defi nované tfi klasifikacni stupné informaci. Klasifikacni stupen uréuje vlastnik informace.
rizna pravidla, jak s témito informacemi pracovat v listinné a elektronické podobé a pfi pfenosu
mluvenym slovem. Jejich zvefejnéni by mohlo mit negativni dopad na spole¢nost. Jedna se napf. o
poruseni zakonnych povinnosti, smluvnich ujednani a z toho plynoucich sankci, reputacni dopad,
pfipadny dopad do poskytovani nasich sluzeb. Informace jsou jako pytel blech. Daji se lehce sdilet,
neznaji hranice a neni zadouci, aby se dostaly do nepovolanych rukou. Proto musime mit takova
opatfeni, abychom je opravdu chranili.

* Nejslabsim ¢lankem byvaji lidé. Jakym zpUsobem riziko jejich selhani snizujete?

Lidsky faktor hraje vyznamnou roli a je tfeba pribézné zvysSovat povédomi zaméstnancil v oblasti
kybernetické a informacni bezpecnosti. Kazdy novy pracovnik projde vstupnim Skolenim, kde se
seznami se zakladnimi pravidly pfi praci s vypocetni technikou, jak a podle ¢eho pozna bezpecnostni
udalosti nebo incidenty a kam je ma hlasit. Kazdy rok musi zaméstnanci absolvovat e-learningovy
kurz a na intranetu také zvefejfiujeme c¢lanky na aktualni bezpecnostni témata. Pro spravce
infrastruktury poradame kyberneticka cviceni. Cilem je procvicit si feSeni krizovych situaci,
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komunikaci s uzivateli a nadfizenymi, spolupraci a koordinaci v tymu pod narUstajicim tlakem,
postupy podle zakona o kybernetické bezpe€nosti a ochrané osobnich udajd. Cviceni probihaji
napfiklad v Kybernetickém polygonu na Masarykové univerzité v Brné.

* Jak zajistite bezpe&nost pfi praci externich firem v CEPS?

Zakon o kybernetické bezpe&nosti nam uklada prfenést bezpe€nostni pozadavky na dodavatele
sluZeb pro prvky kritické informacni infrastruktury formou smluvniho ujednani. Jejich mira vychazi z
analyzy rizik a z rozsahu poskytovanych sluZzeb. Novela zakona o kybernetické bezpe&nosti ndm
umoziiuje pfenést pifimo regulatorni poZzadavky na tyto dodavatele. Osobné to vhimam jako pozitivni
krok.

*V €em se proménila analyza rizik, spojenych s pfenosovou soustavou, oproti minulosti? Pfichazeji
rizika nova?

Na jedné konferenci mne zaujal nasledujici vyrok: ,Bezpecnost jako takova neni o bezpecnosti, ale o
fizeni rizik.“ Je to kontinualni proces, ve kterém je tfeba zohlednit aktualni a nové pfichozi hrozby a
odpovidajicim zplsobem reagovat. Svét je globalizovan. Kybernetické utoky neznaji hranic. Je tfeba
na to byt pfipraven.

* CEPS funguje v propojeném svété pienosu elektfiny, propojuji se také kybernetické hrozby?

S tim, jak se méni svét, méni se také pohled na bezpec€nost. Historicky byl koncept bezpecnosti
postaven na fyzickém zabezpeceni objektl. Pohybujeme se vSak ve svété daleko vice zavislém na
informacnich a fidicich systémech. Proto je zvySena pozornost vénovana kybernetické a informacni
bezpeclnosti. Ta je postavena na pilifich ,bezpec€nost ICT, ,personalni bezpecnost” a ,fyzicka
bezpelnost” a je fizena prostifednictvim fizeni rizik. Varovné byly napriklad lorfiské vypadky
prenosové soustavy na Ukrajiné, které zpUsobil kyberneticky utok. Ten byl pfipravovan dlouhodobé a
dodnes se spekuluje, kdo za nim stal a zda neslo jen o jakousi pfipravnou akci pfed SirSim vyuzitim.
K tomu, jak zanést do informacnich systému Skodlivé kody, Ize vyuzit nejriiznéjSich metod.
Oblibenou, ne pfilis nakladnou a hlavné dostate¢né ucinnou formou je socialni inzenyrstvi. Je znam
pripad, kdy pachatelé rozhazeli na podnikovém parkovisti povéstné zavirované fl esky. Lidska
zvédavost a pokuseni pracuje pro utoéniky. Je jen otazkou ¢asu, kdy nékdo ze zaméstnancu vlozi fl
eSku do pracovniho pocitace a dilo je dokonano.

* Zaznamenali jste uz néjaké pokusy o naruseni kybernetické bezpecnosti? Uz jste se s takovym
incidentem setkali v CEPS?

Zatim jsme nezaznamenali takovou udalost nebo incident, ktery bychom dle zakona méli hlasit. Nase
bezpec&nostni infrastruktura detekuje robotické skenovani naseho internetového perimetru, coz je
rozhrani mezi kybernetickym prostorem a nasi spole¢nosti. Prichody pro komunikaci s okolnim
svétem musime mit nastaveny tak, aby byly bezpec¢né.

* Nejsou dnes nékteré firmy &i ufady pfili§ bezstarostné?

V energetice to urcité neplati. Domnivam se, ze profesni uvédomeéni je u lidi v energetice a zvlasté v
pfenosoveé soustavé naprosto zakofenéné. Bezpecnost a spolehlivost je nedilnou soucasti nasi
spolecnosti. Je to soucast firemni kultury.

* Co kdyz se néco stane v néjaké sousedni zemi? Jsme pied tim chranéni?

V roce 2015 se naSe spoleénost G&astnila procesniho cviéeni CMX NATO. Cast scénare byla
postavena na kybernetickém utoku na polského a nasledné ¢eského provozovatele pfenosove
soustavy s naslednym dopadem na udrzeni fadného fungovani pfenosovych soustav v ramci
dispecerského fizeni v hrani¢nich oblastech obou statd. Cvi¢eni bylo zaméfeno na ovéreni
mezinarodni komunikace odpovédnych statnich Uradud, eskalaci na odpovédné organy v ramci



jednotlivych statl, komunikaci s médii, vyménu informaci mezi provozovateli pfenosovych soustav,

oveéreni nastaveni bezpe€nostnich procesl a v neposledni fadé, kdo a na které urovni a na zakladé
jakych informaci bude o €em rozhodovat. Cviceni je jeden z moznych zpusobd, jak se na obdobné

situace pfipravovat a pfipadné jim i pfedchazet.

* Myslite, Ze hrozby jsou vétsi nez dfiv?

Ano, to rozhodné. Jak jsem se jiZz zminil, svét je globalizovany a kyberneticky prostor je vSude kolem
nas. To, co se dfiv objevovalo jen ve sci-fi knihach a filmech, je dnes €asto realitou. Bohuzel. Musime
s tim pocitat a byt pfipraveni.

* Jak ziskavate odborniky v oboru kybernetické bezpec¢nosti, aby nedali pfednost soukromému
sektoru?

Nepracuji jen u nas. Méli jsme Stastnou ruku ve vybéru konzultant(, ktefi s nami v této oblasti
spolupracuji. Jsou to dlouhodobi partnefi. Nebylo by ani vhodné je €asto ménit, neslo by to i urcité
bezpeclnostni riziko. Ale samozfejmé potfebujeme lidi pro oblast informacnich technologii, fidicich
systému. Zjistili jsme, Ze nékteré z nich motivuje to, Ze se tu setkaji s nejnovéjSimi technologiemi,
mohou si je osahat, pracovat s nimi. To je pro né motivem, aby neodesli do sféry, kde by tomu tak
nemuselo byt. Byt to tfeba nemusi byt platové zcela srovnatelné.
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JAN SMOLIK vystudoval Ceské vysoké uéeni technické, Fakultu elektrotechnickou, obor fizeni.
Zkusenosti ziskaval v pribéhu let 1983 az 2009 na rliznych pozicich v ICT v Ceskych energetickych
zavodech, pozdéji Hlavni sprava CEZ, a.s., a ENIT, a.s. Od roku 2010 zastava roli manazera
bezpeé&nosti informaci ve spolegnosti CEPS, kde odpovida za systém fizeni bezpe&nosti informaci
(ISO/IEC 27001) a soulad s pozadavky zakona o kybernetické bezpec&nosti. Je vedoucim odboru
Kyberneticka a informacni bezpecnost, do jehoz gesce nalezi i governance bezpecnosti informaci.



