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TRENINK BOJE PROTI HACKERUM

A UZIVATELSKE ASPEKTY BEZPECNOSTI —

| TIM SE ZABYVAJi EXPERTI NA FI MUNI

Jeden z prednich odbornikll na bezpecnost, profesor Vaclav Matyas z Fakulty informatiky
Masarykovy univerzity (FI MUNI), nam predstavil aspekty kybernetické bezpecnosti, jimiz

se zabyva v laboratofi CRoCS.

rofesor Vaclav Matyas zacinal jako ex-

pert na sifrovani, postupné ale dospél

k tomu, Ze o bezpecnosti sebelepsiho
systému nakonec stejné rozhoduje pfede-
vsim to, jestli s nim umi spravné zachéazet
jeho uzivatel. Pravé to je oblast, na kterou se
ve své laboratofi CRoCS (Centre for Research
on Cryptography and Security) jako vedou-
ci vyzkumné skupiny zaméfené na bezpec-
nost informacnich technologii v poslednich
letech orientuje. Zaroven na fakulté usiluje
o to, aby se vzdélavani studentl smysluplné
provazovalo s aplikacni sférou.

Kdyz se fekne bezpecnost informacnich tech-
nologii, clovék si miiZe predstavit celou fadu
védi. Co je onim jadrem, kterému se ve Vasi
laboratofi CRoCS vénujete?

Shrnul bych to pojmem autentizace. Bud
ovéfovani toho, kdo je uzivatel, ktery se
chce nékam dostat, nebo potvrzovani, ze
ten, kdo vam posild data, je skute¢né ten
pravy. Vénujeme se jak cisté informaticky
orientovanym vécem, jako je aplikovana
kryptografie, kde hledame slabiny rGznych
algoritmd, tak i multidisciplinarnim téma-
tlm, jako je usable security, cili uzivatelsky
pfivétiva bezpecnost.

Co si pod tim predstavit?

Jsou to uz desitky let, co se IT odbornici
snazi vylepSovat zabezpecovaci systémy,
jenze problém je v tom, Zze sebebezpelné;jsi
systém nakonec zavisi na svych uzivatelich.
Pokud ho neumi ovladat, tak bezpecny byt
nemGze. Celd zminénd oblast vyzkumu se
proto orientuje na to, jak systém nastavit,
aby uzivatel vSechno pochopil a neskoncilo
to kontraproduktivné.
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Jak to miiZe vypadat v praxi?

Casto to znamen4 vyftesit otazku, jak vhodné
zjednodusit ovladani. Predstavit si to mlzete
treba pres internetovy prohlize¢. Bud ma-
Zete nastavovat zabezpeceni pres jednotlivé
parametry, kterych jsou desitky a malokdo
jim vSem rozumi. Anebo néco prednastavite
a nechate uzivatele, aby si vybral, jak moc
chce byt chranény tfeba na tfistuprové skale.
On si jen pohne ngjakou listou a vlastné fadé
detaill nemusi skoro viibec rozumét.

Spada do Vasi oblasti i vyhodnocovani kvality
hesla?

Ano, to je podobné. Kdyz jste dfiv zadavali
heslo, tak vam vétsina systém( pouze rekla,
jestli je dobré, nebo Spatné. Dneska uz mate
v systémech r(izné barometry, které vam
ukazou, Casto za pomoci barevné signali-
zace, zda je heslo slabé, stredné silné nebo

super bezpecné. To vsechno je dusledek
toho, Ze se odbornici zacali zabyvat bezpec-
nosti z pohledu uzivatele.

To uz ale asi neni jen o informatice...

Ano, hodné intenzivné proto spolupracujeme
s Fakultou sociélnich studii s tymem profe-
sora Davida Smahela, ale také s Pravnickou
fakultou a s lidmi kolem docenta Radima Pol-
¢aka. Zatim se jednad pfiblizné o jednu pétinu
objemu prace nasi skupiny, ale je to pofad
na vzestupu a také je tu zajem ze soukro-
mého sektoru. KdyzZ jsme na fakulté rozbihali
moznost sponzorovani doktorskych student(
konkrétnimi firmami, tak na usable security
slySeli vsichni. | lidé, co nerozumi bezpecnosti,
chdpou, Ze je to nezbytné. Kdyz jsme ted po-
trebovali dodatecné sehnat stipendium pro
jednoho studenta, ktery se bude této proble-
matice vénovat, nebyl to viibec problém.

KYBERNETICKE BEZPI
A FI MUNI? ZABAVA A ADRENALIN!

ybernetickou bezpecnost Ize na FI MUNI studovat v navazujicim
agisterském oboru Bezpecnost informacnich technologii. Boj
proti hackerlm si studenti mohou natrénovat v unikatnim Kyber-

netickém polygonu (KYPO):

Kyberneticky. polygon se sklada ze dvou casti. Zahrnuje fyzicky
existujici halu v budovesfakultysinformatiky a virtudlni prostor ko-
pirujicirrealitu. Diky'nim mohou informatici neomezené a bez rizika

zkouset pocitacove utoky: hackeru

Nabyté znalosti simohouiv praX| OVeritu vice nez 30 prumyslovych
partnert fakulty. Mnohé z techto firem sidli piimo v jedné z budov
v arealu fakulty. Studentittaké stdle casteji vyuzivaji moznost psat

zaverecnou pracivesspolupraci s komercnim partnerem.

@ fi_muni, crocs_muni
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Prof. Vaclav Matyas

Je profesorem Fakulty informatiky Masa-
rykovy univerzity a jejim prodékanem pro
vztahy s primyslem a absolventy. Vénuje
se aplikované kryptografii, bezpecnosti IT
a ochrané informacniho soukromi. Podilel se

na vyzkumu a vyvoji pro akademické, primy-
slové i statni instituce v Ceské republice i v za-
hrani¢i (Velka Britanie, USA, Kanada, Svycar-
sko) a na vyvoji Spole¢nych kritérii a norem
ISO/IEC.

Jednim z velkych témat Vasi laboratore byva-

ly platebni karty a jejich zabezpeceni. Proc uz
to nedélate?

Kdyz se néco stane komoditni technologii
a neni v té oblasti nic védecky zajimavého
v horizontu nékolika let, nema to pro nas pii-
lis smysl. Jakmile si uvédomime, Ze sahdme
na véc, kterou uz si bere trh a resi to fada
konzultantskych firem, tak mi instinkt fika,
Ze je Cas se posunout dal. Tak to bylo i s témi
kartami. Nebyla tam pro nas uz zadna vyzva.
Hodné nas to ale posunulo. Uz pred témi de-
seti lety jsme se dotkli toho, jak uZivatel za-
chazi s bezpecnosti, coz je dnes jedno z kli-
¢ovych témat nasi laboratore.

Co je pro Vas hlavni motivaci, proc se zabyvat

bezpecnosti?

Poznat, co se déla na informacnich techno-
logiich Spatné a jak se to da zneuzit, a pak

nachdzet redeni, jak to udélat |épe a minima-
lizovat moznost zneuZiti. To je hlavni diivod,
pro¢ o tom vykladame studentim a proc¢ to
zkoumame.

Neni problém s tim, Ze vlastné ucite i jak
utodit?

Jesté pred 20 lety s tim problémy byvaly. Ale
dnes uz vsichni chapou, Ze abyste se mohl
uc¢inné branit, musite jednoduse védét, jak
premysli Gtocnik.

Vlastné si musite hrat na hackera...

To je naprosto pFirozené Pro mé osobné je
¢lovék musi umét prepinat mezi dvema po-
lohami. Jednak musim pfemyslet o tom, co je
na systému Spatného a jak se do néj dostat.

Presné tak. | ja jsem zacinal s kryptografii
a zajimaly mé spi$ technické aspekty. Ale
pak jsem ¢im dal tim vic zjistoval, ze systém
mClieme sebelip naprogramovat ale kdyi to
je to vlastné k ni¢emu. To plati v IT obecne,
Ze Casto programator néco néjak mysli, ale
nedovede se na to podivat okem uzivatele.

Jak si predstavit typickou bezpecnostni hroz-
bu. Je to hacker?

Hackefi napadajici systém zvenku jsou jed-
notky procent bezpecnostnich incidentd,
to je jen 3$picka ledovce. Drtiva vétsina pro-
bléma je zpusobend tim, Ze se pocitacové
technologie pouzivaji nevhodnym zpuso-
bem. Dalsi vyznamny faktor je zneuziti in-
formacnich technologii soucasnymi nebo

,,SAMOZREJME MUZETE UDELAT TOTALNE
NEPRUSTRELNY SYSTEM JENZE TEN JE
PAK NEPOUZITELNY PRO UZIVATELE.“

A jednak zvazovat dostupné zdroje a uziva-
telskou praxi a v tomto kontextu hledat, jak
vse udélat lepsi. Bezpecnost totiz typicky
neni o tom, ze bychom realizovali nepri-
strelné reseni. Spis jen zvysime bariéru uto¢-
nikovi. Samoziejmé muzete udélat totalné
neprulstrelny systém, jenze ten je pak nepo-
uzitelny pro uZzivatele.

Existuje ciste teoreticky moznost, jak néco za-
Sifrovat nebo jinak zabezpecit tak, aby to bylo
z principialniho hlediska nepiekonatelné?
Mozné to je, ale jen pro velice malé kompo-
nenty systému. Mizete udélat algoritmus,
ktery je prokazatelné bezpecny. Uz ted te-
oreticky umime véci, o kterych vime, Ze je
nespocitaji ani kvantové pocitace. Jenze vdm
do toho vzdycky vstoupi lidsky faktor. Ten al-
goritmus musi nékdo naprogramovat. | kdyz
ho naprogramuje vyborné, pak ho musi né-
kdo nainstalovat. A kdyz ho nainstaluje bez
chyby, tak jesté prichazi uzivatel. Takhle vzni-
kaji chyby a diry pro utoc¢niky.

TakZe se znovu dostavame k usable security...

byvalymi uZivateli. Typicky jsou to nékdejsi
zaméstnanci, ktefi se msti, nebo soucasni za-
méstnanci, ktefi jsou nespokojeni. Tieba jsou
mizerné placeni, ale staraji se o informacni
systém, ktery je Zivotné dullezity nebo obsa-
huje citlivé udaje.

Kdyz ale ctete o tom, Ze néjaky server Celi
stovkdam utoki denné, kdo to déla? Vypusténi
roboti?

Velmi ¢asto. Otazka je, zda to mUZeme pova-
Zovat za opravdovy utok. Typicka je situace,
kdy si dité stahne software, ktery spusti, a on
pak zkousi nahodné utoky po siti. Takové
véci nejsou moc nebezpecné, protoze zpra-
vidla bezpec¢nostni komunita vi, o co jde,
a zékladnim nastavenim svych systémU se
proti tomu umi rutinné branit. Formalné to
sice utok je, ale asi tak vyznamny, jako kdyz
vam nékdo zacne ze stfikaci pistole stfilet
na auto se zavienymi okny.

To bylo hezké pfirovnani na zavér ©
Dékujeme za rozhovor. ®
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