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Objev roku: Vadné ¢ipy
zpusobily poprask

Jen maloktery objev védcii Muni
vyvola takovy rozruch a ma takovy
dopad na spole¢nost jako ten,

ktery se loni povedl na fakulté
informatiky. Tym z Centra vyzkumu
v kryptografii a bezpe¢nosti
upozornil na zranitelnost ¢ipu,
které jsou napfiklad v zahrani¢nich
obcéanskych prukazech. Cena
rektora za vyznamny tviréi po€in
tak méla jasného vit&ze.

Kdyz se loni v ¥fjnu objevila na ve¥ejnosti zpra-
va, Ze je mozné u ¢ipti némecké firmy Infineon
Technologies pouZivanych u zvl4st citlivych za-
Fizeni a dokumentd ¢i v dokladech vysledovat
proces, jakym se u nich generuji kryptografické
klice, byla to rana uZ spi§ pro vefejnost ne pro
jejich producenta. Ten o tom d4vno véd&l.

»Na zranitelnost jsme p#¥igli uz v lednu lo-
ského roku a ihned jsme upozornili vyrobce,
aby sjednal népravu. Standardné se d4v4 &as tii
mésice, nez se informace zvefejni, v tomto pii-
padeé to bylo ale aZ osm, protoZe $lo o hardwaro-
vou chybu, kterd se hit¥ odstratiuje, popsal Petr
Svenda, jeden ze skupiny objevitel.

Zaroveii s tim vyzkumnici kontaktovali i uni-
verzitni pravniky. ,Byla to takova nage pojistka
kdyby ndhodou. Dnes uZ jsou firmy vétsinou ve-
lice poctivé, kdyZ n&kdo najde takovou chybu, je
to pro né piece jen pomoc, ale v minulosti se sta-
lo, Ze firma §la proti univerzité, aby se vysledky
nepubhkova.ly Proto jsme byh opatrnf,” doplnil
Svendu kolega Vaclav Maty43.

Informatici na problém p¥ichézeli postupné.
Uz v roce 2016 publikovali ¢lanek, ve kterém uk4-
zali, Ze jsou schopni rozlifovat kryptografické
kli¢e mezi sebou, co? byl vysledek cenny hlavng
v odborné komunité. Pigli tak na metodologii,
kterd pozdéji umoznila je3t& konkrétnéjs{ objev.
Uz s tim prvnim se ale badatelé dostali na diilezi-
tou oborovou konferenci. ,,Za CtyTicet let existen-
ce oboru na takovém typu konference uspelo pét
ptispévkii z Ceska a Ceskoslovenska, pridem? ¥
z nich byly nage,“ podotknul Maty4s.

Nasledny objev, na ktery p#isli vjzkumni-
ci loni v lednu, u byl praktiét&j$i a ukdzal na
konkrétni problém. Jak déval vyrobce postupné

Sekeru, kterou
maji informatici
na fotce, dostali
jako vtipny
darek za pomoc
s feSenim
problému s éipy
od slovenského
ministerstva
vnitra.

védét viem odbérateltim svych ¢ipti, ukazovalo
se vic a vic, Ze se tyk4 masivniho mno#stvi lid{
a zafizeni. Problematické ¢ipy byly naptiklad ve
slovenskych, estonskych a §panélskych ob&an-
skych prikazech. NepouZivaly se v platebnich
kartéch, jak se na zat4tku spekulovalo, banky je
mély ale také v identifikaénich kartch, jimi% se
prokazuji zaméstnanci.

Jakmile se zjistilo, kde vSude se &ipy nachézeji,
stal se z laboratorniho vysledku tak trochu i po-
liticky problém. Napadnutelné ¢ipy znamenaji
potencidlni zneuZitelnost identit vlastniki ob-
Canskych pritkazii a to je pro kazdy stit bolavé
zdlezitost. Z pohledu objevitelf tak bylo zajimavé
sledovat, jak se kdo k takové komplikaci stavi.

Estonci zareagovali velice rychle. Podle miné-

nf obou odborniki proto, Ze jsou v oblasti kyber-
netické bezpe¢nosti obecné lidry, ktetf se snaz{
systémy porad zlepSovat. Na Slovensku se pro-
blém nejdifv trochu bagatelizoval, ale i tam mu-
sely nakonec vldda a pislusné urady reagovat
Resenf nakonec nasly oba staty, byt kazdy jiné.
»Estonci ted pouzivaji jiny zptisob, jak gene-
rovat a pouzivat bezpe¢nostni kli¢e. Slovaci po-

¥

uzivaji tytéz klice, ale del3f, viéi kterym ted titok
prakticky neni proveditelny,“ popsal Svenda
s doplitkem, Ze na slovenské strané je to spi§
docasné feseni, které oviem dva smysl. Kdyby
mohli, ptikro¢ili by k nému nejspis i Estonci,
jenZe jejich karty moZnost vyuziti del$ich kli¢d
nepodporovaly.

Estonci se do problematiky ponotili vic. Aby
ukézali, jak velky problém je, provedli pracovni-
civladni agentury pro informatickou bezpe¢nost
(RIA) doptedu ohldSeny titok na elektronickou
identitu jednoho z hlavnich vyvojit elektro-
nickych obéanskych pritkazii. Nezvetejnili jeho
presné detaily, ale cht&li tim ukdazat, Ze za cenu
nékolika tisic eur je opravdu mo¥#né efektivné
zautocit na kohokoliv.

V kvétnu navic Estonci porddajf i konferenci,
kde se bude mluvit o tom, co vechno zemi objev
zranitelnosti dal a na co je nutné se do budouc-
na zaméfit. Na akci mif{ samoz¥ejmé i élenové
tymu z fakulty informatiky. Kromé véhlasu ve
svété kybernetické bezpe¢nosti jim objev p¥ihral
i fadu novych akademickych spolupraci.

Martina Fojtt

Ceska archeologie by méla byt za hranicemi vic vidét

Propojovat ¢eskou archeologii s tou zahrani¢ni
poméhd svojf praci archeolog Jan Kolat, ktery le-
tos dostal cenu rektora za mimo#4dné vyzkum-
né vysledky pro mladé védce do 35 let. Podilel
se totiZ na startovacim ERC grantu a da¥i se
mu prosazovat v cizojazy¢nych ¢asopisech a na
konferencich.

Pfed pér tydny se vratil z Fulbrightova pro-
gramu na Pensylvanské univerzité a za par dnf
se chystd pro zménu do épanélska. ,Obecné se
citim lépe v kolektivech, které jsou heterogenni
amluvi se v nich vice jazyky. Potk4vaji se v nich
lidé s rliznymi zku$enostmi, co? se u nas v Cesku
potdd jesté moc ned&je. Proto pot¥ebuju kazdou
chvili nékam vyjet, ¥ik4 s ismévem Kol4¥ kte-
ry je zdroveri zaméstnany na Filozofické fakults
MU a v Botanickém tstavu Akademie véd CR.

Prévé tam spolupracoval na startovacim ERC
grantu, projektu, jakych je v Cesku potad jen

mélo. Koldf fungoval jako &len tymu, ktery tvo-
tili historici, archeologové, vegeta¢ni ekologové
a paleoekologové. Spole¢né vytvéreli model vy-
voje stfedoevropskych lesti za poslednich deset
tisic let a konkrétné Kol4¥ budoval archeologic-
ky soubor dat, ktery k tomu byl pouzit. Obecng
ho nejvic zajim4 t¥etf tisicilet{ pied Kristem
a hlavné vztah lidskych spole¢nostf a prostieds,
v némz spole¢nosti Zily a Zijf.

Ve stfednf Evropé je zakorenéni tradice, e
se zaméfujeme na studium nalezenych artefak-
ti nebo popis archeologickych situaci. Vystupy
pak vypadaji jako vystavy nalezii a i odborné
¢lanky jsou tak koncipovany. Kdy? se ale élovék
zabyva vztahem spole¢nosti a jejiho Zivotniho
prostfedi v minulosti, mZeme z toho vyvodit
hodné pro n43 dneni #ivot a poutit se t¥eba
v tom, jak se svym okolim a p¥irodnimi zdroji
lépe interagovat,” vysvétluje Kola¥ sviij po-
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Jan Kolaf se dobie
citi v mezinarodnich
tymech, které jsou
heterogenni. Proto
také ¢asto a réd

el w

vyjizdi do zahrani

hled na véc s tim, Ze cels véda je pak podle néj
piinosnéjsi.

Mimo jiné to byl divod, proé¢ vyrazil na Pen-
sylvinskou univerzitu. Americka tradice je toti#
takovd, Ze archeologie je soud4st{ antropologie,
kterd do sebe natahuje i dal$i v Cesku odd&leng
fungujici discipliny, takZe védecké vysledky jsou
pak komplexnéj${ a maji véts{ relevanci.

Pravé absence relevance je podle Kol4ie jeden
z dvodtl, pro¢ nejsou &esti archeologové v za-
hrani¢nich védeckych ¢asopisech tolik vidé&t.
Historicky i v sou¢asnosti se prosazuji v sou-
vislosti s velkymi objevy v Pavlové a Dolnich
Véstonicich, protoZe archeologie paleolitu fun-
guje uZ od pocatku mezinarodné. Archeologtim
zkoumajicim pozdé&jsi obdobi se u ale do mezi-
nérodniho prostfedi nedat{ dostat tak ¢asto.

Martina Fojti
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