Nasel chyby Starbucksu.

student / 16-17

Od firmy uz dostal tisice dolari

-

Weby jsou zranitelné, jenZe velké
firmy si zranitelnost nemtZou
dovolit. Proto nékteré vyhlasuji
specialni vyzvy pro IT odborniky,
aby jim pomohli slaba mista

v zabezpeceni systému najit.

K jedné takové se pridal i student
fakulty informatiky Patrik Hudak.

Kévovému fetézci Starbucks pomohl odhalit
problém, ktery nakonec firma ocenila dvéma
tisici dolardi. A pak jesté jeden odménény stej-
nou sumou. Zabezpedeni webii je Huddkovo vel-
ké téma. Psal o ném uZ bakaldtku a ted na jate
i magisterskou préci, kterou isp&$né obh4jil na
vybornou.

Uz pti Skole navic pracoval pro jeden bez-
pecnostnf start-up, ktery se podili na vylepgent
zabezpecen{ webl firem. Lidé jako on dokédZou
velmi dobf'e vyhmdatnout i nové typy zranitel-
nostf a pfesné do této kategorie spadal i problém,
ktery Hudék nasel u webu kdvového fetézce jako
prvni.

Zatim si ho uvédomuje jen malo odbornikd,
nato firem, takZe fe$it se ho da#f jen pomalu
a postupné. Konkrétné tuto zranitelnost popisu-
je jen nékolik mélo odbornych textd, a to pfesto,
ze piipady, kdy se néco takového objevilo, jsou
staré uz nejméné ¢tytiroky. Shrnout se to d4 pod
pojem pievzet{ subdomény a hodné to souvisi
s vyuzivinim cloudovych sluZeb, tedy virtuél-
nich ulozit.

»Pokud chcete napfiklad vytvofit e-shop, mi-
Zete si ho udélat na svém serveru, nebo vyu#it
cloudovou sluzbu, coZ mé4 za uréitjch podminek
svoje vyhody. Koncovy uZivatel to nepozn4, pro-
toZe e-shop mé adresu, kterd se tvafi jako vase, ta
redlnd je ale jind, odkazuje totiZ i na poskytova-
tele sluzby,“ nazna¢uje Hudsk.

Aby doslo k propojeni poskytovatele cloudu
a webu objednavatele sluzby, musi se vytvotit
elektronické spojeni obou stran. A prévé to miize
byt pozdéji problematické. KdyZ objednavatel
sluzbu prestane potfebovat a pFestane ji platit,

»jeho” webova adresa uz bude nefunkéni, ale
napojenf na jeho web zlistane Zivé. Kdy% si pak
nékdo jiny objedn4 sluZbu a zdmérné si ¥ekne
o stejnou adresu, dokaZe se pak virtudlné tvatit
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jako pivodni majitel a vyuZit toho k nekalému

Hudakova prace jednéni
upozoriiuje na
problemati¢nost
vyuzivani

cloudovych

sluzeb, které
jsou ale ¢im dal

obliben

veows

éjsi.

Tento zdkladni popis miZe nabirat p¥i redl-
ném pouziti rtznd specifika. Hud4k ho popsal
ve své diplomce a k tomu si vytvofil néstroj na
ovétovani domén, aby nasel konkrétn{ piiklady
a svoji teorii potvrdil i v realném technickém %i-
voté. Zaméril se pritom na firmy, které pomoc to-
hoto typu honoruji nebo ocetiuji aspoti né&jakou
jinou formou, aby si na tom je$té jako student
udélal jméno.

~V ptipadé Starbucksu spoéivala prvni zrani-
telnost v doru¢ovani obsahu webu, ktery je pro
zajistén{ vétsi rychlosti umistény na riznych
serverech na riiznych mistech. Diky tomu jsem
byl ale schopny kontrolovat obsah domény,” po-
pisuje Hudék, ktery nasel néco jako boéni za-
pomenuty vchod. S jeho vyuZitim mohl na web
umistovat jakykoliv vlastni obsah.

Najit takovy boé¢ni vchod neni jednoduché,
a pokud se to povede, neni takovych mo#nos-
ti moc. Proto kdyZ Hudék chybu, kterou nasel,
firmé hlésil, ozna¢il ji jako malo nebezpe¢nou.

Foto: Jitka Janu

~Proto mé to dost prekvapilo, kdyZ sama spoleé-
nost klasifikaci za dva dny zménila na vysokou.
Nabizel jsem jim i pomoc, ale nikdo se neozval.
Ctyti mésice se nic ned&lo a potom mi v dervenci
ptisel e-mail, Ze dékuji, p¥ipad uzavieli a posilaj
mi dva tisice dolar®i,“ vypravi Hud4k.

Céstka ho prekvapila. B&#né jsou odmény
v fadu stovek dolart. Dalsi prekvapeni nastalo,
kdyZ naSel erstvy absolvent u stejné firmy ob-
dobnou chybu a ona mu vyplatila dal3i dva tisice
dolarti. Hudék m4 hlavné na honorované progra-
my ¢ich. Na internetu m4 i vlastni strdnku, kde
se miize kazdy podivat, komu vSemu a jaké pro-
blémy reportoval.

Aktudlné zvaZuje také to, Ze by si zaloZil vlast-
ni bezpecnostni start-up. Podobna odhaleni pod-
le né&j budou piibyvat. Poskytovatelé cloudovych
sluZeb totiZ zatim pfed problémem spf§ zaviraji
o¢i. Z&jemci vétSinou pronajmou cloudovy pro-
stor pod ndzvem, o jaky si fekne, ani by cloudo-
vy poskytovatel ovéfoval, jestli se tim nezasahuje
do vlastnickych prav nékoho jiného.

Martina Fojtlt

Studenti jezdi nové za ¢tvrtinu ceny

VSichni studenti do 26 let mohou od zad4tku z4i
jezdit vlaky a autobusy po celé Ceské republice
za Ctvrtinu ceny. Zacalo totiZ platit na¥{zen vl4-
dy, které dopraveiim 75procentnf slevu proplci
ze statnfho rozpo¢tu. K jejimu ziskén{ je potteba
pouze platny pritkaz ISIC (musite mit prelepku)
nebo Zdkovsky priikaz.

Sleva se tyka vech studentd, ktei{ budou
schopni u privodéiho jednou z téchto cest pro-
kézat sviij studentsky status nehledé na stat-
ni pFislusnost. Obavy tak nemuseji mit t¥eba
Slovéci dojizdé&jici za studiem do Brna. Vyrazné
zlevnénou jizdenku je nyni mo#né zakoupit do
viech spojii Ceskych drah ve 2. vozové t¥dé, do
vSech vlaki i autobusti spole¢nosti Regiojet ve
t¥idach Low Cost, Standard a Relax i u dal$ich
dopravcti. NezéleZi u% p¥itom, jestli student
cestuje do 8koly nebo t¥eba na vylet.

Jediné omezeni platnosti slev pfedstavuje
statn{ hranice. P¥i cest4ch do zahraniéf budou
studenti za zbyvajici &ast trasy platit plnou

cenu. Noveé také nenf mozné studentskou slevu
kombinovat s jakoukoliv dal¥{ slevou. Tyk4 se
to predevsim oblibenych In karet, které vétSina
studentti doposud vyuZivala. Jakoukoliv platnou
aplikaci na In karté je nyni mo#né vrétit a Ceské
drdhy vyplati pomérnou &ast jeji ceny podle
doby, kterd zbyva do konce jejf platnosti.

»Studenti ale nemusi sp&chat, vriceni je
mozné provést kdykoliv a% do konce dubna
2019 a proplacend ¢4stka se bude vidy poéitat
od 1. za¥,“ vysvétlil Roman Sulc z Ceskych drah.

Slevy se tykaji kromé vlaki jen dlkovych
a priméstskych autobusti, méstské hromadné
dopravy tedy nikoliv. P¥esto viak nékterd més-
ta ¢i kraje chystaji vlastni slevy, kterymi cht&ji
zabranit zmatkdm p¥i prestupech v rdmci inte-
grovanych systémii ¢i chtéji sjednotit podminky
v dopravé obecng.

Kompletn{ seznam mést & krajti, kde dojde
ke zlevnénf jizdného i v MHD, jesté neni zném,
slevu ve stejné vysi ale uZ oznémily t¥eba

L2t e S O
K ziskani slevy je
nové potieba jen
platny ISIC.

Liberecky a Ustecky kraj a k men$im zménam
dojde i v Brné. Vznikne zde novy typ piedplat-
ni online jizdenky, jejiZ cena se bude postupné
snizovat, bude-li pfimo navazovat na predeslou
jizdenku.

Martin Vértesi
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