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oCitaCova bezpecCnost
Ceska se hlidd v Brné

Pred tfemi lety zacal v Cesku platit pritkopnicky zakon o ky-
bernetické bezpecnosti. Ukazuje, jaké systémy jsou nejdule-
Zitéjsi pro chod statu, a je potfeba je specialné hlidat. Ve vSem
maji prsty odbornici svazani s Masarykovou univerzitou.

Zatim sed{ v budové v Mucednické ulici, za pér
let by se ale méli pestéhovat do nového sidla
v Cernych polich. Re¢ je o Nérodnim tfadu pro
kybernetickou a informaén{ bezpecnost, ktery
vzniknul v 1été vydélenim z Ndrodniho bezpec-
nostntho ttadu. Ukoly spojené s kybernetickou
bezpednosti narostly tak, ze bylo potieba jim
vénovat specidln{ pozornost. Nejen kvili néko-
lika velkym pocitatovym ttokim, které v po-
slednich mésicich poloily sit¢ doma i v zahra-
ni¢f a zpisobily, Ze si lidé mozné nebezpedi jesté
o néco vic uvédomuji.
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S novym sidlem se pocit4 také s ndristem po-
¢ru specialist(l, keef{ se ochrané sitf budou véno-

vat. Pfibude jich nékolik stovek.

Hlidaci

Jednim z jejich lidrt by mél byt i Radim O3-
tddal, sou¢asny vedouci odboru s ndzvem vldd-
ni CERT a 30lety absolvent Fakulty informati-
ky Masarykovy univerzity. Skupina s pro laika
neproniknutelnym ndzvem peluje prévé o sub-
jekty, které novy zdkon definuje jako kritickou

informaén{ infrastrukturu — Gfady, nemocnice,

banky nebo poskytovatele energii. CERT u nich
zaji$tuje preventivn{ opatfen{ proti kybernetic-
kym hrozbim, upozorfiuje je na moznd nebez-
peci, pomédhd jim vyztuZit systémy a pofdd4 pro
né Skoleni. ,,Obecné lezi spriva systému na jed-
notlivych organizacich, my je nemdme suplo-
vat. Jednotlivd ministerstva a tfady ale nemaj
prostiedky na to, aby drzely zaméstnance, ktef{
by jim délali forenzn{ analyzu, penetraéni testy
nebo analyzu malwaru. To je potieba centralizo-
vat a od toho jsme tady my. Kdy? se néco stane,
pravé u nds se d4 dohromady tym, ktery to bude
fesit,“ pfiblizuje roli svého tymu Ostddal.

To ,néco”, co by se mohlo stét, ilustruje tfe-
ba rozsdhlym dtokem, krery se udal v kvétnu
a postihnul vice nez 70 zem{. Skodlivy software,
keery zasazeny pocita¢ dr jako rukojmi a z4d4
vykupné za odblokovdni a zpfistupnéni dat,
ochromil mimo jiné nemocnice po celé Anglii.
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Skody byly zésadni, ale podle Ostadala trochu
zbyte¢né. ,Utoénici pfi tomto droku vyuzili
zndmou zranitelnost systémii, kterou Microsoft
nékolik mésict piedtim opravil. Zrovna v tom-
to piipadé se ukdzalo, Ze u danych subjekti ne-
funguji ani zdkladni bezpe¢nostni mechanismy,
tfeba kontrola techniky.

Do hodnoceni, jak by pfi masivnim ttoku
obstdly ceské sité, se Ostddal vzhledem k cha-
rakteru svoji pozice poustét nechce. , Troufim
si ale tvrdit, Ze na takové zékladni chyby by se
u nds nepfislo. Za nekolik poslednich let jsme
se ohromné posunuli, jednotlivé organizace uz
se naudily, Ze je potfeba bezpe¢nosti vénovat ¢as
lidi, pozornost i penize, mysli si Ost4ddal.

Cesti kyberexperti
maji skvélou povést,
ale je jich malo

Poukazuje ale na to, co chybi pofdd: lidé.
Mladé a skokoveé se rozvijejici kyberbezpe¢nost-
ni odvétvi pordd bojuje s tim, Ze mu chybi pat-
fiéné vyskoleni IT specialisté i profese, keeré fesi
névazné problémy. Vzdyt samotnému Ostddalo-
vi je teprve 30. Za pir let v oboru byl ale u pod-

statné &sti jeho vyvoje.

Korporat? Ne, diky

Kyberbezpecnost ho chytla uz na bakaldfi na fa-
kulté, kde studoval obtiznou matematickou in-
formatiku. Bavilo ho pronikdn{ do systémfl i to,
ze je diky svym znalostem dovede brdnit. Jisté,
mohl pracovat v jedné z mezindrodnich firem,
které dnes v Brné maji svoje pobocky, a na par
let si to i vyzkousel. Jenze prace v korporitu ne-
byla nic pro ngj. ,Vadila mi ta svizanost, Ze na
kazdou hloupost existuje manudl. Na Narodn{
bezpe¢nostni tfad jsem pred lety nastoupil pro-
to, Ze jsem dostal moznost podilet se na vyvoji
tplné novych véci,“ povidd informatik, ktery se
z ¢lena malého tymu propracoval na vedouctho
veési skupiny a dnes $éfa jedné z velkych &sti
nového dradu.

Jako vedouci tymu stdl i u jednoho z nej-
vésich dspécht deskych kyberbezpecnostnich
expertll. Na zaddtku kvétna se konalo nejvéti{
a nejkomplexnéjsi technické cviceni kybernetic-
ké bezpe¢nosti s ndzvem Locked Shields 2017.
900 odbornikd, 25 zemi svéta, konkurence jako
hrom. A pfesto v ni ¢esky tym porazil viechny
soupefe véetné tymu Severoatlantické aliance.

Na maly stdt slusny vysledek. Ale zddnd
ndhoda.

V Cesku se totiz pomérné brzy podatilo vy-
tvofit silnou a pospolu drzici bezpe¢nostni ko-
munitu. Kromé uz zminéného vlddnitho CER-
Tu existuje je§té ndrodni tym, ktery sleduje
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a pomdhd soukromym firmdm, které nepatif
do kritické informa¢ni infrastruktury. A mimo
né existuje jesté asi 24 bezpe¢nostnich tymu pii
riiznych organizacich. Dost z nich vy¢nivd ten,
ktery funguje pti Ustavu vypoletni techniky
Masarykovy univerzity.

Projekty pro americkou

armadu i NATO

Proto, ze jako prvni a dodnes jediny postavil
cviciste, kde se daji rozsdhlé pocitacové ttoky
a obrana proti nim trénovat.

A i proto, ze jako dosud jediné eské pra-
covisté ziskal certifikaci organizace Trusted In-
troducer, coz ho fadi mezi 20 nejlep$ich tymi
v Evropé.

Potitky bezpe¢nostntho vyzkumu na uni-
verzité spadaji uz do 80. let, kdy se zacala stavét
univerzitni pocita¢ovd sit. Od zaddtku se pfitom
myslelo na to, ze by mély existovat také néstroje,
které umozni kdykoliv pochopit, co se v siti déje.
Clenové tymu si postupné nabirali dalsi dkoly
a projekty, takZe se o vSem dozvidalo ¢im dél vic
lidf a zdjemci o spolupréci chodili z nejriznéjsich
mist. V roce 2007 experti z UVT uzavieli doho-
du o spole¢ném projektu dokonce s americkou
armddou. Pozdéji doslo i na spoluprici s NATO
a fadou projektd ¢eny tymu zdsobuje prostied-
nictvim ministerstva vnitra i éesky stdt.

Clenové bezpednostniho tymu nejsou bézni
akademici, od za¢dtku jim podle slov nynéjstho
vedouciho Pavla Celedy §lo o to, aby se vysledky
jejich préce daly co nejdiiv uplatnit v praxi. Pri-
vé to byl jeden z divodtl, pro¢ stdli o to, aby na
fakulté vzniknul Kyberneticky polygon, cviciste
pro trénovéni pocitacovych dtoka. ,Potfebova-
li jsme mit sit oddélenou od bézného provozu,
kde bychom mohli testovat titoky, které se ma-
You stét i ve skuteénosti. Ze musf byt oddélend,
to bylo jasné, nemohli jsme si dovolit ohrozit
fungovéni béiné sit¢, vysvéduje Celeda.

To nejdilezit€si na polygonu jsou vypo-
Cetni kapacity, vidét je ale hlavné velky sél

5 tip(, jak se s pocitatem
nedostat do problému

1. Volte nesnadno uhodnutelna hesla.

2. Do ruznych systému volte ruzna hesla,
muzete vyuzit spravce hesel.

3. Pravidelné zalohujte vase nejdulezitéj-
$i data, idedlné na vice mistech.

4. Vidy méjte aktualizovany software
a aktivovanou antivirovou ochranu.

5. Myslete kriticky a zpochybnujte infor-
mace - internet je plny podvodniku.

s 270palcovou obrazovkou, ke které se ted né-
kolikrdt roéné sjizdi pracovnici ¢eskych minis-
terstev, tfadd a jinych organizaci a dnes uz také
experti z jinych stdtll, kde zatim takové zafizen{
nevybudovali. ,,Pro nds je samoziejmé dilezitéjsi
to, co vSechno si diky mistnimu vybaveni muiZe-
me zkousSet a co miZzeme nabidnout partnerim.
Ukazuje se ale, ze dilezity je i ten fyzicky prostor,
protoze si to s nim lidé viechno spojuji a je to
pro né lépe predstavitelné, poukazuje Jan Vy-
kopal, ktery m4 bé&né na starost organizaci cvi-
Ceni, jak ne¢ekané dilezitou roli m4 par metri
¢everecnich prostoru, jenZ se skryvé v nové pii-

stavbé fakulty informatiky.

Pry¢ z uniformy

Cesta obou muzt na fakultu informatiky byla
odli$nd, i kdyZ oba se na nf ocitli zhruba ve stej-
nou dobu. Celeda ptivodné pracoval na Univer-
zité obrany, zabyval se vyuzitim technologii pro
vojenské Gcely. Jenze kdyz se vratil ze studijni-
ho pobytu ve Francii, definitivné zjistil, Ze na
dané pozici to na 7ddny velky a zajimavy )))

25



FENOMEN

¥ Radim Pol¢dk ma vyrazny podil na tom,
jak dnes IT bezpeénost v Cesku vypada.

277 vyzkum nevypadd. Tak se vyplatil z teh-
dejitho mista a na névrh byvalého kolegy odesel
na Masarykovu univerzitu.

To Vykopal na nf zadal uz jako student. Ve
druhém roé¢niku se poohlizel po brigdd¢, kterd
by nebyla jen o vydélavan{ penéz, ale taky ho né-
kam posunula, a7 narazil na inzerdt bezpe¢nost-
ntho tymu. ,Zaéinal jsem tady jako tester, coZ
je v oboru dost podcetiované, ale nezaslouzené.
Kdy? chce ¢lovék néco testovat, musi do zna¢né
miry rozumét viemu, vysvétluje Vykopal, ktery
uz u tématu zistal. Udélal si doktordt a dnes m4
za sebou mimo jiné dvé funkén{ obdobi v fidici
komisi evropskych bezpe¢nostnich tymi, takze
poméhal smérovat fungovani komunity v rdmci
celé Evropy.

Stejné jako u Radima Ostdala, i u nich dvou
zafungovala jako ldkadlo k oboru vidina svobo-
dy prace a velkého rozvoje do budoucna. Totéz
nadien{ se ted Celeda i Vykopal snai ptenést na
svoje nisledovniky, protoZe i oni vid{ stejny pro-
blém: Kvalitnich lidf je i pfes pokrok v posled-
nich letech potdd mélo. ,Proto se snazime tém
nadim zajistit co nejleps{ podminky, aby nemeéli
dtvod odchézet jinam. Taky hodné pfemyslime
nad tim, aby méli smysluplnou pracovni ndpls.
Oni totiz lidé v IT, pokud se s nimi takhle ne-
pracuje, maji tendence projevovat se jako typiéti
ajtéci,” zdiivodiuje s Gsmévem Celeda.

Zakon jako marketing

Zhruba v piilce cesty mezi kanceldfemi Ostida-
la a Celedy s Vykopalem sidli Pravnick4 fakulta
Masarykovy univerzity a v nf ¢lovek, kery se vy-
razné podepsal na tom, jak pritkopnicky cesky
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zdkon o kyberbezpe¢nosti vypadd: Radim Pol-
&8k, vedouci mistniho Ustavu prdva a technolo-
gif. Podle slov soucasného feditele Nédrodniho
tfadu pro kybernetickou a informacni bezpec-
nost Dusana Navrétila to byl pravé on, kdo vy-
wofil filozofii zdkona. Normy dileZité mimo
jiné proto, Zze ji Cesko dokézalo schvilit jako

jedna z prvnich zemi na svété.

Cesky zakon o pocita-
¢ové bezpecnosti byl
prukopnicky. Na stejném
principu dnes stoji

1 evropska tiprava.

Polédk autorstvi s tsmévem, ale rozhodné
odmit4. ,Vzal jsem, co uZ existovalo, a zformu-
loval jsem jednotlivé teze, aby se na tom dalo
pracovat jako na prdvnf Gpravé,” vraci se jeden
z nejvétsich Ceskych odbornikd na informaéni
pravo zpét.

O nutnosti zallenit né&jak ochranu dalezité
potitatové infrastruktury do legislativy se lidé
z oboru bavili uz pted lety. Chvilku se ale fesilo,
jak pfesné to udélat. Polédk mél za to, Ze bude
stadit Uprava stdvajicich ptedpisi. Odtvodrio-
val to tim, Ze zdkond uz je v tuzemsku vic, neZ
dokdZou pravnici sledovat. Navratil ale trval na
svém: Chce to zvldstni zikon.
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Par pojmi,
aby se i laik vyznal

Pharming Podvodna metoda pouzivana
od obéti atoku. Principem je napadeni
DNS a prepsani IP adresy, coz zpusobi
pfesmérovani klienta na falesné stranky
internetbankingu ¢i e-mailu.

Phishing Podvodna metoda usilujici

o zcizovani digitalni identity uZivatele
vytvofenim podvodné zpravy, Sifené vét-
Sinou elektronickou postou, jez se snazi
z uzivatele vylakat jeho citlivé udaje, tre-
ba PIN nebo ¢islo platebni karty.

Poplasna zprava/Hoax SnaZi se svym
obsahem vyvolat dojem divéryhodnosti.

Ransomware Program, ktery zasifruje
data a nabizi jejich rozsifrovani po zapla-
ceni vykupného (napf. virus, trojsky kan).

»5 odstupem ¢asu musim fict, Ze to bylo
spravné rozhodnuti. Mélo to spoustu politic-
kych a marketingovych souvislosti. Novym zd-
konem se povedlo na celou problematiku upo-
zornit jako na celek, vyzdvihuje Polédk.

Regulace (skoro) dobrovolna
Byla to ale citliv4 prace. Zakon o kybernetické
bezpe¢nosti vymezuje, které systémy jsou ne-
zbytné dilezité pro chod stdtu, coz klade zodpo-
védnost na jejich sprévce a také vlastniky, pokud
to nenf stit. Se svym majetkem si zkrdtka nemi-
zou Uplné délat, co chegji. Plestoze byla tvorba
zdkona krokem na tenky led, progel legislativ-
nim procesem zcela bez problémd.
Podle Pol¢dka predevdim proto, Ze se na jeho
wvorbé od zaddtku zdroveri podilely také viech-
ny subjekty, jichz se regulace méla dotknout.
JHned zkraje se vytvofila mapa organizaci, kte-
rych se zmény dotknou. Jejich zdstupci se tcast-
nili jednotlivych schiizek a méli prévo zdkon
pfipominkovat a d4vat k nému zpétnou vazbu.
Navic kdyz védéli, jaké nové povinnosti je éekaji,
méli dostatek ¢asu se na vSechno pfipravit,“ po-
ukazuje pravnicky expert na soulad, ke kterému
dochézi jen malokdy.
Jak se ukdzalo na pozdgjsich krocich Evropské
unie, ¢eskd cesta vitbec nebyla Spatnd. Tviirci z3-
kona ho postavili tak, ze jde v prvni fadé o pré-
vo na to mit fungujici internet, a tedy o pii-
stup k informacim Ne o konflikt bezpe¢nosti
a ochrany osobnich ddajti, jak se problematika
nékdy rdmuje. Pozdéji vypracovavané evropské
regule stoji na obdobné filozofii.

Martina Fojtt
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a ve vyuce ucitelu:

S détmi uz od zacatku studia

Novi studenti pedagogické fakulty zaZivaji od lotiska
velkou proménu svého oboru. Po tom, co se v roce 2016
poprvé zacala v nové formé ucit pedagogicko-psychologicka
slozka profesni pfipravy, odstartovala oborova pfiprava

v pfedmétech podle nové akreditace. Cilem je mimo jiné

to, aby studenti zaZili na vlastni kiiZi co nejdfiv, jak vypada
ucitelska praxe. Studenti si novinky chvali.

Revoluce spoéivd v proméné spoleéného z4-
kladu, ktery absolvuji vichni studenti, a hlav-
né jeho pedagogicko-psychologického modulu
a fungovin{ praxi. Od loniska jimi povinné pro-
chdzi vsichni posluchadi studijntho programu
specializace v pedagogice uz na bakaldfském
stupni a totéZ plati i pro studenty magisterskych
uditelskych obori.

»Osobné jsem prvni praxi zazila a7 ve tfetim
ro¢niku a byla jen néslechovd, nic jsme si nezku-
sili. Pfitom zrovna to jsme vSichni cheéli zazit
co nejditv, abychom si viechno osahali. Nékret
z nds totiZ aZ ve $kole zjistili, Ze je takovd price
nebavi,“ ki Radka Sklendfovi, &erstvd absol-
ventka ucitelstvi anglictiny a specidlni pedagogi-
ky, krterd studovala jesté podle starého programu.
Hned po promoci se ji povedlo ziskat misto na
jedné brnénské zékladni skole.

Na fakultu pfisla pied lety proto, Ze ji bavily
jazyky. Az na praxi ale pfila na to, Ze je uitelstvi
opravdu tim, &m se chee Zivit. ,Bavi mé détem
néco preddvat, tvarovat je. Libi se mi, Ze je poznd-
vam i osobné a sleduju jejich zdliby a vyvoj.

Préve pro lidi, jako je Sklendfovd, by mél
byt novy systém motivaéni. ,Studenti se k ndm
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piisli naucit ucit, kontakt s Zdkem potfebuji mit
brzy a v dostate¢ném rozsahu, a ne az v navazu-
jicim magisterském studiu. Zmény by jim mély
pomoct v jejich profesnim rozvoji a dal$im roz-
hodovéni o budoucim povoldni,“ podotkla Jana
Kratochvilové, vedouci katedry pedagogiky.

Zaldtek ucitelské kariéry dnednich studentii
nové vypadd tak, ze v prvnim semestru druhého
ro¢niku nejdiive doucuji déti, vétinou ze soci-
4lné znevyhodnéného prostfedi. Se startem ak-
tudlniho akademického roku se naplno rozjely
také praxe, pfi nich? budou studenti duhého
ro¢niku bakaldfského studia dochdzet pfimo do
skol a mit roli asistentti pedagoga. Na magister-
ském stupni uZ pusobi studenti pfimo jako uci-
telé — hned od prvniho ro¢niku, dohromady po
tfi semestry. Procentudln{ zastoupen{ praxi a je-
jich reflexi se diky tomu v navazujicim magist-
erském studiu pohybuje kolem dvandcti procent
z celkové vyuky.

Vyucujici na pedagogické fakult& navic vytvo-
fili nové pfedméty a pfepracovali strukturu téch
starych. Nové spojili do jednoho piedméty tvod
do pedagogiky a tGvod do psychologie, takze
v propojeném kurzu pfed studenty ptedstupuji

vidy dva ucitelé, keeif se ve vykladu navzdjem
dopliiuji. Budoucim pedagogiim diky tomu
zprostiedkovdvaji rlizné pohledy na véc. Véti
dtiraz také kladou na reflexi toho, co studenti
pii svych uditelskych zaddtcich zazivajt.

A budouci utitelé si novinky chvili. ,Pro-
ménu skladby pfedméti na pedagogické fakul-
€ vnimdm pozitivné. Blokovd vyuka v mensich
semindrnich skupindch je podle mne pro diskuzi
lepsi nez klasicky semindf nebo ptedniska. Tre-
ba na pfedmétu sebezkuSenostni ptiprava ocetiu-
ju skupinové tkoly a provdzanost s praxi, krerd
u nékterych piedndskovych ptedméed spoled-
ného zdkladu chybéla,“ pfiblizuje svoje dojmy
Jan Egerle, budouci ucitel obéanské vychovy
a dé¢jepisu.

Posun vnimaji i studenti brnénské buriky
iniciativy Otevieno, kterd vznikla pfed dvéma
lety pravé proto, aby za proménu vychovy bu-
doucich pedagogti bojovala. ,,Ze zmén, které na
fakulté vedou k uziimu propojeni teorie a pra-
xe a které napoméhaji tvofit most mezi nimi,
méme radost. Pokud je na$im zdjmem stdt se
uciteli, pak k tomu nevyhnutelné potiebujeme
zndt prostiedi, ve kterém budeme piisobit, zdd-
raziiuje Dan Vykoukal, pfedseda brnénské po-
boc¢ky Otevieno.

Také jemu se libf proména spole¢ného zdkla-
du. ,Sméruje ted vic k profilovan{ osobnosti uci-
tele, reflexi studentskych zkusenostf z praxi i ke
smysluplnéj$imu obsahu pedagogicko-psycho-
logického zdkladu. Jeden z pfedmétit spolecné-
ho zdkladu nds tak nadchl, Ze jsme se rozhod-
li 0 ném napsat piibéh, ktery chceme ddl sifit
i mimo nasi fakultu, sdélil Vykoukal.

Martina Fojth
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