I pouzivani wi-fi
chce obezretnost

V fijnu lotiského roku probéhla technologickym svétem nepfijemna

zprava. Stavajici ochrana bezdratového pfipojeni wi-fi pomoci

gifrovani WPA2 je zranitelna a problémem trpi prakticky vSechny

bezdratové sité soufasnosti. Pfitom na oteviené nebo heslem

chranéné wi-fi pfipojeni tfeba v kavarnach spoléha fada lidi.
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»Zranitelnost znamenala, Ze za uréitych okolnos-
ti bylo moZné odhadnout ifrovaci klice, s nimiz
utoénik mohl &ist nebo zasdhnout do komuni-
kace,” pfiblizil Petr Velan z univerzitniho bez-
pe¢nostniho tymu CSIRT-MU. Jako ndhradu za
nevyhovujici $ifrovani WPA2 uZ odbornici ozna-
mili vznik pokro¢ilej§tho WPA3. Neznamena to
ale, Ze problémy zmizely.

BéZny uZivatel by mél védét, Ze pro zatizeni,
kterd pouzivala staré Sifrovani, jejich vyrobci
vétsinou vydali aktualizace. ,V IT komunité to
funguje tak, Ze producenti o problému védéli
uz ve chvili, kdy se informace o ném dostala do
svéta, a byli nachystani jej Fesit. Otédzka ale sa-
mozrejmeé je, jestli si koncovi majitelé zatizeni
aktualizace nainstalovali. A problematickd jsou
také zatizeni s mobilnim opera¢nim systémem
Android, protoZe na jeho star$i verze se aktua-
lizace ¢asto ani nedélaji,“ doplnil Marek Saitl,
systémovy analytik Ustavu vypocetni techniky
MU. Diivodem je podle néj to, Ze verzi Androidu
je dnes uZ tolik, Ze je pro vyrobce ekonomicky
nevyhodné a skoro i nemozné, aby je udrzovali
v patti¢né formé vSechny.

Pro uZivatele wi-fi p¥ipojeni, které je v cizich
rukou, to znamend to, Ze by k nim mél p¥istupovat
s rozumnou mirou podeziivavosti a nevstupovat
ptes internet napfiklad v kavarnach do systém,
u nichZ by ho mrzelo, kdyby se do nich dostal jes-
t& n&kdo ciz{. Utok je potencidlné mozny, i kdy#
mélo pravdépodobny. ,VyZadovalo by to, aby byl
uzivatel i uto¢nik napojeny na té samé siti a ve fy-
zické blizkosti a pak samozrejmé docela rozsahlé
technické znalosti,“ podotknul Velan.

Kdyz uz ¢lovék vetejné wi-fi sité vyuziva, 1isi
se pFistup do nich zpravidla tim, jestli je, nebo
neni nutné zadévat heslo. Z hlediska bezpeénos-
ti jde o docela dulezity rozdil. ,V oteviené siti se
heslo nezadavé a komunikace je tim paddem ne-
$ifrovang, kdokoliv v dosahu sité ji miize odpo-
slouchévat,” pribliZil Saitl.

Sifrované dnes stale jesté vétSinou znamend
zabezpedend systémem WPA2. Pokud je zatizen{
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chcete na wi-fi
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citit bezpeénéji,
pfipojte se pies
univerzitni VPN,
ktera je Sifrovana.

aktualizované, lze ptipojeni povazovat za bezpe¢-
né. Pokud tedy ¢lovék vérf jeho majiteli a nema
dtwod ho podezfivat z nekalych amysli.

Pro studenty nebo zaméstnance Masarykovy
univerzity je po vSech strdnkach vyhodnéjsi po-
uzivat sit s ozna¢enim Eduroam. Pokud ¢lovék
obétuje par minut a nainstaluje si ji podle névo-
du na it.muni.cz/sluzby/wifi bude mit k dispozi-
ci pfipojeni k internetu na v8ech fakultdch a diky
tomu, Ze tuté? sit pouzivaji i jiné univerzity, tak
i ve velké &¢4sti Brna a dal$ich méstech, a to také
v zahrani¢f.

,Odbornici z té konkrétni univerzity sit oprav-
du hlidaji, to je jeji velkd vyhoda,” zdtraznil
Saitl. A Velan doplnil je$té dalsi drobnost, kterd
se muzZe hodit p¥i pouzivini méné davéryhodné
sité: ,Univerzita poskytuje uZivatelim také vir-
tuélnf privéatni sit, zkrdcené VPN, ke které se d4
na dalku pFipojit t¥eba i z oné kavarny. Je Sifro-
vand, takZe i kdyby se komunikaci snazil nékdo
¢ist, dovede ho to jen na univerzitu, ale uz ne ke
konkrétnim informacim.“

Oba odbornici se shodujf na pottebé byt obe-
zfetny, ale také na tom, ze kdyby cht&l mit élovék
pocit absolutniho bezpe¢i pfi praci s poitaem,
dovedlo by ho to mozZn4 aZ k paranoie. Také oni
ale upozorniuji na neustéle se opakujici a zbyte¢-
né problémy.

Rada uZivateld po¥ad podléh4 phishingu
a svéfuje svoje citlivé idaje na zdkladé neda-
véryhodnych zprav nebo e-mail@i, chodi na
nedivéryhodné weby a také stahuje hlavné do
mobilnich telefont aplikace, které nadélaji vic
$kody neZ uzitku.

,Hlavné systém Google Play je zndmy svoji
otevienosti, je jednoduché do néj aplikaci jako
vyvojat dostat. Uto¢nici toho ale zneuZivaji
a vkladaji tam také aplikace, které nejsou duvé-
ryhodné. Proto by lidé neméli sko¢it na kdejakou
hru s pé€knou grafikou,” zdiraznil Saitl, ktery
radf orientovat se podle kvality a mnozstvi hod-
noceni dané aplikace.
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Uzite¢né pojmy

Bot (Robot)

Programy, které ovladnou pocitace v siti a po-
uzivaji je k provadéni zlo¢innych aktivit -
naptiklad distribuovanym Gtokéim (DDoS)
a hromadné distribuci nevyzadané komeréni
posty. Individuélni boty jsou zékladem vel-
kych skupin robott zndmych jako botnety.
Po¢itad zcela nebo ¢aste¢né ovlddany botem
je zndmy jako ,zombie".

Crack

Neopravnéné narusenf zabezpeceni ochra-
ny programu nebo systému ¢&i jeho integrity.
Nékdy se pouziva také slovo hack, coz je ale
i oznaéeni podateného, neobvyklého, npa-
ditého ¢i rychlého vyteseni programator-
ského ¢i administratorského problému.

Cerv (Worm)

Autonomni program schopny vytvaret své
kopie, které rozesfla do dalsich poéitatovych
systémil, kde vyviji dalsf ¢innost, pro kterou
byl naprogramovan. Casto slouz{ ke hled4ni
bezpe¢nostnich skulin.

Firewall

Uceleny soubor bezpe¢nostnich opatfeni,
ktera maji zabranit neopravnénému elektro-
nickému pristupu k pocitaéi ¢i konkrétnim
sluzbam v siti. Také systém zatizeni nebo
soubor zafizeni, ktery lze nakonfigurovat
tak, aby povoloval, zakazoval, §ifroval, desif-
roval nebo vystupoval v roli prostiednika pro
vSechny pocita¢ové komunikace mezi rizny-
mi bezpe¢nostnimi doménami, zaloZeny na
souboru pravidel a dal$ich kritérii.

Pharming

Podvodné metoda pouZzivand na internetu
k zisk4vani citlivych tdaji od obéti Gtoku.
Principem je pfesmérovani klienta na fale$-
né stranky internetbankingu, e-mailu nebo
socidln{ sité po zaddni webové adresy do
prohliZece. Tyto stranky jsou obvykle k ne-
rozeznani od skute¢nych stranek napt. ban-
ky a ani zkuseni uzivatelé nemuseji poznat
tuto zdménu (na rozdil od pribuzné techniky
phishingu).

Phishing

Podvodna metoda usilujici o zcizovani digi-
talni identity uzivatele, jeho pfihlasovacich
jmen, hesel, ¢isel bankovnich karet nebo
uétu za Gcelem jejich nésledného zneuzi-
ti. Jde o vytvoreni podvodné zpravy, sifené
vétsinou elektronickou postou, jeZ se snazi
zminéné tdaje z uzivatele vyldkat. Zpravy
mohou byt maskovany tak, aby co nejvice
imitovaly dtivéryhodného odesflatele. Mize
jit naptiklad o padélany dotaz banky, jejichz
sluzeb uZivatel vyuzivd, se zadosti o zaslani
¢isla Gétu a PIN pro kontrolu.

Ransomware
Program, ktery zasifruje data a nabizi jejich
rozifrovani po zaplaceni vykupného.

Spyware

Program skryté monitorujici chovani oprav-
néného uZivatele pocitade nebo systému. Sva
zjistén{ tyto programy pritbéZné (napf. pfi
ka?dém spusténi) zasilaji subjektu, ktery
program vytvoril, respektive distribuoval.
Takové programy jsou ¢asto na cilovy poéi-
ta¢ nainstalovany spolu s jinym programem
(napt. poéitatova hra), s jeho? funkef viak
nesouvisi.
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