Odkaz: https://www.online.muni.cz/udalosti/10348-pouzivani-wi-fi-chce-obezretnost-hlavne-
kdyz-je-bez-hesla

Pouzivani wi-fi chce obezretnost.

Hlavné, kdyz je bez hesla
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Pro studenty nebo zaméstnance Masarykovy univerzity je
nejvyhodnéjsi pouzivat sit’' s oznaéenim Eduroam.

Pokud se chcete na wi-fi treba v kavarné citit bezpeénéji, pripojte se pres
univerzitni VPN, ktera je Sifrovana.

V fijnu lonského roku probéhla technologickym svétem neprijemna zprava.
Stavajici ochrana bezdratového pripojeni wi-fi pomoci Sifrovani WPA2 je
zranitelna a problémem trpi prakticky vSechny bezdratové sité soucasnosti.
Pritom na oteviené nebo heslem chranéné wi-fi pripojeni treba v kavarnach
spoléha rada lidi.
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LZranitelnost znamenala, Ze za urcitych okolnosti bylo mozné odhadnout
Sifrovaci klice, s nimiz ito¢nik mohl ¢ist nebo zasdhnout do komunikace,“
priblizil Petr Velanz univerzitniho bezpeénostniho tymu CSIRT-MU.
Jako nahradu za nevyhovujici Sifrovani WPA2 uz odbornici oznamili vznik
pokrocilejsiho WPA3. Neznamena to ale, Ze problémy zmizely.

Bézny uzivatel by mél védeét, ze pro zarizeni, ktera pouzivala staré Sifrovani,
jejich vyrobci vétsinou vydali aktualizace. ,,V IT komunité to funguje tak, ze
producenti o problému védéli uz ve chvili, kdy se informace o ném dostala
do svéta, a byli nachystani jej resit. Otazka ale samozrejme je, jestli si
koncovi majitelé zarizeni aktualizace nainstalovali. A problematicka jsou
také zarizeni s mobilnim operacnim systémem Android, protoze na jeho
starsi verze se aktualizace ¢asto ani nedélaji,“ doplnil Marek Saitl,
systémovy analytik Ustavu vypoéetni techniky MU. Diivodem je podle
néj to, ze verzi Androidu je dnes uz tolik, ze je pro vyrobce ekonomicky
nevyhodné a skoro i nemozné, aby je udrzovali v patiricné formé vSechny.

Pro uzivatele wi-fi pripojeni, které je v cizich rukou, to znamena to, Ze by

k nim mél pristupovat s rozumnou mirou podezrivavosti a nevstupovat pres
internet napriklad v kavarnach do systémii, u nichz by ho mrzelo, kdyby se
do nich dostal jesté nékdo cizi. Utok je potencialné mozny, i kdyz mélo
pravdépodobny. ,,Vyzadovalo by to, aby byl uzivatel i Gttocnik napojeny na té
sameé siti a ve fyzické blizkosti a pak samozrejmé docela rozsahlé technické
znalosti,“ podotkl Velan.

Kdyz uz ¢lovék verejné wi-fi sité vyuziva, lisi se pristup do nich zpravidla
tim, jestli je, nebo neni nutné zadavat heslo. Z hlediska bezpecnosti jde

o docela diilezity rozdil. ,V otevirené siti se heslo nezadava a komunikace je
tim padem nesifrovana, kdokoliv v dosahu sité ji miize odposlouchavat,*
priblizil Saitl.

Sifrovana dnes stale jesté vétsinou znamen4 zabezpedena systémem WPA2.
Pokud je zarizeni aktualizované, lze pripojeni povazovat za bezpecné. Pokud
tedy clovék véri jeho majiteli a neméa dtivod ho podezrivat z nekalych
umysla.

Pro studenty nebo zaméstnance Masarykovy univerzity je po vSech
strankach vyhodnéjsi pouzivat sit s ozna¢enim Eduroam. Pokud clovék
obétuje par minut a nainstaluje si ji podle navodu, bude mit k dispozici
pripojeni k internetu na vSech fakultach a diky tomu, Ze tutéz sit pouzivaji

i jiné univerzity, tak i ve velké ¢asti Brna a dalSich meéstech, a to také

v zahranici.

,Odbornici z té konkrétni univerzity sit opravdu hlidaji, to je jeji velka
vyhoda,“ zdiiraznil Saitl. A Velan doplnil jesté dalsi drobnost, ktera se mize
hodit pri pouzivani méné diaveéryhodné sité: ,,Univerzita poskytuje
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uzivateltim také virtualni privatni sit, zkracené VPN, ke které se da na dalku
pripojit treba i z oné kavarny. Je Sifrovan4, takze i kdyby se komunikaci
snazil nékdo ¢ist, dovede ho to jen na univerzitu, ale uz ne ke konkrétnim
informacim.“

Oba odbornici se shoduji na potirebé byt obezretny, ale také na tom, zZe
kdyby chtél mit clovék pocit absolutniho bezpeci pri praci s pocitacem,
dovedlo by ho to mozna az k paranoie. Také oni ale upozornuji na neustale
se opakujici a zbyte¢né problémy.

Rada uzivatell porad podléh4 phishingu a svéfuje svoje citlivé tidaje na
zakladé nedtvéryhodnych zprav nebo e-mailii, chodi na nediivéryhodné
weby a také stahuje hlavné do mobilnich telefonii aplikace, které nadélaji
vic $kody nez uzitku.

,Hlavné systém Google Play je znAmy svoji otevienosti, je jednoduché do
néj aplikaci jako vyvojar dostat. Utoénici toho ale zneuzivaji a vkladaji tam
také aplikace, které nejsou dtivéryhodné. Proto by lidé neméli skodéit na
kdejakou hru s péknou grafikou,“ zdtiraznil Saitl, ktery radi orientovat se
podle kvality a mnozstvi hodnoceni dané aplikace.



