V kyberprostoru je nejvétsim
nebezpecim ¢lovék sam sobé

Kdy?Z jde ¢lovék z bytu a zamkne za sebou, pfijde mu to pfirozené.
Podobné by se mél chovat i pfi praci na internetu, ale ani za léta uZzivani
novych technologii se to pofad nevzilo. Ukazuje to mimo jiné erstvy
vyzkum mezi studenty Masarykovy univerzity. Velké mnoZstvi

z nich se vystavuje nebezpeci zneuZiti svych osobnich tdaji.

JAK SI1 STUDENTI MUNI (NE)HLIDAJI SVE BEZPECI?

Jak chrani pfistup ke svému po¢itaéi?
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75 procent nékdy stahlo $kodlivy program (virus nebo malware)
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66 %

studentu si nikdy nezménilo
primarni nebo sekundarni
univerzitni heslo

33%

studenti nékdy sdélilo své
primarni heslo dal$i osobé

36 o/ 30 procenttim uz nékdo zneu#zil pfihlééovaci udaje k Gétim na webu
(1] @

student si pravidelné
neaktualizuje operaéni
systém nebo aplikace

24 procent vlastni Géet na strance, kde doslo k tiniku uZivatelskych dat

40 % :

studentt si nezamyka poéitaé¢
v uéebné pfi kratkodobé nepfitomnosti

Napadeni poé¢itade virem, krddéz osobnich udajt
nebo jejich nezddouci vyuzivani. To vechno se
uzivatelim muZe stit. Odbornych doporuden,
jak se chovat, aby k tomu nedoslo, existuje ¥ada.
JenZe mezi jejich existenci a redlnym vyuziva-
nim je podle vyzkumnikd z Masarykovy univer-
zity velkd propast.

Hlavni problém? Sdileni a neménéni hesel
Mezioborovy tym proved! v pribé&hu podzimni-
ho semestru dotaznikové Seti'eni, kde se studen-
tl Masarykovy univerzity ptal na jejich chovan{
v oblasti IT. Diky umisténi ve vybranych poéi-
tacovych ucebndch se podatilo sesbirat data od
1149 studentt, ale vysledky vyzkumu odborniky
nepotésily.

»Asi nejzdsadnéj$im zji§ténim je informa-
ce o chovéni{ studentl k heslim. 55 procent
z nich si nikdy nezménilo primarni heslo v ISu
a 66 procent si nikdy nezménilo sekundarn hes-
lo. Vzhledem k tomu, Ze pomoci téchto hesel jsou
pristupné podstatné univerzitni agendy, nejednd
se predevsim u primérniho hesla o dobrou zpra-
vu,” stojf ve zpravé z vyzkumu.

Takovy vysledek jde pfesné proti doporude-
ni expertd. Chrénit svoji virtudlni identitu Ize
mnoha sofistikovanymi zplisoby, jim# nemusi
laik rozumeét. Velkou sluzbu udélajf ale uZ jen
zéklady, jako je obfasné ménéni hesel u kli¢o-
vych Géth.

Utzivatelé ovSem selhdvaji uz v tomto po¢a-
te¢nfm bodu. ,Vysledky do jisté miry odpovidaji
ocekavani. Na to, Ze se problém &asto nachézi
mezi zidli a poéita¢em, se snaZ{me dlouhodobé
upozornovat. Presto jsou zavéry zneklidnujici,”
podotknul Véclav Maty4$, expert fakulty infor-
matiky na bezpe¢nostni technologie.

Problematicky je podle vyzkumnikd také zpa-
sob zachézenf s hesly. A¢koliv naprosté vétSina
respondentt ve vyzkumu spravné vyhodnotila
sdflenf hesel jako rizikové, pfesto vice ne? te-
tina z nich své primarn{ heslo nékdy nékomu

sdélila, z toho pétina v rozmez{ poslednich t#{
mésica.

Divody pro sdilenf hesel zahrnuji napfiklad
pomoc piiregistraci do seminérni skupiny nebo
prihlasovani na zkousky. CoZ je typickym p¥i-
kladem chovéni, které je pro uZivatele univer-
zitnich systémt zapovézené.

0Od ffjna lofiského roku totiZ plati smérnice
o pouzivani univerzitnich informaénich techno-
logii, kterd specificky tento ptiklad zmitiuje jako
to, jak se ¢lovék nemé4 chovat. A¢koliv smérnice
je zdmérné psand zpusobem, aby ji porozumél
kdokoliv, ne kaZdy o ni m4 povédomi.

»PFitom je nutné akceptovat, Ze také pouZi-
van{ riznych IT néstrojl se ¥idi svymi pravidly
a je tfeba se podle nich orientovat podobné jako
podle studijniho a zkugebniho #4du,“ podotknul
David Smahel, psycholog zabyvajici se kyber-
prostorem.

Lehkomyslnost se podle vysledki vyzkumu
lidem vrac{ jako bumerang. Pfes 13 procent
respondentd uvedlo, Ze nékdo pouzil osobni
informace, které o sobé sdileli na internetu,
zplisobem, jaky se jim nelibil. Vice neZ 24 pro-
cent uéastnikil vyzkumu mélo Glet na strance,
ktera se nékdy potykala s inikem uZivatelskych
dat. A pres 30 procent respondent mélo zkuse-
nost s tim, Ze se nékdo nékam pfihlasil pod jejich
prihlasovacimi idaji bez jejich védomi.

PomtiZzou spravci hesel

CoZ problém vraci zpatky k hesliim a k tomu, Ze
prévé ona jsou zdkladem bezpe¢nosti. Hlavné pro
sluzby, na kterych uZivateli velice zalez{, by se
méla pouzivat unik4tni a nelehko odhadnutelnd
hesla. Na argument, Ze zapamatovat si vice tako-
vych pisemnych nebo &iselnych fad je nemozné,
odbornici reaguji vyzvou k vyuZivan{ spravct
hesel. Apel se tyk4 i studentt Masarykovy uni-
verzity. Z vyzkumu vyplynulo, Ze zhruba tfetina
z nich pouZivé svoje primérn{ nebo sekundérn{
heslo je$té pro dalsi sluzby a Géty.

5rad, jak se nespalit
v kyberprostoru

1 VaSe heslo je podobné dilleZité jako kli¢e od bytu.
e Proto ho nikdy nikomu nesdélujte, neméjte ho
v3ude stejné a sva hesla ob¢as zmérite. Idealni heslo

je nesnadno uhodnutelné, ale dobfe zapamatovatelné
(pf. Osel1984kytkA%humoristKabaToh). Zaénéte tim, ze
zkontrolujete a pfipadné zménite hesla u sluzeb, které
jsou pro vas nejvice vyznamné.

Neopakujte stejna hesla, mlizete vyuZit spravce
e hesel, které najdete na internetu.

Pri ¢teni e-maill vzdy kriticky zpochybriujte poza-
e davky, které jsou na vas kladeny. Zejména pokud
jde o zadost o zaslani jakychkoli informaci, otevirani
pfiloh &i odkazU. Zvlasté opatrni budte v situacich, kdy se
vas zprava snazi dostat pod tlak.

Zamykejte sv(j pod&itac i pfi kratké nepfitomnosti.
o PrestoZe je tfeba ve studovnach Muni nastaveny
mechanismus automatického uzaméeni obrazovky pfi
del$i ne¢innosti, neni dobré na to spoléhat.

Pokud mate podezieni na bezpecnostni inci-
e dent ¢i ztratu pfihlaovacich Gdaju do systémt
Masarykovy univerzity, neprodlené uvédomte bezpec-
nostni tym CSIRT-MU na csirt@muni.cz.

»Ze se hesla nepou#ivaji pro vice sluzeb, by

DR

— % mélo platit hlavné pro ty kriticky dilezité, jako
Silna hesla jsou jsou internetové bankovnictvi nebo tfeba pravé
zéklad’ uzivatelé univerzitnf informaéni systém. Oboje je samo

s nimi ale jesté

porad neumi
pracovat.

0 sobé zabezpelené velice dobfe, ale pokud
nékdo totéz heslo vyuZije napfiklad v méné
chrdnénych malych e-shopech, vystavuje se ne-
bezpedi, Ze pravé kvili tomu se mu nékdo dosta-
neido dilezitéjsiho systému,” zdtiraznila Vlasta
Stavové, doktorandka fakulty informatiky, kters
se uzivatelskou pfivétivosti bezpeénostnich sys-
témi zabyva.

Obecnou radu na to, které weby nebo téty
by si ¢lovék mél hlidat nejvic, odbornici nemaji.

,Citlivé jsou samoz¥ejmé informace o zdravotnim
stavu nebo finanénf sluzby. Nékdo to ale mize
brat tak, Ze je pro néj nejcennéjsi jeho pristup
do herniho G¢tu na World of Warcraft,“ podotkla
Stavov4 s tim, Ze priority jsou rtizné.

Pomoct by podle ni mohlo zeptat se u kazdého
uctu nebo sluzby sdm sebe, jestli by uZivateli va-
dilo, kdyby se dovnit¥ nékdo nepovolany dostal.
Pokud ano, je na misté zvolit si patfi¢né silné
heslo nebo pokroéileji chranénou sluzbu.

Stavova chvali ty sluzby, které v sob& majf
takzvanou dvoufaktorovou autentizaci. To zna-
men4, Ze je zapottebi pouZit dva rtizné zpusoby,
jak se do sluzby piihlésit (k heslu nap#iklad ové-
Fovaci kéd z mobilu). Navic, pokud se ¢lovék do
téchto sluzeb hlési z jiného poéitate neZ obvykle
(typicky toho domaciho nebo pracovniho), pii-
jde mu upozornéni, které funguje jako otaznik,
jestli je takové chovani v pofadku. V drtivé vét-
8iné pripad to uZivatel vnim4 moZn4 jako zby-
te¢nost, ale nikdy nevi, kdy se takové pfidana
sluzba mize hodit.

Také odbornici, kteti délali univerzitn{ vy-
zkum, uzndvaji, Ze nejvic si lidé ddvajf na svoji
virtudlni identitu pozor aZ po tom, co ji nékdo
zneuzije. Poselstvim jejich préce by ale mélo byt,
Ze se ma kazdy uZivatel starat co nejvic o to, aby
na to nedoslo. Martina Fojtt

Infografika: Petr Hrnéif Zdroj: Masarykova univerzita



I pouzivani wi-fi
chce obezretnost

V fijnu lofiského roku probéhla technologickym svétem nepifjemna
zprava. Stavajici ochrana bezdratového p¥ipojeni wi-fi pomoci
Sifrovani WPA2 je zranitelna a problémem trpi prakticky véechny
bezdratové sité soucasnosti. P¥itom na otevi‘ené nebo heslem
chranéné wi-fi pfipojeni t¥eba v kavarnach spoléha fada lidi.

,Zranitelnost znamenala, %e za urcitych okolnos-
ti bylo mo#né odhadnout $ifrovaci kli¢e, s nimi¥
ttoénik mohl éist nebo zasédhnout do komuni-
kace,” p¥ibliZil Petr Velan z univerzitnfho bez-
pecnostniho tymu CSIRT-MU. Jako nédhradu za
nevyhovujici ifrovani WPA2 u# odbornici ozna-
mili vznik pokroéilej§tho WPA3. Neznamen4 to
ale, Ze problémy zmizely.

Bézny uZivatel by mél védét, ze pro zarizeni,
kterd pouzivala staré Sifrovani, jejich vyrobci
vétSinou vydali aktualizace. ,V IT komunité to
funguje tak, %e producenti o problému v&dé&li
uZ ve chvili, kdy se informace o ném dostala do
svéta, a byli nachystanf jej fesit. Otizka ale sa-
moziejmé je, jestli si koncovi majitelé zatizeni
aktualizace nainstalovali. A problematicka jsou
také zatizeni s mobilnim operaénim systémem
Android, protoZe na jeho star${ verze se aktua-
lizace &asto ani nedélaji,“ doplnil Marek Saitl,
systémovy analytik Ustavu vypocetn{ techniky
MU. Diivodem je podle néj to, Ze verzi Androidu
je dnes uz tolik, Ze je pro vyrobce ekonomicky
nevyhodné a skoro i nemo¥né, aby je udrzovali
v patfiéné formé vSechny.

Pro uzivatele wi-fi pfipojeni, které je v cizich
rukou, to znamend to, Ze by k nim mél p¥istupovat
s rozumnou mirou podeziivavosti a nevstupovat
ptes internet naptiklad v kavérnach do systémi,
unichZ by ho mrzelo, kdyby se do nich dostal jes-
té nékdo cizi. Utok je potencidlné mo#ny, i kdy
mélo pravdépodobny. ,VyZadovalo by to, aby byl
uZzivatel i itoénfk napojeny na té samé siti a ve fy-
zické blizkosti a pak samoztejmé docela rozs4hlé
technické znalosti,” podotknul Velan.

Kdyz uz ¢lovék vefejné wi-fi sité vyuziva, lisi
se ptistup do nich zpravidla tim, jestli je, nebo
nenf nutné zadavat heslo. Z hlediska bezpe¢nos-
ti jde o docela dileZity rozdil. ,\V oteviené siti se
heslo nezaddvé a komunikace je tim p4dem ne-
Sifrovang, kdokoliv v dosahu sité ji miiZe odpo-
slouchdvat,” pribli%il Saitl.

Sifrovan4 dnes stéle jesté vétSinou znamend
zabezpecend systémem WPAz. Pokud je zat{zeni

Pokud se

chcete na wi-fi
tieba v kavarné
citit bezpeénéji,
pfipojte se pres
univerzitni VPN,
ktera je Sifrovana.

aktualizované, lze p¥ipojen{ povaZovat za bezpet-
né. Pokud tedy ¢lovék vé#{ jeho majiteli a nem4
divod ho podez¥ivat z nekalych timysli.

Pro studenty nebo zamé&stnance Masarykovy
univerzity je po viech strénkéch vyhodné&jsi po-
uZivat sit s ozna¢enim Eduroam. Pokud ¢lovék
obétuje par minut a nainstaluje si ji podle nivo-
du na it.muni.cz/sluzby/wifi bude mit k dispozi-
ci pfipojeni k internetu na viech fakultich a diky
tomu, Ze tuté sit pouzivaji i jiné univerzity, tak
ive velké ¢4sti Brna a dalich méstech, a to také
v zahranidf.

»Odbornici z té konkrétni univerzity sit oprav-
du hlidaji, to je jeji velkd vyhoda,” zdtiraznil
Saitl. A Velan doplnil je$té dal$i drobnost, ktera
se mize hodit pfi pouzivdni méné davéryhodné
sité: ,Univerzita poskytuje uZivatelfim také vir-
tudlni privétni sit, zkracend VPN, ke které se da
na dalku pfipojit tfeba i z oné kavérny. Je §ifro-
vand, takze i kdyby se komunikaci sna#il nékdo
¢ist, dovede ho to jen na univerzitu, ale u¥ ne ke
konkrétnim informacim.“

Oba odbornici se shoduji na pottebé byt obe-
z¥etny, ale také na tom, Ze kdyby chtél mit ¢lovék
pocit absolutniho bezped{ p¥i praci s po¢itatem,
dovedlo by ho to moZn4 a% k paranoie. Také oni
ale upozortiuji na neustéle se opakujici a zbyted-
né problémy.

Rada uZivatelti pofdd podléhd phishingu
a svéfuje svoje citlivé idaje na zdkladé neda-
véryhodnych zprév nebo e-mailf, chod{ na
nedivéryhodné weby a také stahuje hlavné do
mobilnich telefont aplikace, které nadélaji vic
Skody ne? uZitku.

»Hlavné systém Google Play je zndmy svoji
otevi'enosti, je jednoduché do né&j aplikaci jako
vyvojar dostat. Utoénici toho ale zneuzivaji
a vkladajf tam také aplikace, které nejsou duvé-
ryhodné. Proto by lidé neméli sko¢it na kdejakou
hru s péknou grafikou,” zdtiraznil Saitl, ktery
radi orientovat se podle kvality a mno#stvi hod-
nocenf dané aplikace.

Martina Fojt
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Uzitecné pojmy

Bot (Robot)

Programy, které ovladnou poéitade v siti a po-
uzivaji je k provadéni zlo¢innych aktivit -
naptiklad distribuovanym ttokéim (DDoS)
a hromadné distribuci nevyz4dané komeréni
posty. Individuélni boty jsou zédkladem vel-
kych skupin robotd zndmych jako botnety.
Potitac zcela nebo ¢aste¢né ovladany botem
je znamy jako ,,zombie".

Crack

Neoprdvnéné naruseni zabezpe&eni ochra-
ny programu nebo systému ¢i jeho integrity.
Nékdy se pouziva také slovo hack, coz je ale
i oznateni podateného, neobvyklého, népa-
ditého ¢&i rychlého vyteseni programétor-
ského ¢i administratorského problému.

Cerv (Worm)

Autonomni program schopny vytvatet své
kopie, které rozesil4 do dal$ich po¢itacovych
systémi, kde vyviji dalsi ¢innost, pro kterou
byl naprogramovén. Casto slouzi ke hledani

bezpe¢nostnich skulin.

Firewall

Uceleny soubor bezpeénostnich opattent,
kter4 maji zabranit neopravnénému elektro-
nickému piistupu k poéitaci ¢i konkrétnim
sluzbdm v siti. Také systém zatizeni nebo
soubor zafizeni, ktery lze nakonfigurovat
tak, aby povoloval, zakazoval, $ifroval, degif-
roval nebo vystupoval v roli prostiednika pro
viechny pocita¢ové komunikace mezi riizny-
mi bezpe¢nostnimi doménami, zaloZeny na
souboru pravidel a dalgich kritérif.

Pharming

Podvodna metoda pouZivané na internetu
k ziskavéani citlivych tdaji od obéti Gitoku.
Principem je pfesmérovéani klienta na fales-
né strinky internetbankingu, e-mailu nebo
socidlni sité po zad4ni webové adresy do
prohliZece. Tyto stranky jsou obvykle k ne-
rozezndni od skute¢nych strének napt. ban-
ky a ani zku$eni uZivatelé nemuseji poznat
tuto zdménu (na rozdil od pi{buzné techniky
phishingu).

Phishing

Podvodnd metoda usilujici o zcizovan{ digi-
talni identity uZivatele, jeho ptihlagovacich
jmen, hesel, ¢isel bankovnich karet nebo
Uctu za tcelem jejich nésledného zneuZi-
ti. Jde o vytvoteni podvodné zpravy, ifené
vétSinou elektronickou postou, jeZ se sna%{
zminéné udaje z uzivatele vyldkat. Zpravy
mohou byt maskovény tak, aby co nejvice
imitovaly dtvéryhodného odesilatele. Miize
jit nap¥iklad o padélany dotaz banky, jejichz
sluzeb uZivatel vyuziva, se zadostf o zaslani
¢isla ti¢tu a PIN pro kontrolu.

Ransomware
Program, ktery zasifruje data a nabizi jejich
rozsifrovani po zaplacen{ vykupného.

Spyware

Program skryté monitorujici chovani oprav-
néného uzivatele pocitate nebo systému. Sva
zjidténi tyto programy pribézné (napt. pii
kazdém spusténi) zasilaji subjektu, ktery
program vytvoril, respektive distribuoval.
Takové programy jsou ¢asto na cilovy poéi-
ta¢ nainstalovany spolu s jinym programem
(napt. potitatové hra), s jehoz funkef viak
nesouvisi.

Zdroj: Vyikladovy slovnik Ndrodniho titadu
pro kybernetickou a informaéni bezpecnost
(NUKIB)




