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JAK SI STUDENTI MUNI (NE)HLIDAJI SVE BEZPECI?

Jak chrani pristup ke svému pocitaci?
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Silna hesla jsou zaklad, uzivatelé s nimi ale jesté porad neumi pracovat.
Kdyz jde ¢lovek z bytu a zamkne za sebou, prijde mu to prirozené. Podobné
by se mél chovat i pri praci na internetu, ale ani za 1éta uzivani novych
technologii se to porad nevzilo. Ukazuje to mimo jiné cerstvy vyzkum mezi
studenty Masarykovy univerzity. Velké mnozstvi z nich se vystavuje
nebezpecdi zneuziti svych osobnich udajt.

Napadeni pocitace virem, kradéz osobnich udaji nebo jejich nezadouci
vyuzivani. To vSechno se uzivatelim mize stat. Odbornych doporuceni, jak
se chovat, aby k tomu nedoslo, existuje fada. Jenze mezi jejich existenci
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a realnym vyuzivanim je podle vyzkumnikt z Masarykovy univerzity velka
propast.

Hlavni problém? Sdileni a neménéni hesel
Mezioborovy tym provedl v pritbéhu podzimniho semestru dotaznikové
Setreni, kde se studentti Masarykovy univerzity ptal na jejich chovani

v oblasti IT. Diky umisténi ve vybranych pocitacovych ucebnach se podarilo
sesbirat data od 1149 studentt, ale vysledky vyzkumu odborniky nepotésily.

»Asi nejzasadné€jsim zjisténim je informace o chovani studenti k heslim. 55
procent z nich si nikdy nezménilo primarni heslo v ISu a 66 procent si nikdy
nezmeénilo sekundarni heslo. Vzhledem k tomu, Ze pomoci téchto hesel jsou

pristupné podstatné univerzitni agendy, nejedna se predevsim u primarniho
hesla o dobrou zpravu,“ stoji ve zprave z vyzkumu.

1espalit v kyberprostoru

1. Vase heslo je podobné dtlezité jako kli¢e od bytu. Proto ho nikdy nikomu
nesd€lujte, neméjte ho vSude stejné a sva hesla obcas zmérnte. Idealni heslo
je nesnadno uhodnutelné, ale dobre zapamatovatelné (napriklad
Osel1984kytkA%humorist). Zacnéte tim, Ze zkontrolujete a pripadné
zmeénite hesla u sluzeb, které jsou pro vas nejvice vyznamné.2. Neopakujte
stejna hesla, miizete vyuzit spravce hesel, které najdete na internetu.3. Pri
cteni e-mailt vzdy kriticky zpochybnujte pozadavky, které jsou na vas
kladeny. Zejména pokud jde o zadost o zaslani jakychkoli informaci,
otevirani priloh ¢i odkazi. Zvlasté opatrni bud'te v situacich, kdy se vas
zprava snazi dostat pod tlak.4. Zamykejte sviij pocitac i pri kratké
nepritomnosti. Prestoze je tfeba ve studovnach Muni nastaveny
mechanismus automatického uzamceni obrazovky pri delsi neéinnosti, neni
dobré na to spoléhat.5. Pokud méate podezreni na bezpeénostni incident c¢i
ztratu prihlasovacich adaji do systémi Masarykovy univerzity, neprodlené
uvédomte bezpeénostni tym CSIRT-MU na csirt@muni.cz.

Takovy vysledek jde presné proti doporuceni expertti. Chranit svoji virtualni
identitu Ize mnoha sofistikovanymi zptisoby, jimz nemusi laik rozumeét.
Velkou sluzbu udélaji ale uz jen zaklady, jako je obcasné ménéni hesel

u kliéovych ucti.

Uzivatelé ovSem selhavaji uz v tomto pocateénim bodu. ,,Vysledky do jisté
miry odpovidaji o¢ekavani. Na to, Ze se problém casto nachazi mezi zidli

a pocitacem, se snazime dlouhodobé upozornovat. Presto jsou zavery
zneklidnujici,“ podotknul Vaclav Matyas, expert Fakulty informatiky MU na
bezpecnostni technologie.

Problematicky je podle vyzkumniki také zptisob zachazeni s hesly. Ackoliv
naprosta vétsina respondentti ve vyzkumu spravneé vyhodnotila sdileni hesel



https://csirt.muni.cz/?lang=cs
mailto:csirt@muni.cz
https://www.muni.cz/lide/344-vaclav-matyas

jako rizikové, presto vice nez tretina z nich své primarni heslo nékdy
nékomu sdélila, z toho pétina v rozmezi poslednich tii mésict.

Diivody pro sdileni hesel zahrnuji napriklad pomoc pfi registraci do
seminarni skupiny nebo prihlasovani na zkousky. Coz je typickym
prikladem chovani, které je pro uzivatele univerzitnich systémi zapovézené.

Od rijna loniského roku totiz plati smérnice o pouzivani univerzitnich
informaénich technologii (po prihlaseni dostupna v IS MU), ktera
specificky tento priklad zminuje jako to, jak se ¢clovék nema chovat. Ackoliv
smeérnice je zamérné psana zptisobem, aby ji porozumél kdokoliv, ne kazdy
o ni ma povédomi.

,PTitom je nutné akceptovat, ze také pouzivani riznych IT nastroju se ridi
svymi pravidly a je tieba se podle nich orientovat podobné jako podle
studijniho a zkuSebniho fadu,” podotknul David Smahel, psycholog

z Fakulty socialnich studii MU zabyvajici se kyberprostorem.
Lehkomyslnost se podle vysledki vyzkumu lidem vraci jako bumerang. Pres
13 procent respondentii uvedlo, Ze nékdo pouzil osobni informace, které

o sobé sdileli na internetu, zptisobem, jaky se jim nelibil. Vice nez 24
procent tcéastnikli vyzkumu mélo tcet na strance, ktera se nékdy potykala

s unikem uzivatelskych dat. A pres 30 procent respondentti melo zkusenost
s tim, Ze se nékdo nékam prihlasil pod jejich prihlasovacimi udaji bez jejich
védomi.

Pomuzou spravci hesel

Coz problém vraci zpatky k hesltim a k tomu, Ze prave ona jsou zakladem
bezpecnosti. Hlavné pro sluzby, na kterych uzivateli velice zalezi, by se m€la
pouzivat unikatni a nelehko odhadnutelna hesla. Na argument, ze
zapamatovat si vice takovych pisemnych nebo ¢iselnych rad je nemozné,
odbornici reaguji vyzvou k vyuzivani spravct hesel. Apel se tyka i studentti
Masarykovy univerzity. Z vyzkumu vyplynulo, Ze zhruba tfetina z nich
pouziva svoje primarni nebo sekundarni heslo jesté pro dalsi sluzby a ucty.

,Ze se hesla nepouzivaji pro vice sluZeb, by mélo platit hlavné pro ty kriticky
dilezité, jako jsou internetové bankovnictvi nebo treba prave univerzitni
informacéni systém. Oboje je samo o sobé zabezpecené velice dobie, ale
pokud nékdo totéz heslo vyuzije napriklad v méné chranénych malych e-
shopech, vystavuje se nebezpeci, ze pravé kvili tomu se mu nékdo dostane

i do dilezitéjsiho systému,“ zdiraznila Vlasta Stavova, doktorandka Fakulty
informatiky MU, ktera se uzivatelskou privétivosti bezpecnostnich systémt
zabyva.

Obecnou radu na to, které weby nebo ¢ty by si cloveék mél hlidat nejvic,
odbornici nemaji. ,,Citlivé jsou samozrejmeé informace o zdravotnim stavu
nebo finané¢ni sluzby. Nékdo to ale miize brat tak, Ze je pro n€j nejcennéjsi
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jeho ptistup do herniho tiétu na World of Warcraft,“ podotkla Stavova s tim,
Ze priority jsou rtizné.

Pomoct by podle ni mohlo zeptat se u kazdého ac¢tu nebo sluzby sam sebe,
jestli by uzivateli vadilo, kdyby se dovniti nékdo nepovolany dostal. Pokud
ano, je na misté zvolit si pattricné silné heslo nebo pokrocileji chranénou
sluzbu.

Stavova chvali ty sluzby, které v sobé maji takzvanou dvoufaktorovou
autentizaci. To znamena, Ze je zapotrebi pouzit dva rtizné zptisoby, jak se do
sluzby prihléasit (k heslu napriklad ovérovaci kod z mobilu). Navic, pokud se
clovék do téchto sluzeb hlasi z jiného pocitace nez obvykle (typicky toho
domaéciho nebo pracovniho), prijde mu upozornéni, které funguje jako
otaznik, jestli je takové chovani v poradku. V drtivé vétsiné pripadi to
uzivatel vhima mozna jako zbytecnost, ale nikdy nevi, kdy se takova pridana
sluzba mtize hodit.

Také odbornici, kteri délali univerzitni vyzkum, uznavaji, ze nejvic si lidé
davaji na svoji virtualni identitu pozor az po tom, co ji nékdo zneuzije.
Poselstvim jejich prace by ale mélo byt, Ze se ma kazdy uzivatel starat co
nejvic o to, aby na to nedoslo.



