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KDO BY NECHTEL BYT
ASPON NA CHVILI

HACKEREM?

Autor: Filip Smejkal

Petr Svenda pi’)eo\ol’ )ako odborny asistent a pectagog
na Fakulté informatiky Masarykovy vniverzity. Pattl k pednim
expertdm na kyberbbezpeinost a z kryptomén je dle SWeh

slov peimo nadé&n\’/!

V Ceské republice patfite k nejvétsim expertiim na ky-
bernetickou bezpeénost. Hrozi nasim datim realné
nebezpeci?

Samozrejmé ano. Se vzrUstajici hodnotou dat vzrista i zajem
o jejich zneuziti. Zatimco ale v bézném zivoté umime nebez-
peci vétsinou rozpoznat a nenosime v kapse cely svij maje-
tek, v tom digitdlnim se to jesté ucime. A Utocnici mivaji pred
béZnym ¢lovékem naskok. Nemusi se ale jednat jen o kradez
dat jako takovych, utocnik mulze tfeba ,ukrast’ vypocetni ¢as
na vasem pocitaci a rozesilat z néj spam nebo na ném tézit
kryptomeény.

JAK FUNGUJE PREVOD BITCOINU

Bob vlastni privatni kli¢ k dosud

Sam se zabyvate predevsim bezpeénosti éipovych karet.
S jakymi specifiky se v tomto oboru setkavate?

Na rozdil od vétsiny jinych zafizeni a jejich program jsou kryp-
tografické Cipové karty od zacatku navrzeny s ohledem na vy-
sokou bezpecnost vici utocnikam. Veetné téch, ktefi kartu drzi
fyzicky v ruce, zkouseji ovliviiovat jeji fungovani ¢i se pomoci
mikrosond snazi precist jeji pamét. Zaroven se jednd i o doce-
la tajnUstkafsky prdmysl, kde neni snadné ziskat popis jejich
provedeni - ¢astecné kvlli ochrané pred konkurenci a ¢astec¢né
z historické setrvacnosti. Tedy i nezavislé ovéfeni jejich bezpec-
nosti je obtizné&jsi a chyby mivaji vétsi dopad.

Bob vytvofi novou transakci uréenou

neutracené transakci v cené 1.37 BTC.

ID transakce: 18C5...PmiV
Mnozstvi: 1.37 BTC
Pro: Vefejny kli¢ Boba

E O]
=== sy
PRIVATE

Novou transakci vlozi minefi

do blokchainu. Tézafi spolu soupefi
pomoci GPU ¢i ASIC. Bobova
transakce je oznacena jako utracena

| L Bitcoin
a je odmitnuta pfi opakovaném uziti. miner

pro vefejny kli¢ Alice a podepise ho
svym privatnim klicem.

ID transakce: belg...q8yr
Mnozstvi: 1.37 BTC

Pro: Vefejny kli¢ Alice
Podpis: Bobuiv soukromy

Ali¢inych 1.37 Bitcoinu mUze byt utraceno
jen pfi znalosti Ali¢ina privétnl’ho klice.

Pokud je Alic¢in privatni kli¢ ztracen
nebo ukraden, 1.37 BTC je také ztraceno
Ci ukradeno. Alice proto muze vyuZzivat

hardwarovou penézenku s ¢ipovou kartou.

Zdroj: Petr Svenda

Resi se v souc¢asné dobie néjaky velky ¢i aktualni pro-
blém/incident, ktery se tyka kybernetické bezpe&nosti?
Pravé minuly rok se ndm podafilo odhalit velmi zavaznou zra-
nitelnost v Cipovych kartdch jednoho z nejvétsich vyrobcl -

zpUsob, jakym generoval privatni kli¢e byl vadny a umozrioval
utocniklim jeho hodnotu z vefejné &asti dopoditat. Tyto Cipy se
pouzivaji v elektronickych ob&ankach nékolika zemi véetné Slo-
venska, Estonska &i Spanélska a také tfeba pro ukladani klicd
pro Sifrovani disku programem Microsoft Bitlocker. Ve spolu-
praci s vyrobcem jsme pak pomahali mapovat a Fesit dopad
problému, ktery vedl k zneplatnéni desitek milién¢ uzivatel-
skych certifikatl, komunikaci s bezpecnostnimi tymy Microsof-
tu, Googlu nebo tfeba i GitHubu a vydani softwarovych zéplat
od vétsiny vyrobcl notebookd.

Je na dennim poradku, Ze se z médii dozvidame zpravy

o vyvoji kryptomén. PovaZujete jejich ndkup z kyberne-
tického hlediska za bezpeény?

Nakup samotny z pohledu provedeni platebni transakce bez-
pecny byt mlze - stadi tfeba vyuzit Bitcoin bankomat nebo
bézny SEPA pfevod na nékterou ze zavedenych burz krypto-
meén. S udrzenim hodnoty takové investice je to slozit&jsi - kryp-
tomeny mohou narlst nebo propadnout o desitky procent
denné a opakované se to déje.

Vidite v boomu virtualnich mén vice pozitivniho éi
negativniho?
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Osobné jsem z nich, nejen z pohledu ucitele a vyzkumnika,
nadSeny. Jde na nich velmi pékné ukazovat spoustu principt
z kryptografie jako napfiklad digitaini podpisy na bazi eliptic-
kych kfivek, hasovaci funkce a hledani ¢astec¢nych kolizi vyuzi-
vanych pfi tzv. téZenf (mining), moznosti anonymizace transak-
ci nebo zplsoby zabezpeceni privatnich klict v penézenkach.
Nasi studenti si sami stavf tézici ,farmy" z grafickych karet, pisi
digitalni kontrakty (smart contracts) nebo analyzuji historii
transakci ve vefejném blockchainu. Je v tom obrovska energie
pramenici nejen z moznosti vydélat néjaké penize, ale hlavné
byt soucasti né¢eho nového. Navic je drtiva vétsina projektl ko-
lem kryptomén programovéna s otevienym zdrojovym kddem
(open-source), takZe i kdyz nékteré kryptomény zaniknou, tak
po nhich zGstane velmi zajimava a déle pouzitelna technologie.

Jakym zplisobem je moZné virtualni ménu zabezpeéit
proti hackeriim?

V soucasné dobé nejlépe vyuzivanim hardwarové penézenky,
pfi ktere nenf privatni kli€ nutny pro pfevod kryptomény ulozen
v souboru na pocitaci, ale v ¢ipové karté s vlastnim displejem,
kterou je velice obtizné kompromitovat, i kdyz Gtoénik zcela
ovladne vas pocitac. Navic [ze privatni kli¢ rozdélit na dvé & vice
Casti, opét pékna ukazka konceptd z kryptografie v praxi.

Uci se v dostatecné mife ¢elit modernim bezpeénostnim
hrozbam také studenti informaticky zaméfenych studij-

nich obort na vysokych $kolach?

Poptavka po absolventech v oblasti poéitatové bezpe&nosti
je obrovska. Jen umét nainstalovat antivirus a firewall dnes uz
nestaci. My studenty uc¢ime, jak nalézt stopy exfiltrace firem-
nich dokument( v zachyceném sitovém provozu, psat exploit
na zranitelny program, a naopak se takovym chybam ve vlast-
nim programu vyhnout nebo jak vytvofit tfeba jiz zmirfovanou
penézenku na kryptomény.

Je vibec z pohledu kantora moZné zachytit vSechny nej-
novéjsi trendy a triky v kybernetickém zlo¢inu? Nakolik
vyuziji Vasi studenti aktualni znalosti za nékolik let?
Zachytit vSéechny samoziejmé mozné neni, nasim cilem je vy-
svétlit dllezité principy, na kterych tyto triky a ndsledna obrana
proti nim stoji - a ty se méni jiz pomaleji. Na aktualnich zpa-
sobech provadéni utokd si tyto obecnéjsi principy studenti ale
osvojuji. Zcela nejdUlezitéjsi je studenty pro pocitatovou bez-
pecnost nadchnout, coz Ize nastésti vétsinou snadno - kdo by
nechtél byt aspon na chvili hackerem? A diky tomuto nadseni
je pak sledovani novinek v oboru i po ukonéeni skoly nejen nut-
nosti, ale i radosti.

Zajimalo by Vas studium
na Fakulté informatiky
Masarykovy univerzity? Podivejte

se na https://obory.fimuni.cz
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KRYPTOMENA

MENIi SVET VEDY

Autor: Jan Novak
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VEDA
A VYZKUM

Oblast kry\m”omén je vysoce kompetitivni prosttedi. Neni
velkou spekulaci, ze do budoucna preziji pouze ty nejsingizi,
respektive pouze ty, které na\ol'ze/)f néco unikatniho.

To je patrné i na zebficku nejobchodovanéjSich kryptomén,
kde dominuje historicky nejstarsi Bitcoin, jemuz sekunduje
Ethereum s téméf genidlnim zpUsobem provadéni transakci
¢i kryptoména Ripple jedinecna pro svoji centralizaci. To, ¢im
jednotlivé kryptomény nejsou specifické, je zplsob jejich tézby.
Existuje sice celd fada algoritmu, pomoci kterych tézba probi-
ha, samotna tézba je vsak pocetni zpracovani zcela abstrakt-
nich dat. Existuje vSak alternativa v podobé mény Gridcoin, kde
je za tézbou schovano mnohem vice, nez je tomu v pfipadé
jinych kryptomeén.

Tézba kryptomeén je z globalniho  hlediska neuvéfitelné ener-
geticky ndro¢na aktivita. Americky meteorolog Eric Holthaus
odhaduje, Zze pokud nedojde ke zméné provadéni transakei Bit-

Prali jsime se akademikd

RNDr. Petr Svenda, Ph.D.,
Fakulta informatiky,
Masarykova univerzita

Jaky je Vas nazor na vyuzi-

ti dobrovolnickych siti pro
distribuované vypocty ve védé,
jako je naptiklad projekt BOINC? WL
BOINC je velmi pfinosny program, a to

nejen pro dobrovolnické pocitani - Ize jej vyuzit na snadnou
distribuci vypocetnich uloh i na vlastnich strojich. Velmi dulezi-
té je dobrovolniky svym projektem opravdu zaujmout, protoze
jich nyni maji na vybér celou radu.

Ve kterych oblastech védeckého vyzkumu se mohou
distribuované vypocty uplatriovat?

Opravdu v Siroké skale - tam kde potfebujete zpracovat
velka data nebo provést intenzivni dlouhy vypocet. Fakt, ze
je vypocet distribuovany, muze mit i dalsi vyhody - nemusi

coinu, zkonzumuje do budoucna provoz této kryptomény vice
elektrické energie nez celé USA. A to jiz v Cervenci 2019! Acko-
liv Ize takova prohlaseni vnimat s jistou rezervou, jiz dnes dle
analytikd ze serveru Digiconomist zkonzumuje provoz Bitcoinu
vice elektrické energie nez zemé jako Madarsko ¢i Irsko, s tim,
Ze tato spotfeba roste v podstaté exponencidlné. A to mluvime
pouze o jedné kryptomeéné.

Unikatni je vtomto ohledu kryptoména Grindcoin. Na prvni po-
hled se tato kryptoména muze jevit jako kazda jind. Standard-
ni multiplatformni penézenka, transakce provadéné v peer to
peer siti uklddané pomoci technologie blockchain a také troji
zpUsob samotnou ménu ziskat. Sménou za jinou ménu, potvr-
zovanim transakci a tézbou. A samotna tézba je to, oc tu bézi.

pokraéovdni na str. 24 >>>

byt potfeba prenaset obrovska data tam, kde jsou vypocet-
ni stroje, ale naopak prenést vypocetni program tam, kde
jsou data jiz ulozena.

Povazujete za spravné zkombinovat distribuované vypo-
Ety s tézbou kryptomény, tedy odménovat dobrovolniky
za poskytnuty vypocetni vykon kryptoménou s hypote-
tickou financ¢ni hodnotou?

Spise ne. Je potfeba dobrovolnikim jasné vysvetlit, ze do-
stavaji token se silné spekulativni hodnotou. Navic je otazka,
zda stale zUstavaji dobrovolniky, kdyz jsou urcitym zpusobem
placeni - spise je to vyuziti naivity dobrovolniku a jejich viry,
Zze ¢asem bude hodnota Gridcoinu podobna, jako napf. Bit-
coinu. Opravdu zajimavé by bylo vytvofit system, ve kterem
by samotny algoritmus tézby provadél namisto napf. SHA-2
hase pouziteho u Bitcoinu uziteCnou operaci - je ale obtizné
zkombinovat potrebnou flexibilitu (jiné operace se pouziji pro
hledani Ikl a jiné pfi faktorizaci velkych cCisel) a energetickou
uspornost. To ale zminovany Gridcoin nedéla.

Foto: Archiv Petra Svendy

VYSTUDUJ TECHNICKOU SKOLU
A DAME TI SANCI UKAZAT, CO V TOBE JE.

Sleduj KDEJINDE.cz
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