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Postupna migrace firemni infrastruktury a aplikaci do cloudu s sebou pfinasi zcela nové vyzvy na
monitorovani a diagnostiku vykonu sité i aplikaci. Sou¢asné nastroje (NPMD/APM) nejsou schopny
zajistit komplexni monitorovani ¢asto hybridniho cloudového prostfedi. Odpovédni pracovnici, ktefi se
staraji o provozovani a spravu cloudovych aplikaci, museji zvazit nové metody monitorovani zalozené
na cloudovych technologiich, které dokaZou zajistit potfebnou viditelnost.

PAVEL MINARIK

Cloud se jiz stal béZnou soucasti podnikového IT a v néjaké formé jej vyuziva vétsina firem.
Umoznuje jim lépe Skalovat vypocetni prostfedky a nabizi také lepsi rozlozeni finanénich nakladd v
Case.

Otazka, ktera v8ak aktualné trapi sitové administratory a bezpe€nostni IT specialisty, zni:

»~Jak mizeme monitorovat a analyzovat provoz napfi¢ fyzickou, virtualni a cloudovou infrastrukturou?
Jak zaijistit stejnou miru kontroly pfi vyuzivani hybridni infrastruktury, kdy jedna jeji ¢ast lezi v on
premise datovém centru, dalSi je umisténa v private cloudu a jina zase vyuziva public cloud? V
kone¢ném dusledku je veSkeré IT a jeho fungovani nase odpovédnost.”

Tyto otazky dnes nejvyraznéji rezonuji ve Spojenych statech, kde je potfeba konsolidovaného
monitoringu a poptavka po FeSenich zaloZzenych na novych paradigmatech nejhlasitéjsi.

Jako jeden z mala dodavatell je na hybridni monitoring jiz dnes pfipravena spole¢nost Flowmon
Networks se svym pokrocilym feSenim Flowmon.

Kde jsou moje pakety?

Duavodem, pro¢ selhavaiji tradiéni pfistupy k monitoringu, jsou zfejmé. Hlavnim problémem je chybé&jici
pFistup k informacim ze sitové vrstvy L2. V prostiedi public cloudu se k nim jednodusSe nelze dostat.
Nefunguiji ani tradi¢ni neinvazivni pfistupy s vyuzitim napfiklad SPAN portu. Vyrobci proto hledaji
cestu, jak tato slepa mista ve virtualni siti odstranit a umoznit analyzu kritickych dat, ktera resi
bezpecnostni hrozby a problémy s vykonem v cloudu. Tam, kde dfive postacoval export Flow dat z
aktivni ho sitového prvku, dnes kvuli komunikaci virtualiza¢nich platformem jako takovych (VxLAN) jiz
nelze monitorovat sitovou komunikaci na pfislusné urovni a detailu. Re$eni Flowmon jako jedno z
mala nabizi centralni pohled na vSechna konsolidovana data napfi¢ infrastrukturou, a to diky
flexibilnim sitovym sondam, které umoznuji rizné zpUsoby nasazeni napFi¢ prostfedimi typu on
premise, private cloud nebo public cloud, a zaroven poskytuji identicka data z téchto rozdilnych
prostfedi. Stejné tak sondy Flowmon rozpoznaiji riizné typy enkapsulace (tunelovani), jez odstrani a
zmeéfi skuteCné prenasena data. Jak na monitoring v public cloudu I. Virtual tapping — agentni feSeni
instalované na monitorované servery. Zachytava komunikaci mezi virtualnimi stroji (VM) na
prislusnych sitovych rozhranich a doru€uje pakety monitorovacim nastrojiim tfetich stran.
Nejznaméjsi feSeni zalozené na virtual tappingu nabizi IXIA nebo Gigamon. Flowmon podporuje
feSeni obou spole¢nosti.

Il. ERSPAN/GRE - zrcadleni portu na urovni L3 a doruc¢eni kopie sitového provozu monitorovacim
nastrojum prostrednictvim tzv. GRE tunelu. Funkce je dostupna nejen ve virtualnich platformach a
public cloudu (napfiklad VMWare VDS switch, Cisco CSR 1000V), ale umozniuje konsolidaci
monitoringu v on premise prostfedi s vyuZitim vlastnosti pokrogilych podnikovych pfepinadt. Reseni
Flowmon umi na rozdil od béznych monitorovacich nastroju zakon&it ERSPAN/GRE tunel, a
nepotfebuje tak zadnou mezivrstvu.

Ill. Podpora FlowLogs — export nativnich Flow dat pfimo z prostfedi public cloudu (napfiklad z Amazon
AWS nebo Microsoft Azure) do monitorovacich nastroji. Zde jde o pomérné novou technologii, ktera
zatim ve srovnani s tradiénim NetFlow nabizi velmi omezeny set informaci. Ve spole€nosti Flowmon
Networks nyni sleduji vyvoj v této oblasti a pfipravuji podporu pro FlowLogs v feSeni Flowmon.
Dodejme, Ze ziskana Flow data nejsou pfimo kompatibilni s NetFlow technologii a je potfeba je
konvertovat.
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Pfipravme se na dalsi vyzvy

Pfechod do cloudu nepfedstavuje pro oblast monitoringu a detekce anomalii jedinou komplikaci. DalSi
vyzvou je trend virtualizace na bazi kontejner( v Cele s feSenim Docker, pfipadné orchestracni
platformou Kubernetes. NejenZe ma Docker dnes uz podporu u v§ech velkych hraéd nabizejicich sva
cloudova prostiedi, ale vyuziva ho stale vice firem, sluzeb a aplikaci. Z pohledu monitoringu ale
predstavuje obdobnou komplikaci jako jina cloudova prostfedi. Ve Flowmon Networks jsme jiZ ovéfili,
Ze je mozné statistiky o provozu virtualni sité v prostfedi Docker generovat a zpracovat v prostfedi
Flowmon kolektoru.

Hybridni cloud, pfilezitost pro univerzitni vyzkum a vyvoj

Jiz dnes je poptavka po jednom centralnim feSeni nad celou hybridni infrastrukturou velkym tématem
v USA a je zfejmé, Ze zanedlouho bude také u nas v Evropé. | proto se této oblasti vénuji ve Flowmon
Networks s patfiCnou intenzitou. Interni vyvoj doplfiuje spoluprace s pfednimi Eeskymi technickymi
univerzitami. Napfiklad ve spolupraci s Masarykovou univerzitou v Brné startuje v lednu 2019 projekt
,Inteligentni senzory pro méreni a analyzu cloudového prostfedi“ podpoteny v programu TACR Delta.
Cilem projektu je vytvofit inteligentni senzory pro méfeni a analyzu sitového provozu pravé v
cloudovém prostfedi. Budou zkoumany nové zplsoby méfeni s dirazem na optimalizaci pouzivanych
vypocetnich zdrojl, autonomni chovani senzorl a vytvareni provoznich telemetrickych informaci o
chovani celého systému. Vystupy projektu umozni navrh novych aplikaci a sluzeb. Dil¢i vysledky
budou obratem aplikovany do produktd spoleénosti Flowmon Networks, aby mohly byt co nejdfive
uvedeny na trhu cloudovych monitorovacich fedeni.
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VTAP — elegantni feSeni pro vefejny cloud

Virtualni TAP je softwarovy nastroj umozriujici dostat se skrze adresovanou vyzvu k sitovému provozu
v cloudu, a zajistit tak plnou viditelnost i ve virtualnim prostfedi vefejného cloudu. Zachytava kopii
datového provozu mezi virtualnimi stroji véetné komunikace uvniti VM (tzv. east-west traffic) a
nepretrzité zrcadli tento provoz z virtualni sité do cilového virtualniho kolektoru. Virtualni TAP
odstrafiuje slepa mista ve virtualni siti a umoznuje analyzovat dulezita data vztahujici se k
bezpecnostnim a vykonnostnim problémim.

Flowmon a MS Azure vTAP

Spolecnost Microsoft vybrala Flowmon jako vibec jedno z prvnich fe$eni, kterému umoznila nativné
monitorovat své cloudové prostiedi AZURE. Flowmon kolektor, nasazeny v cloudu Azure, poskytuje
sitovym administratoriim a bezpeénostnim technikim dokonaly pfehled o tom, co se déje v jejich
cloudovém nebo hybridnim prostfedi. Pomaha rychle fesit provozni incidenty, zlepSuje vykonnost
kliCovych aplikaci a umozZriuje vypofadat se s modernimi bezpecnostnimi hrozbami. Microsoft Azure
VTAP je zde plIné vyuZit k zrcadleni datového provozu na monitorovaci porty Flowmon kolektoru.

Vyhody feSeni Flowmon + vTAP



* Rychlé zprovoznéni monitoringu * Centralni fizeni a monitoring * PIna viditelnost bez vlivu na vykon
systému * Snadna Skalovatelnost * Snizuje provozni naklady
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