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KAZDOU HODINU JE VE SVETE UKRADENO NEBO ZTRACENO ViC NEZ MILION DATOVYCH
ZAZNAMU. NEJVICE Z TECHTO PRIPADU SE ODEHRALO V SEVERNI AMERICE A VE
VYCHODNI ASIl. PROBLEM OCHRANY DAT SE ALE TYKA | CESKE REPUBLIKY. V OHROZENI
JSOU NEJEN DOMACI FIRMY, ALE VYRAZNE TAKE STATNi SPRAVA, KTERA NAKLADA S
VYSOCE CITLIVYMI UDAJI.

Dvé tretiny Cecht viibec nesifruji data pfi internetové komunikaci nebo na externich discich. A to
dokonce ani tehdy, pokud jde o d{ivérné iremni informace. Plyne to z prlizkumu, ktery uskutecnila
bezpecnostni spolecnost ESET ve spolupraci s nejvétsi ceskou internetovou spole¢nosti Seznam.cz.
,Lidé obecné neSifruji ze dvou hlavnich divodu: bud nevi, jak se to déla, nebo jsou presvédceni, ze to
nepotrebuji. Jeden z téchto dvou divodl uvedlo 77 procent z téch, co nesifruji,” konstatuje Vaclav
Zubr, bezpe€nostni expert Ceské pobocky spole€nosti ESET.

Dan Rosendorf ze spole¢nosti ICZ pfipomina, Ze zajem o bezpecnost pfitom roste. U vefejnosti, ale i
ze strany statu a organizaci. ,Typy hrozeb, se kterymi se setkavame, se zasadné liSi podle systému a
zakaznika. U mensSich klientl jsou to stale pfedevsim necilené hrozby bézného malwaru,
ransomwaru a podobné. U zakaznikd s hodnotnéjSimi daty Ci systémy pak jde jak o bézné APT
(pFetrvavajici pokrocilé hrozby, advanced persistent threats - pozn. red.), tak dnes stale vice i o Utoky
na nizsich drovnich firmwaru, ¢i dokonce hardwaru,” upfesifuje Rosendorf.

Nejvétsi ohrozeni bezpecnosti Sifrovani predstavuji takzvané implementacni slabiny v samotnych
systémech. Loni napfiklad informatici z brnénské Masarykovy univerzity odhalili zranitelnost
bezpecénostnich Cipl némecké firmy Inineon Technologies. To zasahlo Slovensko, protoze pravée
tento Cip pouziva mistni statni sprava pro autentizaci a v obcanskych prikazech. Totéz se stalo e-
governmentu v Estonsku a poté, co se véc rozkfikla, se pfislo na to, Ze stejné Cipy pouzivaji i ve
Spanélsku.

Tématem roku 2018 je také GDPR, tedy Obecné nafizeni o ochrané osobnich udajd z dilny Evropské
komise. ,Diky GDPR se fada organizaci za¢ala zabyvat ochranou osobnich udaji a informacni
bezpecnosti obecné. A to je dobfe. Kromé kradeze ¢i zneuziti informaci hrozi i zneuziti zafizeni a
infrastruktury,” fika Miroslav NeCas ze spolecnosti Tovek a dodava, ze se stale vice pozornost
uto€nikd zaméfuje na mobilni telefony a brzy pfijde na fadu i nositelna elektronika.

" Sifrovat, Sifrovat, Sifrovat!

Ale jak?

Jednou z moznosti ochrany dat pfed zneuzitim je Sifrovani, které mize mit zasadni vyznam pfi
zcizeni mobilni techniky. Vyuzivaji viibec podniky tuto moznost dostateéné a zménila se situace v
souvislosti s direktivou GDPR? Podle Dana Rosendorfa je snaha o Sifrovani dat ¢asto naduzivana.
»,Mnoho podnikd ho vidi jako jakousi magickou pilulku, ktera jim vyfeSi vSechny problémy. Pfitom
vlubec neuvazuji o tom, jak a pro¢ ho nasazuji. U pfenosné techniky je Sifrovani samozfejmé zasadni,
hodnotné a Casto uzivané. Ale i zde mnohdy vidime nasazeni provedena velice Spatné,” Fika
Rosendorf a doplfiuje, Ze vZdy je tfeba uvazovat o problému komplexné. Zasifrovany pocitac, u
kterého je kli¢ pro Sifrovani odvozen od hesla, jez uzivatel zaroven pouziva pro pfistup k dalSim
Styfem sluzbam i mimo firmu, neni idealné chranén.

,Podle GDPR, které plati od letodniho kvétna, musi firmy jakoukoli ztratu i odcizeni neSifrovanych
osobnich dat hlasit Uradu pro ochranu osobnich Gdajti. Pokud tak neudini a Unik dat se prokaze,
riskuji citelnou sankci,“ upozoriiuje Zubr a dodava, ze pozor by si mély davat predevs§im Ceské
pobocky nadnarodnich spolecnosti, protoze pfipadnou sankci by Ufad vypocitaval z ro€niho obratu
matefského koncernu.

VétSina mensich a stfednich irem nema zavedeny procesy pro pravidelné testovani zranitelnosti
vyuzivanych systému a uz vibec chybi navazny proces jejich eliminace a opétovného testovani,”
upresnuje bezpecnostni specialista Jan Pawlik ze spole¢nosti Trusted Network Solutions, ktery se
systematicky vénuje ochrané dat a fizeni informaéni bezpec&nosti.
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,P0zor na unik dat by si mély davat predevsim €eské pobocky nadnarodnich spolecnosti, protoze
pfipadnou sankci by Ufad vypocitaval z ro€niho obratu matefského koncernu.



