Evropa se spojuje k zajisténi kybernetické bezpecnosti
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Evropskou unii byl za u€elem zajistit kybernetickou bezpec¢nost kritickych informacnich infrastruktur v
Evropé k 1 Iednu 2019 spuétén nadnérodnl’ projekt Concordia

struktury, ktere mohou mit v rozvinuté digitalni spole¢nosti hrozivé az fatalni dusledky. V mnoha
zemich je proto vynakladano obrovské usili a s nim nemalé finanéni prostfedky na vyzkum a vyvoj
ucinnych metod a prostfedkl k ochrané kritickych informacnich infrastruktur pfed kybernetickymi
Utoky. Pozadu nezustava ani EU, ktera v ramci programu H 2020 spustila projekt s nazvem
Concordia, v plném znéni Cyber security cOmpeteNCe fOr Research anD Innovation.

Ramec projektu Concordia

Vedouci ulohu koordinatora evropského projektu Concordia pfebral od za¢atku ledna 2019 vyzkumny
ustav CODE (Cyber Defence), sou¢ast Univerzity spolkové armady (Universitat der Bundeswehr) v
Mnichové. Cilem projektu je propoijit stfediska zabyvajici se v Evropé kybernetickou bezpeénosti,
koordinovat vyvoj produktl a sluzeb IT ve spolupraci s primyslem a vytvofit celoevropskou platformu
pro zakladni a rozSifené vzdélavani v oboru bezpecnosti IT. Vyzkumny ustav CODE koordinuje v
ramci projektu Concordia celkem 46 partnert projektu, z nichZ 23 jsou univerzitni akademicka
pracovisté a 23 pramyslové firmy a organizace, z Evropy i odjinud (obr. 1). Mezi univerzitnimi partnery
jsou renomované vysoké skoly a vyzkumné ustavy, jako napf. Univerzita Twente, Univerzita Milan,
Imperial College London, Technicka univerzita Darmstadt, Univerzita OsloMet, Leibnizovo vypoc&etni
stfedisko atd. Partnery z podnikové sféry jsou svétoznamé koncerny jako Siemens, BMW, Infineon,
Airbus Defence and Space nebo vyznamné malé a stfedné velké podnlky (SME), napf. Secunet,
Bitdefender atd. Za Ceskou republiku je spolupracujicim partnerem Ustav vypo&etni techniky
Masarykovy univerzity v Brné.

Cilem je efektivni ochrana digitalni spole¢nosti

Vyzkumny ustav CODE se prosadil se svym navrhem obsahu projektu Concordia a jako jeho
koordinator v naro¢ném vybérovém Fizeni v konfrontaci s dalSimi renomovanymi soutézicimi. Podle
vedouci projektu a feditelky ustavu CODE prof. Gabi Dreové presvédcil ustav CODE soutézni porotu
zejména vysokou Urovni odbornosti mnoha svych profesord, dlouholetymi zkuSenostmi ve vyzkumu
kybernetické bezpeénosti a vybornym zapojenim do narodni a mezinarodni komunity v daném oboru.
»S projektem Concordia chceme propojit mnohocetné znalosti v oboru IT, abychom zvysSili digitalni
suverenitu Evropy,“ vysvétlila prof. Dreova a pokracovala: ,Chceme Evropu a digitalni spole¢nost
chranit pfed kybernetickymi Utoky a vyvijime za tim ucelem potfebné vykonné koncepce, nastroje a
produkty.” Tato ochrana bude zahrnovat celou spole¢nost, od ob&anU pres firmy az po statni spravu a
zarizeni. DalSim cilem projektu Concordia je vytvofit metodiku pro zakladni i nadstavbové vzdélavani
v oboru kybernetické bezpecnosti IT.

Vyhledy

Evropsky projekt Concordia je naplanovan na ¢tyfi roky, od 1. 1. 2019 do 31. 12. 2022, a Evropska
unie ho bude financovat ¢astkou 16 miliont eur. K této ¢astce pfibudou jesté narodni a podnikové
podpirné finanéni prostfedky v celkové vysi asi 7 milion eur. Uvodni zasedani k zahajeni projektu za
UcCasti vSech kooperacnich partnerd se konalo 28. a 29. ledna 2019 v prostorach vyzkumného Ustavu
CODE v Mnichové. DalSi informace o projektu Ize nalézt na www. Concordia -h2020.eu.

V Ceské republice se podobnou problematikou na narodni urovni zabyva napf. projekt Kyberneticky

polygon, jehoz fesitelem je Ustav vypodetni techniky spolu s Fakultou informatiky Masarykovy
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univerzity v Brné za podpory Ministerstvem vnitra CR v programu vyzkumu zabezpeéeni CR
(https//www.kypo.cz). Problém je to velmi zavazny, zejména v souvislosti s varovanim ¢eského
Narodniho Ufadu pro kybernetickou a informaéni bezpe&nost (NUKIB), podle kterého napt. nékteré
pouzivané prostfedky od Cinské firmy Huawei predstavuji bezpe€nostni riziko.

[EU-Projekt: Europa vernetzt sich in der Cybersicherheit. Pressemitteilung der Universitat der
Bundeswehr Mlnchen, 26. 2. 2019.]

Foto popis| Obr. 1. Pfedmétné oblasti a struktura odbornych partnerti evropské projektu Concordia
(zdroj: Code)



