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usable security (pouzitelna bezpe€nost) mentalni model autentizani metody mobilni bankovnictvi

Predstavujeme dilCi vystupy nékolika kol uzivatelského testovani autentizacnich metod v ramci

zpusobu autentizace.

Celkem probéhla ¢tyfi kola testovani s postupnym vyvojem aplikace a bylo otestovano 33 uzivatell z
fad laické verejnosti (véetné senior(l). Podrobnéji pfedstavime tu ¢ast vysledkd, ktera se vénovala
vyuziti NFC &ipu v bezkontaktnich platebnich kartach, ale i dalsi fazi autentizace na vzorku deseti
uzivatell (pét Zen a pét muzl ve véku 26-33 let, m = 28,3; jeden stfedoSkolsky vzdélany a devét
vysokoskolsky vzdélanych; vSichni mimo IT). Nasim cilem bylo porozumét tomu, jak uzivatelé
premysleji o bezpecnosti a pouzitelnosti této metody ve srovnani s pouzitim jim znamych metod, a to
otisku prstu nebo PIN kodu.

Interakce Clovéka s pocitaCem a bezpecnost

Dfive se mélo za to, zZe se uzivatelé nechovaji bezpecné, protoze jsou lini a neopatrni. Tento pohled
se ale pomalu méni a jak upozorfiuje Adams a Sasse (1), skuteénym divodem muze byt spiSe
nedostate¢na uzivatelska pouzitelnost (angl. usability) systému. UZivatelska pouzitelnost je definovana
jako mira, do jaké je systém pro specifické uzivatele efektivni a pfijemny na pouziti v daném kontextu.
Nizka uzivatelska pouzitelnost mlze vést k nevhodnému pouzivani, obchazeni bezpecnostnich prvki
nebo ukonéeni pouzivani. Autentizaci mizeme jen stézi povazovat za pfijemnou nebo vyhledavanou
aktivitu, a tak je dilezité klast ddraz na to, aby byl tento proces pro uzivatele co nejpfivétivéjsi. Cilem
by mélo byt navrhovani a testovani systému, které budou maximalizovat uzivatelskou pouzitelnost i
bezpecnost. Zaroven je nutné chapat obé perspektivy jako vzajemné se ovliviujici. Je dulezité, aby
systém byl dostate€né bezpecnostné robustni, ale zaroven ne pfili§ sloZity, jako celek i ve svych
Castech, aby se neobchazely bezpecnostni prvky (2).

VétSina béznych uzivatell se snazi najit kompromis mezi bezpecnosti a uzivatelskou pouzitelnosti.
Nevoli tak vZdy to nejbezpelnéjsi feSeni, ale to, které je podle nich vyhovujici. Existuji méfitelné
parametry systému na strané uZivatelské pouzitelnosti, napf. efektivita, pfesnost, uspornost nebo
naro¢nost na dovednosti. Na strané bezpec¢nosti jsou to technické parametry, schopnost systému
nasmérovat pozornost uzivatele na dulezité bezpe€nostni prvky a udrzet ji nebo zda systém sam svym
chovanim nepodmiriuje uzivatele k nebezpecnému jednani (napf. pfilis Casté opakovani urcitych uloh
muze vést k jejich bezmyslenkovitému ,odkliknuti®) (2). Mimo technické parametry na strané systému
hraji roli i psychologické proménné na strané uzivatele (3, 4). Mezi né patfi tzv. mentalni modely,
podle nichZ uZivatelé upravuji své chovani v kontextu ICT bezpecnosti (5, 6).

Mentalni modely

Podle Westa (7) Ize psychologické principy spojené s poc&itatovou bezpecnosti shrnout do
nasledujicich bodu: lidé podcenuiji rizika, maji omezeny ¢as a mentalni kapacity, bezpe€nostni rizika
jsou pro uzivatele ¢asto tézko uchopitelna, protoze jsou pfili§ abstraktni.

Mentéalni modely (viz Box 1) lidem umozniuji utvofit si heuristickou zkratku pro vyhodnocovani rizik,
pomahaji s orientaci ve svété IT bezpecnostnich rizik, ktery je pro uzivatele abstraktni, a nasledné
ovlivAuji jejich chovani.

UzZivatelé se snazi pfenést odpovédnost na externi aktéry, a to technologické (napf. pouZivaji spravce
hesel), socialni (najimaji si odborniky na IT bezpecnost) nebo institucionalni (davéfuji velkym
institucim, jako jsou banky, Ze jejich data zabezpeci). | pfesto ale spoustu rozhodnuti ¢ini sami a my
dosud pfili§ nevime, na zakladé jakych mentalnich modell tato rozhodnuti délaji. Nemélo by byt cilem
pouze posoudit, zda uzivatelé maji modely chybné nebo spravné, ale vice porozumét jejich tvorbé a
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logice, tedy pochopit, jak uzivatelé pfemysleji nad bezpecnosti a ¢im je toto uvazovani ovlivnéno. To
nam muze pomoci jak pfi vyvoji systému, které budou brat v potaz uzivatelskou logiku, tak pfi osvété,
ktera bude respektovat zplsoby, jakymi se tyto modely utvareji a podle ¢eho se uzivatelé rozhoduji.
Muze to pomoci [épe zacilit rady tykajici se bezpecnosti. Prakticky to znamena, Ze v uzivatelskych
studiich netestujeme jen prichody aplikaci a spokojenost uzivatell, ale snazime se zjistit, jak nad
bezpec€nosti uvazuji a podle ¢eho délaji sva rozhodnuti.

Uzivatelska studie vyuziti bezkontaktni platebni karty

V prvnich tfech kolech jsme pfi testovani autentizace pomoci hardwarového tokenu s tlaCitkem nebo
CteCky platebnich karet zjistili, Ze uzivatelé maiji velké vyhrady k vlastnictvi dalSiho zafizeni. Jako
dlvody uvadéli zejména neprakti¢nost vlastnictvi dalSi véci a riziko ztraty. Rozhodli jsme se proto
pripravit kvalitativni studii (viz Box 2) se tfemi autentizacnimi scénafi: UzZivatelé nejprve provadéli
béznou platbu ¢astky 11 500 K& a autentizaci provadéli pomoci otisku prstu nebo PIN kodu (dle
osobni preference).

Nasledné stejnou platbu potvrzovali pomoci autentizace skrze kartu s NFC Cipem.

Na zavér provadéli platbu vyssi ¢astky 270 000 K&, kde byla pouzita dvoufaktorova autentizace, tedy
platebni karta spole¢né s otiskem prstu nebo PINem (dle osobni preference). Metody

Subjektivné vnimana uzivatelska pouzitelnost a bezpecnost byla zjiStovana formou dotaznik, které
byly pfevzaty z pfedchazejicich studii (8) a upraveny. Dotazniky sledovaly ¢tyfi oblasti: uzite€nost,
jednoduchost pouziti, bezpe€nost a celkovy dojem.

Pro detailnéjSi porozuméni uzivatelské perspektivé byl veden vyzkumny rozhovor, ktery byl pfepsan a
analyzovan pomoci tematické analyzy (viz Box 3).

Cilem bylo porovnat postoje uzivatelt k jednotlivym autentizaénim metodam a lépe porozumét
mentalnim modelim spojenym s autentizaci a bezpeénosti v kontextu mobilniho bankovnictvi. Vedeni
rozhovor(l a jejich nasledna systematicka analyza nam mohou pomoci do hloubky porozumét chovani
uzivatelt — odpovédét na otazky, proc¢ a jak se chovaji uréitym zplsobem. UZivatelé nebyli nijak
proskoleni ohledné rizik nebo vyhod a nevyhod jednotlivych metod, abychom se co nejvice pfiblizili
jejich sou¢asnému uvazovani nad bezpec€nosti v oblasti mobilni bezpecnosti.

Dotaznikové vysledky

Spole¢né s preferenci pfi volbé metod autentizace1 poukazovaly u testovanych uzivatel(l na:
preferenci vyuziti otisku prstu pfed PIN kddem, vnimani autentizace pomoci otisku prstu jako

1 Oboji ma vzhledem k velikosti vzorku pouze informativni charakter.
Vysledky tematické analyzy

Jednotlivé kategorie definuji zdroje vysledného hodnoceni uzivatell, tedy na zakladé ¢eho uzivatelé
utvareji sva hodnoceni. Nabizeji detailnéjSi pohled na zplsob, jakym uZivatelé mohou formovat své
postoje. Byly identifikovany tfi tematické kategorie: teoretické predpoklady, osobni zkuSenosti a osobni
preference. V nasledné analyze byly identifikovany parametry mentalniho modelu uzivateld.

Teoretické predpoklady

Ve svém hodnoceni uzivatelé Cerpaji z externich zdroji nebo se jedna o vlastni Uvahy, ale nikoli
zkuSenosti. Mezi dllezité aspekty patfi: kdo nese za bezpecnost odpovédnost (v zavislosti na tom,
kdo to je, mohou uzivatelé meénit své bezpecnostni preference), vnimana bezpecnost jednotlivych
komponent (vychazejici z pfedstav o principech fungovani daného feSeni, které ale nemusi odrazet
realitu), pfedpokladana rizika a hrozby (pfedstavy uzivateltl o udalostech, které se jim mohou pfihodit),
predpokladané rozsifeni metod (uZivatelé chté&ji zaruky, Ze jejich investovana energie nepfijde nazmar
a produkt se bude dale pouzivat).



Osobni zkuSenosti

UzZivatelé Cerpali z vlastnich zku3enosti s bezpe&nostnimi metodami, od kterych dale odvijeli své
hodnoceni testovanych metod. Odvolavali se na sou€asné i minulé zkuSenosti. Dulezité pro né byly
zejména oblasti: spolehlivost (jaka jsou zalozni feSeni, pokud metoda selze), subjektivné vnimana
funk&nost metody (napf. rychlost jejiho pouziti).

Osobni preference

Uzivatelé hodnotili metody i s ohledem na vlastni specifické preference, u kterych ovsem reflektovali,
Ze jsou pro né jedine¢né. Jeden z uzivatell nap¥. preferoval otisk prstu, nebot’ se pfesouva mezi tremi
byty — libila se mu jistota, Ze svij prst ma vzdy u sebe a nemuze jej nikde zapomenout. To znamena,
Ze v Uvahach uzivatelll o bezpec€nosti hraji roli i proménné, které nemuzeme pfimo ovlivnit.

Mentalni model

U nami testovanych uzivatell se odviji od vnimani hrozeb, které jsme pojmenovali jako fyzické. To
znamena, ze rizika, o nichz pfemysleli, a opatfeni, ktera se jim zdala vhodna, byla spojena s fyzickym
vyuzivanim mobilnich telefonl a zafizeni pro autentizaci. UzZivatelé méli obavu, Ze sva zafizeni ztrati
nebo jim budou odcizena, a proto v pfedeslych fazich testovani kritizovali hardwarové tokeny a ¢te¢ky

V pfipadé vyuziti platebnich karet se uzivatelé obavali, ze s nimi nejsou fyzicky spojeny, ze je nékdo
muze odcizit spole¢né s telefonem nebo Ze muze pohledem zachytit a zneuzit idaje, které jsou na
nich napsany. Uzivatelé ovSem nereflektovali, Ze bezkontaktni platebni kartu pouzivaji bézné pro
platbu v obchodech, a nikdo nezminil, Ze by se pfi téchto ¢innostech obaval stejnych rizik.

Interpretace vysledku

PFi porovnani autentizacnich metod délaji uzivatelé pomérné komplexni rozhodnuti, zvazuji mnoho
riznych souvislosti a nehodnoti bezpecnost metody jen podle technickych parametrd. Uzivatelskou
pouzitelnost pro né nedefinuje pouze to, jak se chova samotna metoda nebo aplikace, ale napf. i jeji
potencialni rozsifeni nebo uzivatelska podpora pfi selhani. Z hlediska bezpecnosti zvazuji jednotlivé
komponenty, jejich spolehlivost a moznost zaloznich feSeni. Jednim z davodu, proc otisk prstu v
hodnoceni uzivateltd pfedcil bezkontaktni platebni kartu, bylo to, Ze uzivatelé vnimaji otisk v kontextu
dosavadniho uzivani dohromady s PIN kédem a zaroven védi, co maji délat, pokud néktera z jim
znamych metod nefunguje. U karty tyto krizové scénafe neznali, coz snizovalo jimi subjektivné
vnimanou bezpecnost a pouzitelnost. Obdobné pro né bylo dllezité védét, kdo nese za rizika
odpovédnost a kdo bude pfipadné bezpec€nostni obtiZe FeSit. Bezpelnost pro uZivatele nesymbolizuje
jen samotné technické Feseni, ale i instituce, sluzby a dalSi aktéfi, ktefi tato FeSeni doprovazeji.
Uzivatelé bezpecnost posuzuji podle vice kritérii svého mentalniho modelu moznych hrozeb. Nami
testovani uZivatelé ve svém hodnoceni, a dost mozna i v bezpe€nostnim chovani, vychazeji z modelu,
ktery zdlraznuje fyzické hrozby, jako je napf. kradez. Tento model je ale nepfesny a neumoZziuje jim
provadéni transakci na nevefejném misté.

UzZivatelé zvaZuji, co jim dana autentizacni metoda pfinese. Pokud ji vnimaji pouze jako dalSi vrstvu
zabezpeceni, ktera ale neni dostate¢né odivodnéna (,Pro¢ doted stacil jen otisk prstu?”), odmitaji ji.
To klade ddraz bud na vyuzivani technologii k vice u€eldm (napf. moznost platby pomoci NFC &teCky
i v e-shopech), nebo hledani takovych technologii, které uzivatele nezatizi dal§im zafizenim.

Pro¢ uzivatelé preferuji otisk prstu?

1. UzZivatelé véfi, Ze kazdy otisk prstu je na celém svété jedineCny. Maji pocit, Ze této technologii
rozumeji natolik, Ze ji mohou dlvérovat.



2. Rizika, ktera vnimaji (Unos €i useknuti prstu), jsou v Eeském prostfedi velmi nepravdépodobna,
proto se jich pfilis neobavaji.

3. Z jejich pohledu neni v pfipadé otisku prstu nutné zadné

specialni bezpe€nostni chovani.

4. Otisk prstu je velmi rozSifenou metodou, ktera je dnes podporovana témér kazdym chytrym
telefonem. UzZivatelé diky tomu véFi, Ze se technologie bude vyuzivat i do budoucna. To snizuje jejich
motivaci pfijimat technologie nové.

5. P¥i této autentizaéni metodé uzivatelé nepotfebuji Zzadna dalSi zafizeni, je to rychlé, jednoduché a
intuitivni. V pfipadé nemoznosti pouZiti je vzdy k dispozici zalozni metoda (obvykle PIN).

Jejich porozuméni principim fungovani otisku prstu je v souladu s jejich mentalnim modelem hrozeb,
je pro né uzivatelsky pFivétivy, rozSifeny a maji predstavu zaloznich feSeni. Zde se tak projevuje, ze
preference a mentalni modely uZivateld nemuseji vzdy odrazet realnou bezpecénost technologie a
reflektovat hrozby s ni spojené (napf. realnou moznost desifrovani souboru v telefonu, ve kterém je
otisk prstu ulozen). Pro dalS$i vyzkum by mohlo byt zajimavé vice se zaméfit na to, jak dany mentalni
model vznika. To by mohlo pfinést i vice informaci, jak jej pfipadné ovliviiovat smérem k pfesnéjSi a v

Doporuceni pro vyvoj a zavadéni autentizaCnich metod

1. Navrhované nové metody autentizace museji byt nabizeny a pfedstavovany jako komplexni sluzba
se zapojenim relevantnich instituci (jako jsou banky) a sluzeb (jako je podpora uZivatele pfi
bezpecnostnim selhani).

2. Vydavatel nové metody by mél znat mentalni modely uzivatell, na které cili. Pfi edukaci béznych
uzivatell je potfeba jim nabidnout uchopitelné metafory popisujici hrozby a preventivni opatreni, které
budou vychazet z jiz existujicich mentalni modell (napf. fyzického ohrozeni) nebo na né navazovat.
3. P¥i pfipadném vyvoji novych metod je vhodné hledat takové, které vyuziji jiz stavajici metody a pro
uzivatele rychle dostupna zafizeni.

4. Nové metody by mohly byt vyuzity pro vice ukond i mimo mobilni bankovnictvi, aby se zvysila jejich
uziteCnost a pfijatelnost pro uzivatele.

5. S ohledem na relativni stalost mentalnich modell uzivateld a z nich plynoucich preferenci
autentizaCnich metod Ize doporuéit, aby se usilovalo o zvySeni bezpecénosti preferovanych metod
(napf. zabezpeceni Ctecek otiskU prstl s kontrolou zivosti).

Mentéalni modely BOX 1 Popisuiji, jak uZivatelé pfemysleji o problémech. Jde o uZivatelovu pfedstavu
o tom, jak véci funguiji a jaké efekty budou mit riizné druhy jednani. (5) Casto nejsou presnou
reprezentaci realného svéta a mohou vést k chybnému chovani (ale také nemuseji, i chybny model
muze byt funkéni). (5) Byvaji sdilené mezi urcitou populaci, tj. jsou spoluvytvareny socialnimi a
kulturnimi vlivy. (5) Je dllezZité se jimi zabyvat, abychom nevyvijeli systémy, které nereflektuji, podle
¢eho uzivatelé realné jednaiji.

Kvalitativni vyzkum BOX 2 Kvalitativni metody umoznuji porozumét zkoumanym fenoménum do vétsi
hloubky, protoze ne viechny odpovédi na otazky Ize smysluplné redukovat na €isla pro statistické
vyhodnoceni. Kvalitativni vyzkum umozriuje nejen zaznamenat, co respondenti délaji, ale také zjistit,
jaky vyznam pfipisuji svym akcim, pro€ tak &ini a jak porozuméni ovliviiuje jejich chovani. V naSem
vyzkumu jsme si kladli otazku, jaky (myslenkovy) proces se skryva za preferencemi uzivatell a jak
tento proces ovliviiuje to, co upfednostiuji. V kvalitativnim vyzkumu se neusiluje o reprezentativni
vzorek respondentu, protoZe cilem neni zobecnit vysledky na populaci a ani to neni prakticky
proveditelné, protoZze se zde nepracuje s nékolika malo definovatelnymi proménnymi. Jde o
porozuméni danému jevu v daném kontextu a v co mozna nejvétsi hloubce a nuancich. Obvyklé jsou
niz8i pocty respondentl postacujici k teoretické saturaci, kdy sbér dat od dalSich respondentu jiz
nepfinasi nova porozuméni (9, 10). Tematicka analyza BOX 3 Tematicka analyza spociva v hledani
urcitych témat nebo vzorcl napfic¢ (celym) souborem dat, tj. doslovnymi pfepisy rozhovorl s uzivateli.
Tato témata vznikaji na zakladé systematického kdédovani vyznamovych jednotek textu. Systematicky
pFistup k analyze pomaha predejit zaujatym interpretacim a zd(iraznéni pouze dil¢ich témat. Mgr. Petr
Dolezal



Psycholog, ktery se v rdmci projektu na Fakulté informatiky Masarykovy univerzity zabyva kvalitativni
metodologii pfi vyzkumu psychologickych aspektl usable security.

Mgr. Agata Darbujanova

Jako ¢lenka Centra pro vyzkum kryptografie a bezpecnosti na Fakulté informatiky Masarykovy
univerzity se ve svém vyzkumu zabyva usable security v oblasti autentizacnich metod, a to ¢asto ve
spolupraci s komerénimi firmami.

Mgr. Lenka Knapova Vénuje se vyzkumu v oblasti pocitatové bezpelnosti

na Fakulté informatiky Masarykovy univerzity. S ohledem na své predchozi vzdélani v oblasti
psychologie pfistupuje ke zkoumani bezpec€nosti z pohledu uzivatele. Zaméfuje se na psychologické
aspekty pocitatové bezpecnosti ovliviujici rozhodovani a chovani uzivatelt a nalezeni rovnovahy
mezi bezpecnosti a pouzitelnosti.
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