Pfipadova studie: implementace DLP v Ceské primyslové
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Data Loss Prevention (DLP) pfipadova studie ochrana dat

O implementacich Data Loss Prevention systém( neexistuje velké mnozstvi ¢lankl a pfipadovych
studii1. Tyto produkty historicky dominovaly pouze ve vétSich organizacich vyznamné regulovanych
segment(, jako jsou napf. finanéni instituce. S rozSifovanim legislativnich pozadavkd a povédomi o
ochrané dat se vSak dostavaji i do mensich a stfednich organizaci v§ech typu. V ramci této pfipadové
studie pfedstavime jeden konkrétni projekt implementace Data Loss Prevention feSeni, ato v
prostfedi Ceské priimyslové zdravotni pojistovny.

Uvod

Technologie se neustale posouvaiji kupfedu, a tak se rozvijeji i zpusoby, jak mohou uzivatelé pracovat
s daty a sdilet je. Pro zefektivnéni pracovnich postupt davaji firmy uzivatelim daleko vétsi prostor
vyuzivat rizné aplikace a sluzby, na které jsou zvykli. Mezi stavajici firemni infrastrukturou a
technologiemi pro praci s daty tak vznika bezpe€nostni vakuum.

1 Jednim z mala je ¢lanek ,Technologie DLP a jeji sou¢asné limity“ od Pavla Kratkého, ktery byl
publikovan v DSM 4/2018.

S odpovédi na tuto problematiku pfisly produkty Data Loss Prevention (DLP). Ty dokazou auditovat
tok informaci v ramci organizace a jednotlivé kanaly toku dat pak Fidit — napf. upozornénim uzivatele
na neopravnénou akci nebo Uplnym zamitnutim operace. Diky tomu DLP systémy pomahaji usmérnit
toky dat uvnitf organizace i mimo ni.

DLP systémy jsou specificka FeSeni, ktera pomoci bezpecnostnich pravidel-politik chrani data na
zakladé obsahu souborl (content) nebo jejich pdvodu (context). Mlze jit o hardwarové appliance,
softwarového klienta nebo jejich kombinaci. Zpravidla dochazi k ozna&eni-klasifikaci dat, nad nimiz
jsou uplatnény zminéné politiky, nebo jsou data oznacena na principu dynamického prohledavani
citlivych informaci uvnitf soubor(l a v obsahu komunikace.

DLP v Ceské primyslové zdravotni pojistovné

Ceska pramyslova zdravotni pojistovna (dale jen ,CPZP* nebo ,zakaznik®), o které se vice dodtete v
Boxu 1, trvale zvySuje informacni a datovou bezpecnost. Jednim z projektt zabezpeceni dat byl i
projekt nasazeni systému DLP.

Pro implementaci DLP v Ceské primyslové zdravotni pojistovné byla pouzita technologie Safetica
DLP2. Ta je prikladem architektury softwarového klienta, ktery se instaluje na koncové stanice a
nasledné pfipoji na serverovou komponentu, viz Obr. 1. Safetica DLP umozriuje provadét jak datovy
audit, tak fidit bezpecnostni politiky a hlasit pokusy o jejich poruseni prostfednictvim upozornéni
(alertd) a pravidelnych reporta.

Cilem bylo vytvofit bezpe&ny perimetr, tedy pracovni prostfedi takove, ve kterém mohou uZivatelé
volné pracovat a data se mohou volné pohybovat. Pokud by data méla tento perimetr opustit, systém
zasahne dle nastavenych politik a pfenos citlivych dat zastavi, omezi nebo v odivodnénych pfipadech
povoli s upozornénim a logovanim dané operace. Automatizovanym varovanim pak bude povéfeny
spravce obeznamen s probihajicim incidentem nebo pokusem o né;j.

Implementace DLP
Implementace DLP se da obecné rozdélit do nékolika logickych celk(, které na sebe plynule navazuiji.

Témito celky jsou: Proof of Concept (POC) — volitelny, Instalace, Monitorovaci obdobi, Konfigurace a
Akceptace. BEhem v8ech fazi dochazi k uzké spolupraci s bezpe€nostnimi specialisty zakaznika
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v&etné jejich postupného proskoleni.

Pred aplikovanim jakychkoli bezpec&nostnich politik, které budou upevhovat procesy organizace pro
praci s daty, se implementace zamérfuje na analyzovani datové bezpecnosti ve spolecnosti. Ta je
zahajena instalaci a naslednou dobou automatizovaného sbéru informaci o prostfedi produktem (v
ramci tzv. Monitorovaciho obdobi).

Pfed zapocetim monitorovaciho obdobi byla tedy provedena distribuce agentli na vybrané stanice. Ty
umoznuji ziskat dostate¢né informace pro vypracovani analyzy stavu bezpecnosti v ramci organizace.
Jakmile byl systém na koncovych stanicich nainstalovan a stanice zacaly posilat prvni data, bylo
stanoveno pfedpokladané ukon€eni monitorovaciho obdobi — dle vychozi hodnoty jednoho mésice.
Béhem této doby probihala klasifikace a definice parametrt vliastnich konkrétnimu prostiedi.
Identifikovaly se mimo jiné interni systémy organizace, mista, kde se nachazeji citliva data, a typ
informaci, které proudi v ramci organizace.

Na zakladé ziskanych dat byla nasledné vypracovana bezpecénostni analyza, jez reflektovala realné
vyuzivani zdrojli pro praci s daty ve spole¢nosti. V navaznosti na vysledky obsahovala i konkrétni
doporuceni, jak je nalezy mozné optimalizovat &i vyresit.

Vysledna zprava byla zakaznikovi prezentovana a jednotlivé problematiky dle potfeby rozvedeny.
Pokud nema zakaznik jasné definované cile jiz od pocatku projektu implementace DLP, muze tato
zprava slouzit jako jejich zaklad. V pfipadé CPZP $lo pouze o doplnéni dopiedu definovanych potieb
a politik.

prostfedi Microsoft Dynamics NAV (dale jen ,MD NAV*) a ochrana exportd z aplikace vydajové ¢asti v
interni webové aplikaci bézici v prostfedi JAVA (dale jen ,WebApp“). Tyto dvé aplikace obsahuiji citliva
data spolec€nosti. Dale je mozno oznacit i dalSi soubory s citlivym obsahem, a to pfimo dle internich
pravidel pro uzivatele informacniho systému.

Zakaznikem byla definovana jednotliva pravidla a pozadavky na restrikce pfi definovani bezpecného
perimetru, varovani a reporty tak, aby prostfedi zakaznika bylo peclivé chranéno napfi¢ vsemi
koncovymi stanicemi.

Na zakladé bezpecnostni analyzy a pozadavku zakaznika se tedy stala hlavnim cilem ochrana dat ze
systém MD NAV a WebApp. U téchto systéml bylo zapotiebi pokryt tfi oblasti, kde uzivatel mohl
pfijit do kontaktu s citlivymi daty. Témito oblastmi jsou: 1. prace v aplikaci, kopirovani dat, obrazovek
apod.

2. vytvoreni vystupu z aplikace, jehoz vysledkem je soubor 3. jiz existujici soubory pochazejici z
téchto systému na konkrétnich souborovych systémech Bez nasazeni DLP systému je obecné mozné
pouzivat operace, které mohou vést k cilenému zcizeni i vyzrazeni dat nebo ztraté dat z prosté lidské
nevédomosti. Mezi nejkriti¢téjSi operace se ze zkusenosti fadi schranka, snimek obrazovky, tisk.
Zakaznikovi bylo doporuceno definovat, které z operaci by mély byt uzivatelim povoleny na zakladé
procesU provadénych s daty.

Druhou oblasti byla ochrana dat, jeZ jsou vystupem z téchto aplikaci. Zde bylo doporu¢eno
zabezpeceni za pomoci klasifikacni technologie, ktera vystupy aplikace automaticky znaci jako citlivé.
Poslednim cilem v ramci zajisténi citlivych dat byla klasifikace jiZ existujicich nebo nové tvofenych
souborU na stanicich uzivatel(, pro které se definoval konkrétni adresar.

Konfigurace DLP pravidel

Implementace byla zahajena definovanim a vytvofenim nékolika datovych kategorii, kde kazda
reprezentovala konkrétni systém/cilové ulozisté, kde se citliva data nachazeji.

P¥i tvorbé pravidel pro jednotlivé datové kategorie byla vytvofena tzv. zéna, ktera definuje bezpelny
perimetr pro praci s daty. Zéna m{ize obsahovat mj. konkrétni externi zafizeni, tiskarny, e-mailové
adresy ¢i domény a jakékoli dalSi cesty, které se bézné pouzivaji pro pfenos dat.

K ovéfovani stanovenych pravidel byla vyuzita moznost nastaveni rezimu testovacich politik. V praxi
to znamenalo, Ze veSkera pravidla v prostfedi bylo mozné otestovat bez jakéhokoli omezeni
koncového uzivatele. Politiky se priibézné vyhodnocovaly a na zakladé logl bylo mozné je nasledné
upravit.

Doposud nastavené politiky pokryly ¢ast vystupl z aplikace a jiz existuji data v konkrétnich
adreséfich. Zbyvalo nastavit pravidla pro pouZzivani operaci v rdmci aplikace bez jakékoli navaznosti
na znacena data, reportovaci a alertovaci systém.



At uz v pfipadé reportl ze systému DLP i alertd bylo primarni zaméreni na datové operace uzivateld,
které mohou potencialné smérovat k Uniku dat.

Soucasti implementace a ladéni byla nasledna optimalizace prostfedi na koncovych stanicich
uzivatel(. Kromé nastaveni politik a definovani skupin uzivateld se jednalo o texty, umisténi, frekvenci
a dobu viditelnosti oznamovacich oken. PFi implementaci bylo nutno dale upravit jak systém Safetica,
tak systémova nastaveni koncovych stanic, prohlize¢u a tiskovych ovladacu pro doladéni problémd,
které se v souvislosti s nasazenim DLP objevovaly na koncovych stanicich.

Nastaveni konfigurace prosla nékolika rezimy, které byly postupné hodnoceny a teprve po schvaleni
obé&ma stranami doru€eny na koncové stanice postupnymi vinami nasazeni.

1. Rezim testovaci (logovaci) sbiral k oznaéenym citlivym souborlim pouze technické logy, které byly
vzapéti vyhodnocovany technikem a konzultovany se zakaznikem.

2. Rezim edukativni a informativni, ktery vySel z pfedchoziho rezimu, jiz uzivatele informoval o praci s
citlivymi soubory, ale Zadna z operaci nebyla zakazana. Zde do$lo k evaluaci s uzivateli samotnymi,
ktefi poskytli zpétnou vazbu na chovani v prostfedi koncovych stanic. Tato zpétna vazba byla v
nékolika vinach zapracovana do drobnych zmén v nastaveni.

3. Rezim restriktivni, ktery jiz operace blokuje, se aplikoval u nejvice citlivych soubord a vychazel
pfimo z konfigurace v rezimu informativnim.

Uzivatelé také dostali k dispozici vzor nastaveni, ktery popisoval, jaka ochrana je pro dany typ operace
s daty pouzita. Diky transparentni komunikaci se zaméstnanci jiz v pribéhu implementace doslo k
lepSimu pfijeti systému uzivateli a k efektivnimu nasazeni pravidel.

Zaveér

Rozhodujici pro uspé&Snou implementaci je zvolit na zakladé analyz toku dat a taky na zakladé
posouzeni charakteru prace jednotlivych pracovist zakaznika spravné nastaveni bezpeénostnich
pravidel-politik a konfiguraci. Ty mohou byt odliSné i pro jednotliva pracovisté zakaznika (skupiny
uzivatell). Je potfeba vhodné zaradit jednotlivé aktivity do kategorii: povolena, povolena s
upozornénim na riziko a zakazana. Systém musi pfinaset zvysSeni bezpecnosti, ale je tfeba taky
ohlidat, aby nedochazelo k pfiliSnému omezeni samotné prace uvniti organizace. Tedy nastavit co
nejjednodussi systém upozorfovani a restrikci v souladu s potfebami zabezpec€eni informaci a co
nejméné ovlivnit regulérni pracovni postupy. Dobra ergonomie systému, bezpecnostni povédomi
vSech zaméstnancu zakaznika a podpora top managementu jsou klic¢ové pro uspéSnou implementaci.
Zadny systém, ani ten sebelep$i, nezabrani stoprocentné zneuziti dat, mdze vzdy vyuzit jen moznosti
danych technikou. Nasazeni DLP systému musi jit vZdy ruku v ruce s dalSimi opatfenimi, jako je
interni stanoveni odpovédnosti zameéstnancu, edukace v oblasti kyberbezpecnosti atp.

Implementace probihala diky skvélé soucinnosti zakaznika hladce a svizné. Z ¢lanku je patrné, ze
feSeni DLP je zpravidla feSenim na miru, nelze tedy vZzdy pouZit naprosto stejné postupy. Naopak je
mozné prizpusobit existujici doporuc€eni pro konkrétni prostfedi tak, aby zlstal zachovan plynuly tok
dat i prace uzivatel uvnitf bezpecného perimetru, a zaroven byla chranéna citliva data pfi pokusu je
pfenést mimo tento perimetr.

Ceska pramyslova zdravotni pojistovna BOX 1 CPZP zajistuje svym klientdm zdravotni sluzby pres
25 let. BEéhem své historie se sloucila s nékolika jinymi zdravotnimi pojisStovnami a v sou¢asné dobé
zajistuje Iékarskou pé&i 1,25 mil. pojisténcd. Za lébu svého nejnakladnéjsiho pacienta uhradila CPZP
v lofiském roce pres 50 mil. K& CPZP ma uzavieny smlouvy s vice nez 25 500 ordinacemi,
nemocnicemi a dal§imi poskytovateli zdravotnich sluzeb. Diky tomu maji pojisténci jistotu Iékarského
o$etieni, kdekoli ho budou potfebovat. Celkem na zdravotni sluzby CPZP vynaloZila v roce 2018 cca
30,5 mld. K&. CPZP je k dispozici svym klientiim na 109 pobockach po celé CR a zamé&stnava 650
zameéstnancu. Samoziejmosti je zabezpecena elektronicka komunikace s pojisténci a partnery pres
portal CPZP, vlastni mobilni aplikace a Infocentrum.

2 Vice informaci Ize nalézt na webovych strankach https://www.safetica.cz. Mgr. Matej Zachar, CISSP
Pracuje na pozici Chief Security Officer ve spole¢nosti Safetica Technologies. Mezi jeho hlavni priority
patfi Fizeni strategickych projektd, interni bezpecnosti a shoda s pozadavky zakonu (regulatory
compliance). Vystudoval informa&ni bezpe€nost na Fakulté informatiky Masarykovy univerzity v Brné
a v oboru pUsobi jiz osmym rokem.



Foto popis| Obr. 1: Architektura DLP
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