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Brnénské centrum excelence na Masarykoveé univerzité sdruzuje Spickové védce v oblasti
informacénich technologii. Zaméfuje se na vyzkum v oblasti prava, kyberbezpecnosti a kritickych
informacnich infrastruktur. Pravé posledni okruh ma na starost informatik Tomas Pitner. ,Stoji na nich
cela moderni spole¢nost,” mini.

* Co jsou kritické informacni infrastruktury?

Jedna se o pocitaCové systémy, které slouzi k tomu, aby fungovala dopravni sit, rozvod tepla, chladu,
plynu i elektfiny, byla zabezpecena zdravotni péce, Ufady, banky i dostupnost I€kU a potravin.

* Cemu piesné se ve vyzkumu vénujete?

Snazime se tyto infrastruktury navrhovat tak, aby jednotky v nich fungovaly do jisté miry autonomné a
nemély jeden bod selhani. Je to z toho dlvodu, ze ¢im dal tim vic véci je digitalnich a vzajemné
propojenych. Tieba v horizontu deseti let bude vétSina domacnosti vlastnit chytré méreni elektfiny,
které samo zacne topit nebo ohfivat vodu. Na druhou stranu ale bude nachyIné&jsi na hrozby
ovlivAujici cely systém.

* Kdyz tedy jeden z méficl naptiklad v Brné nékdo napadne, muze to mit vlivi na méfidla v Praze?

Ano, protoze vzniknou statisice koncovych potencialné zranitelnych mist. Dfiv mél doma &lovék
elektromér a néjakeé jistice. Nebylo mozné, aby najednou vypadly statisice elektromérl. Ted bude mit
kyberzafizeni. Kdyz budou néktera koncova mista napadena, muze to bud narusit cely systém, anebo
se napadené elektroméry dokonce mohou chovat nepratelsky viéi ostatnim. Vysledkem napfiklad
bude to, Ze distributor na konci mésice nebude schopny spravné fakturovat. Nam jde ve vyzkumu o to,
aby jeden uspéSny utok neznamenal zni€eni celého systému.

* Pomohla vam dotace od Evropské unie?

Urcité. Mame dostatecné prostfedky ke spolupraci v tymech a mizeme se naplno vénovat vyzkumu.
Odbornici nam ale porad chybi.

* Kolik se jich na vyzkumu podili?

Kmenovych védcu je deset az patnact, pomaha nam ale kromé zahrani¢nich expertt i fada studenta.

* Jak rychle bude postupovat digitalizace do dal$ich sfér zivota?

Aktualné jsou technickeé prostrfedky k dispozici. V fadu nékolika let nastane zména v tom smyslu, ze se
za¢nou masivné vyuzivat, bude to svym zpusobem revoluce. Nyni je digitalizace ve vy$Sich patrech
elektrovodného systému, brzy prostoupi i na niz8i patra, tedy az do domacnosti. V doprave jiz nyni
napfiklad v Némecku jezdi metra bez fidi¢a, to brzy prejde i na Zeleznice a budou jezdit samoobsluzné
vlaky, letadla budou bezpilotni a tak dale. Mobily nebo pocitade to nezasahne, protozZe ty jsou uz nyni
chytré, ale tfeba dvefe se budou otevirat jenom na Cip.

* Kdy?

Vsichni se doZijeme toho, Ze nam senzor na parkovacim misté fekne, zda je volné nebo obsazené. Je
to blizka budoucnost.
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* Ma to néjaka rizika?

Digitalizace pfinasi vétsi kontrolu. To ale mizZe mit i negativni dopad, pokud ziska pfistup nékdo, kdo
nema. Clovék uz dnes muze sledovat, co se d&je u n&j doma, tieba co délaji déti nebo pes. Kdyz
systém ale Spatné navrhneme, uvidi to i nékdo jiny. Budeme diky ni mit vic informaci, ale to nemusi
znamenat méné starosti, nékdy to mlze byt pravé naopak. V idealnim pripadé ma ale digitalizace
zlepsit kvalitu Zivota.

* Jak?

Spoustu véci pfestaneme obsluhovat. Topeni se spusti ve chvili, kdy zjisti, Ze jsme opustili praci.
Navic se diky tomu vypofadame s tim, Zze populace starne a je nedostatek pracovni sily. Napfiklad
strojvedoucich je dlouhodobé malo. Pfitom se jedna o celkem specializovanou €innost, ktera je vSak
vyCerpavajici, stresujici a zaroven relativné snadno automatizovatelna.

*kk

,Digitalizace pfinasi vétsi kontrolu. To mize mit ale i negativni dopad, pokud ziska pfistup nékdo, kdo
nema.*
Toma$ Pirner, docent na fakulté informatiky

Foto popis| SPICKY. Podle vedouciho vyzkumného programu Tomase Pitnera (na snimku) na
ochrané kritickych informacnich infrastruktur v brnénském centru pracuji védci evropského formatu.
Foto autor| Foto: Masarykova univerzita
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