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Za utoky prestavaji byt zodpovédni lidé. Misto nich za nimi stoji pocitatové programy. Nelze je
nahmatat, t&€Zko se proti nim brani a ¢asto neni mozné je odsoudit. Jak sou¢asnym kyberhrozbam
&elit, zkoumaji odbornici z Fakulty informatiky, Pravnické fakulty matiky, a Ustavu vypodetni techniky
Masarykovy univerzity v Brné v centru excelence. Jejich praci podpofila i EU vice nez 190 miliony
korun z evropskych fondu.

Brno — Centrum excelence pro kyberkriminalitu, kyberbezpeénost a ochranu kritickych informacénich
infrastruktur vzniklo v Brné zhruba pred deseti lety. Tvofi unikatni spojeni odbornik z Masarykovy
univerzity, ktefi vynikaji v informacnich technologiich a pravu. Jejich cilem je vytvaret zakladni
poznatky o bezpe¢ném pohybu na internetové siti, které nasledné v praxi vyuziji napfiklad
zameéstnanci Narodniho Ufadu pro kybernetickou a informacni bezpecénost.

SPOJENI NEKOLIKA RUZNYCH OBORU

Centrum, zkratkou nazyvané také jako C4e, tvofri tfi zakladni pilife. Jedna se o kyberbezpecnost,
ochranu kritickych informacnich infrastruktur a pravo. VSechny dohromady ma na starost Roman
Cermak.

.,Mym Ukolem je vytvaret prostfedi pro excelentni vyzkumniky, ktefi propojuji jednotliva témata, ¢imz
vznikne hodnotngjsi vysledek. Sila centra spoCiva ve schopnosti kombinovat teoretické poznatky z
vice oblasti a poté je pfedavat t&m, ktefi je uZiji v praxi,“ vysvétluje feditel.

V lofiském roce ziskali védci témér 198milionovou dotaci od Evropské unie. Diky ni se mohou
problematice vénovat jesté hloubéji. ,Uspéli jsme jako jedni z mala v nabité konkurenci. Diky penézim
muzeme zapoijit i mezinarodni vyzkumniky a také nam to pomaha ty dosavadni udrzet.

Cerpani penéz je pétileté, coz pro védce znamena jistotu, Ze mohou badat. V Brné je

konkurence IT firem obrovska,* poznamenava Cermak.

Souhlasi s nim také Pavel Celeda, ktery ma na starost pili kyberbezpe&nosti. ,Brno je méstem
informacnich technologii. Je tézké ve vyzkumu udrzet lidi, ktefi maji vidinu rychlého zisku ve firmé,*
fika.

Podle Cermaka jsou pfitom pro vyzkumniky odménou nejen penize, ale i védomi, Ze pracuji na né&em
spole€ensky pfinosném.

Pravé kyberbezpecnost ale patfi mezi jedny z nejatraktivnéjSich oboru, ktery hraje v ¢im dal tim vice
digitalizovaném svété vyznamnou roli.

,Kyberutoky uz neznamenaji jenom to, ze lidem nékdo precte e-maily. Mlze to byt tfeba zaSifrovani
dat nemocnice, kdy pak jde o zivot. Virtualni pocitacovy svét se navic stava arénou mocenskych boj.
Kyberneticka valka nema hranice, ttoénik mize projit nékolika staty. Témto rizikim se snazime celit,”
priblizuje Celeda.

OBRANA PRO BLiZKOU BUDOUCNOST

Vyzkumnik Martin Dra8ar doplfiuje, Ze za utoky brzy nebudou stat jednotlivci, ale automatizované
nastroje. ,Jedna se o relativné blizkou budoucnost.

Clovéka nahradi programy, které se budou samy vyvijet a pfizplisobovat podle toho, co se dé&je na
druhé strané. Tyto programy pak ale nelze ani odsoudit,” pfiznava DraSar.

Pravé na tento problém narazi se svym tymem pravnik a vedouci jednoho z pilifi Radim Polcak.
»~Jednou z oblasti kyberobrany jsou vztahy mezi staty. Je jasné, Ze kdyz zemé hodi bomby na jinou, je
to uziti sily. Co je ale vloupani do systému jiné zemé? My zkoumame, jak legalné ziskat dukazy, které
potom muzZeme pouzit u soudu,” uvadi.

Pol¢ak poznamenava, Ze kdyz nékdo ovliviiuje volby, tak je to zasah do suverenity, t&€Zko ale
dokazou, Ze to zorganizovala konkrétni zemé.

,Ceska republika nastésti neni v prvni linii téchto utok(. To plati napfiklad pro Spojené staty
americké,” uklidhuje.
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Odbornici z Brna Skoli i zaméstnance NATO. Slouzi jim k tomu kyberneticky polygon, tedy aréna,
ktera vytvari prostfedi simulovanych utok.

,Hledame cestu, jak lidi vzdélavat, aby porozuméli slozitym technickym dé&jum. K béznym utokdm
dochazi denné. Ty, za kterymi stoji narodni stat, jsou méné Casté, ale o to vétdi maji dopad. Trvat
mohou navic i mésice,” konstatuje Celeda.

Ceska republika je podle védcli zvyhodnéna v tom, Ze ma mezi sebou $picky ve svém oboru, které
napfiklad staly u jednoho z prvnich zakonu o kybernetické bezpeénosti v Evropé.

*kk

,Brno je méstem informacnich technologii. Je t6zké ve vyzkumu udrzet lidi, ktefi maji vidinu rychlého
zisku ve firmé.“ Pavel Celeda, expert na kyberbezpeénost
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Foto popis| ARENA UTOKU. V kybernetickém polygonu neboli mistnosti, ve které se odehravaji
simulované kybernetické boje, skoli brnénsti experti zaméstnance Narodniho Ufadu pro kybernetickou
a informacni bezpe&nost i Severoatlantické aliance. Studenti se tam také zucastiiuji soutézi.
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