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Kyberbezpecnostni tym MUNI slavi 10
let. Ukaze, co dovede

Velky den chystaji na utery 17. zari Clenové uspésného
bezpecnostniho tymu Masarykovy univerzity znamého pod zkratkou

CSIRT-MU.
Udalosti

14. zari 2019
Martina Fojta
CC-BY

3) CSIRT-MU

Pravé v tento den se bude v prostorach KYPO laboratore na
Fakulté informatiky MU konat oslava jejich 10. narozenin spolu se
dnem otevrenych dveri. Prijit se mtize podivat kazdy, kdo chce

o ¢emkoliv spojeném s kyberbezpec¢nosti psat diplomovou praci
nebo se chce o tématu zkratka jen vic dozvédeét. Na stastlivce se
dostane i s kouskem dortu.

Kazdy den tym dohlizi na bezpec¢nost kyberprostredi univerzity.

V popisu prace ma detekci pocita¢ovych utoki, reseni jednotlivych
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incidentii, kdyz se nékdo stane obéti, nebo informovani

o potencialnich hrozbach.Pridejte se k udalost na Facebooku
"CSIRT-MU Open (b)Day se bude konat od 9 do 16 hodin. ,Na
misté budou zastupci naseho tymu i nasich partnert. Akce bude
probihat jako jarmark, studenti budou moct obchazet jednotlivé
rizné zamerené stanky,“ priblizil Martin Horak, hlavni
koordinator akce.

Spolupracovniki m4 tym opravdu hodné z Ceska i ze zahraniéi,
takze ne vSichni se v titery na misto vejdou. Za dobu, co tym funguje,
uz jeho ¢lenové pracovali na projektech s Narodnim tradem pro
kybernetickou a informacni bezpecénost a predtim Narodnim
bezpecénostnim aradem, Narodni agenturou pro komunikacni

a informacni technologie nebo sdruzenim CESNET, které buduje

a spravuje ¢eskou narodni infrastrukturu pro védu, vyzkum a vysoké
skoly.

inzerce

Odbornici na IT bezpecnost ale spolupracuji i s firmami, jako je
Flowmon Networks, EON nebo CEPS. V minulosti pracovali také na
projektu pro armadu Spojenych statti a dlouhodobé spolupracuji

s odborniky ze Severoatlantické aliance.

Co presné CSIRT-MU déla

Jeho ¢lenové svoji funkei prirovnavaji k hasicské jednotce. ,Moderni
vzdélavaci instituce, jakou je Masarykova univerzita, nutné
potiebuje bezpecné kyberprostredi, a proto je pro ni velice dulezité
mit také nékoho, kdo jej chrani,” naznacuje ¢ast ikold Tomas
Plesnik, vedouci tymu.

Spolu s kolegy kazdy den dohlizi nad bezpeénost kyberprostredi
univerzity. V popisu prace maji detekci pocitacovych atoku, reseni
jednotlivych incidentt, kdyz se nékdo stane obéti, nebo informovani
o potencialnich hrozbach. Nabizi i testovani riiznych systémi, aby se
zjistilo, zda jsou opravdu tak bezpeéné, jak je potreba pro jejich
pouziti.

Kromé toho vzdélavaji studenty, protoze odborniki je v této oblasti
v Cesku porad nedostatek, a vyviji nova reseni pro boj se stale
dokonalejsimi kybernetickymi atoky. V tomto ohledu byl pro tym
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prelomem rok 2014, kdy zacéal fungovat takzvany Kyberneticky
polygon. Je to vlastné virtualni cviciste, na kterém lze simulovat

v podstaté jakykoliv znamy pocitacovy atok a obranu pred nim, aniz
by to ohrozilo sit univerzity.

»,Oteviel nam celou radu novych prilezitosti u nas i ve svéte,”
podotyka Plesnik. Na mysli ma napriklad cvi¢eni CyberCzech,
které se v Brné poprvé poradalo v roce 2015 a Slo o prvni technické
narodni cviéeni pro experty spravujici nejduilezitéjsi pocitacové
systémy. Od té doby se d€la pravidelné a icastni se ho i partneri ze
zemi mimo Cesko.

»Ze zahrani¢nich icastnikli jsme meéli tu Cest u nas hostit zastupce
Estonska, Izraele, Chorvatska, Jizni Koreje, Albanie, Bosny

a Hercegoviny, Cerné Hory, Kosova, Srbska a Makedonie,*
vypocitava Plesnik. Diivodem castych zahrani¢nich navstév je mimo
jiné to, ze rada zemi podobnou technologii nema, takze jejich
expertim nezbyva nic jiného, nez jezdit jinam.


https://csirt.muni.cz/projects/cyber-czech?lang=cs

