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Veédci z MUNI nasli dalsi problém
v Cipech. Tyka se elektronickych
podpist

Tym expertd kolem Petra Svendy z Fakulty informatiky MU odhalil
dalSi vaznou zranitelnost v oblasti kyberbezpecCnosti.
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Petr Svenda

Informatici z Masarykovy univerzity prisli pred ¢asem na
zranitelnost, kviili které se muselo ménit mimo jiné zabezpeceni
¢ipu slovenskych obc¢anskych priikazii. Ted prisli na dalsi slabé
misto, které se uplatniuje predevsim pri elektronickém
podepisovani. Jejich objev znovu dokazuje, jak dilezita je disledna
analyza bezpec¢nostnich systémi.

Napadeni by atoénikovi zabralo jen dvacet minut a zvladl by to na
bézném pocitaci, zjistili informatici z MUNI.

Pri zabezpeceni elektronickych operaci se v soucasnosti pouzivaji
dva zakladni algoritmy asymetrické kryptografie — RSA a ECC.

V pripadé prvniho objevu informatikt z roku 2017 se chyba objevila
v implementaci algoritmu RSA. U toho aktualniho pak

v implementaci toho druhého, v soucasnosti Siroce pouzivaného
algoritmu ECC. Objev se tyka ¢ipti s vysokou bezpecénostni certifikaci
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i nékolika Siroce pouzivanych softwarovych knihoven, které
vyuzivaji vyvojari z nejriznéjsich koutt svéta.

,~Ramcove jde o to, Ze na matematické tirovni se oba zminéné
algoritmy povazuji za bezpec¢né. Potiz je v tom, Ze tento matematicky
algoritmus je potieba i bezpeéné naimplementovat v konkrétnich
systémech a prave pri implementaci se chyby objevuji,“ uvadi
problém Petr Svenda, vedouci tymu informatik.

Spolu s kolegy se praveé ze zminéného diivodu dlouhodobé zabyvaji
bezpecénosti ¢ipovych karet, které postupné testuji a sleduji je

z raznych thla.

Karty, na kterych jsou bezpec¢nostni klice, funguji tak, ze uzivatel
pozada o digitalni podpis a ona mu ho bezpeénou formou vypocita

a poskytne. , Uzivatel posle pozadavek a karta mu podpis za urcéitou
kratkou dobu odesle zpét. V tomto nasem konkrétnim pripadé ale
problém spocival v tom, Ze si kolega Jan Janc¢ar vsiml, Ze doba
vydani podpisu je u rtiznych pozadavki rtizné dlouha. Prave tato
zavislost dava urcitou malou informaci, kterou lze pri patricném
mnozstvi opakovani vyuzit k zisku celého tajného klice, vysvétluje
Svenda.

Podezrelé zavislosti si Janéar, ktery je Svendiiv student, vSiml

v bfeznu. Cervenym praporkem pro néj byla uz jenom existence
takové casové zavislosti. Ve vysledku to ale jeSté nemusi vzdy
znamenat problém. ,Nékdy miizeme pozdé;ji zjistit, ze se ke
zranitelnému mistu nedokazeme dostat. Dalsi tiroven je, Ze i kdyz se
k nému dostaneme, nemusime najit cestu, jak zaatocit a tajny klié
ziskat. A kdyz ji treba i najdeme, mlizeme zjistit, Ze Gtok je prakticky
neproveditelny, protoZe vyzaduje napriklad miliony pokust a nelze
jej provést v rozumném c¢ase,“ naznacuje Janéar komplikovanost
problému. V tomto pripadé ale nakonec bohuzel pro vyrobce
vSechno zminéné mozné bylo.

Jancarovi zabralo nékolik tydnii ¢asu, nez prisel na zptisob, jakym
na slabinu zauatocit. Kdyz pak vytvoril nastroj, kterym kli¢ ziskal,
prislo se na to, Ze napadeni by atoénikovi zabralo jen dvacet minut
a zvladl by to na bézném pocitaci.

Upozornéni vyrobce


https://www.muni.cz/lide/4085-petr-svenda
https://www.muni.cz/lide/445358-jan-jancar

Spolecné s dalsSim kolegou Vladimirem Sedlaékem zranitelnost
dale analyzovali a poslali oznAmeni o problému vyrobci karty

a konkrétniho ¢ipu, ktery by mél zjednat napravu. Do jaké miry se to
skutecné stalo, je otazka. Ptivodni vyrobce karty uz dnes totiz
neexistuje a ani objevitelé sami netusi, kam vSude se ¢ip mohl dostat
a pouziva se. Navic védi, ze v pripadée nékterych pouziti nebude
mozné problém vyresit jinak nez fyzickou vyménou ¢ipu. Zverejnili
také nastroj, ktery umoznuje pritomnost zranitelnosti otestovat.
,Cip je certifikovan pro pouZiti americkymi vladnimi institucemi

a byl i certifikovan pro pouziti v Evropé napriklad pro klasicky
elektronicky podpis pro urady nebo riizné prihlasovani do systémii,*
naznacuje Svenda, ktery ale zaroven uklidiiuje, Ze koncového
uzivatele se problém pravdépodobné masoveé nedotkne.

Zprava pro komunitu vyvojaru

Jedna cast ukolu, ktery na sebe vyzkumnici Fakulty informatiky MU
vzali, bylo informovat vyrobce ¢ipovych karet. Druhou ¢asti bylo
poslat zpravu do celého vyvojarského svéta, protoze obdobny
problém s implementaci algoritmu nasli i ve ¢tyrech
kryptografickych knihovnach. Vyvojari si z nich berou kousky
hotovych programi, aby je nemuseli délat sami znovu a zbytecné
opakovat chyby, které uz nékdo vyresil.

,Pro predstavu, kdyby si ¢lovék napsal program sam, miize udé€lat
chyb treba padesat. Kdyz pouzije knihovnu, bude tam chyb jen par
a casem jich bude ubyvat. Proto se opravdu nedoporucuje délat si
v téchto pripadech vlastni reSeni. Neznamena to ale, ze sdilené
feseni je dokonale bezpe¢né,“ ¥ika Svenda a odkazuje tak na
systémovy problém, ktery se v oboru resi.

Vyzkum ¢ipovych karet, ktery s kolegy d€laji, ma proto mimo jiné za
cil sirit v oboru vyzvu a praktické postupy, jak vyrobu a testovani
¢ipt udélat vic otevirenou véetné transparentnéjSiho bezpe¢nostniho
testovani. Aby bylo jasnéjsi, na jaké problémy se produkty testovaly
a kde by jesté mohly diry ztistat.
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