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S problematikou kyberbezpecnosti energetickych fidicich systém( se nesetkavame na strankach All
for Power poprvé. Integrace distribuovanych energetickych zdroji (DER), zejména obnovitelnych, do
inteligentni sité zejména na urovni distribuéni soustavy se zrychluje a aktivity kolem vyuzitelné
flexibility (viz ¢lanky k flexibilité na strankach tohoto ¢asopisu), stejné jako narust specifické spotfeby
vyvolané elektromobilitou napomohou jesté SirSimu vyuziti distribuovanych zdroj.

Zarizeni fidici distribuované zdroje energie, napfiklad inteligentni stfidaCe pro fotovoltaiky &i kontroléry
fidici dobijeni elektromobild doplfiuji jiz tak sloZity systém méficiho a fidiciho vybaveni (SCADA)
rozvoden a distribuénich trafostanic, kde jde o jednotky RTU, koncentratory AMM, méfici jednotky
fazor(, ale také inteligentni transformatory, detektory zkratovych proudu, dalkové fizené vypinace, a
spoustu dalSich komponent.

Co do rozsahu je velice vyznamnym krokem rozsifeni inteligentnich méficich infrastruktur vé.
koncovych prvkd (smart metert) nad ramec relativné malych pilotnich oblasti. To vSechno jsou
komponenty tvofici slozité, a tudiz potencialné zranitelné systémy, a vyrazné rozsifuji perimetr
potfebného zabezpeceni nad rozméry obvyklé v béznych IT systémech jednoho provozovatele.
Nékteré prvky, typicky smart metery, se nachazeji na mistech nikoli fyzicky chranénych proti
nepovolanému pfistupu, a navic v jejich bezprostfednim sousedstvi nebo propojeni funguji nebo
budou fungovat fidici systémy chytrych budov i obytnych domd, které budou témér vzdy komunikovat
nejen uvnitf lokalnich domacich siti, ale i po vefejném internetu a bude se k nim pfistupovat
prostifednictvim mobilnich zafizeni, tzn. pfes vefejnou telekomunikacéni sit.

Pro komunikaci, tzn. vyménu dat a fizeni, je pouzivana fada protokold, vzniklych ¢asto pred
desetiletimi, kdy se kyberbezpeénostni hrozby z mnoha divodu prakticky nevyskytovaly, mj. proto, Ze
perimetr systému byl omezeny. Nejinak tomu bylo v priimyslu. Koncem 70. let se objevil doposud
popularni Modbus, schopny provozu na pomalych pfenosovych médiich (radio, sériové linky a az
pozdgji IP sité). Sam o sobé& nedisponoval zadnym vyuzitim kryptografie, tzn. bez rozSifeni nebyl v
podstaté odolny proti Zadnym hrozbam, a to ani kdyby bylo vyuZito ovéfovani pomoci hesel. V fizeni
se dale Siroce pouZzivaji protokoly DNP3 (Distributed Network Protocol 3.0), kde se rovnéz objevuji
navrhy zabezpeceni na urovni protokolu az v poslednich letech. Dosud pouzivany protokolem je
rovnéz primyslovy Profibus (PROces Fleld BUS), zejména na robustnich sériovych linkach RS-485,
kde umoznuje pfenosy na velké vzdalenosti. Rodiny protokol(l specializované pro energetiku, jako
jsou IEC 61850, umoznuji zabezpeceni diky nadstavbé v podobé IEC 62351.

Situace ,na spodnich vrstvach® se tak postupné zlepSuje fadou opatfeni — protokoly pfi pfenosech
mimo fyzicky zabezpe&ené sité pouzivaji k pfenosu Sifrované IP kanaly (IPSec, sité VPN) a u
nékterych protokoll se pouzivaji vyssi (pokrocilejsi) varianty jiz disponujici zabezpe€enim.

Systémy vSak zlstavaji zranitelné takfikajic ,z opacného konce®, z dispecinkl. Na zacatku byva
Clovék. Klasickym pfikladem komplexniho vyuZiti zranitelnosti distribu€ni soustavy je znamy pfipad z
Ukrajiny (1]. V prosinci 2015 zazil ukrajinsky energeticky systém rozsahly vypadek dodavek zasahujici
pfiblizné 225 000 zakaznikl. Dle zvefejnéné zpravy zacal utok instalaci malwaru phishingovymi e-
maily nékolik mésicl pred vlastnim vypadkem. B&éhem ,prizkumného” obdobi utocnici sledovali
chovani sité a planovali utok. V den D bylo napadeno rozhrani lidské obsluhy (HMI) a pouZito k
vzdalenému odepnuti nékolika vypinacu, coz pfimo prerusilo dodavku zakaznikdm. Proces obnovy byl
vyrazné zdrzen tim, Ze byl sou¢asné masivnim DoS (Denial of Service) utokem prakticky vyfazen
telefonni systém a komunikacni sit, takZe callcentrum ani nemohlo pfijimat zakaznické hovory.
Malware na rozhrani HMI sou€asné likvidoval software v systému, coz provozovateli branilo urcit
rozsah vypadkd a dodavku obnovit.

Kyberutoky proti energetickym Fidicim systémdm se nevyhybaiji ani zapadu. Konkrétné zapad USA
zazil v bfeznu loriského roku nasledné dukladné zdokumentovany kyberutok (2]. Operatofi v centru
fizeni dodavek zacali ztracet komunikaci s ,nékolika vzdalenymi misty pro vyrobu energie® po dobu
nékolika minut. Z néjakého divodu se firewally pfipojené k internetu restartovaly a pfechazely do
offline rezimu. Kazdé restartovani sice pferusilo komunikaci mezi fizenim a vyrobou na nejvySe pét
minut, ale stale se to opakovalo a trvalo celkem témér 10 hodin. Nastésti zafungoval plan reakce na
kyberbezpecnostni incidenty a brzy se zjistila pfi€ina — zvnéjSku vyuzitelna (znama!) zranitelnost
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pouzitych firewalll. Dodavatel okamZité aplikoval zaplaty a Fizeni se obnovilo. Nastésti se to celé stalo
v méné vyznamné &asti sité, navic v obdobi bez zvySené spotfeby — ani v zimé&, ani v 1ét&. Pouceni
zni: aktivni prvky poctivé zaplatovat, mit co nejméné bodu propojeni s internetem a nasadit
vicevrstvou ochranu (napf. ovéfovani pristupu jesté pred firewallem). Rovnéz redundance pomohla —
tam, kde byly firewally duplikované a s vysokou dostupnosti, tam restarty tolik nevadily.

Zavér? Prirozenym feSenim, jak zabranit rozsahlym fatalnim vypadkidm, se zda byt dale zlepSovat
technologie a eliminovat lidsky faktor. Nicméné objevuji se prekvapivé protikladné pfistupy — Narodni
kriticka infrastruktura v USA vCetné elektrorozvodnych siti chce dle schvaleného senatniho navrhu
SEIA (Securing Energy Infrastructure Act) jit cestou posileni redundantnich analogovych, ,low-tech”
nastroju a lidské obsluhy, mimo jiné i na zakladé pouceni z ukrajinského pfipadu, kde Skody mohly byt
jesté vyrazné vétsi nebyt toho, zZe fizeni bylo stale do znaéné miry manualni — a Zze personal byl
dostate¢né kvalifikovany sit skute€né manualné ufidit.

Americky koncept, ktery se ma v nasledujicich letech pilotné ovéfrovat, predpoklada, Zze bez manualni
akce nebude mozné provadét zasadni fidici ukony, coz by mélo eliminovat riziko celosystémovych
vypadkl. Nicméné oponenti upozorfiuji, Ze to bude drazsi o kvalifikovanou lidskou silu a Ze je to
nerealisticky krok zpét. Uvidime, mozna i toto bude soucast cesty k bezpecné siti. 1. SANS and
Electricity Information Sharing and Analysis Center (E-ISAC): Analysis ofthe cyber attack on the
Ukrainian power grid; 18. bfezna 2016.
http://www.nerc.com/pa/CI/ESISAC/Documents/EISAC_SANS_Ukraine_DUC_18Mar201 6.pdf 2.
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fijna 2019. https://www.secureworldexpo. com/industry-news/firstu. s.-power-grid-attack-details 3.
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