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POZADI SERIE KYBERUTOKU NA CESKE NEMOCNICE V DOBE KORONAVIROVE PANDEMIE
ZUSTAVA PREDMETEM VYSETROVANI. INCIDENT, KTERY POHORSIL ZAHRANICI VCETNE
VLADY USA, MOHL BYT SNAHOU VYDELAT NA KRIZOVE SITUACI | PROVOKACI CIZiIHO
STATU.

Bfeznova zprava Evropského policejniho Ufadu popisuje, jak kriminalnici vydélavaji na koronavirové
krizi. Data sbira ze vSech zemi EU. Uvadi ale jediny pfiklad kyberutokt na kliGovou zdravotnickou
infrastrukturu a tim jsou ¢eské nemocnice. Série kyberutokl z bfezna a dubna byla vyjimeéna v
mnoha ohledech. Na¢asovani na zaatek nouzového stavu, zacileni na zdravotnicka zafizeni i
dlsledek v podobé paralyzované kli¢ové brnénské nemocnice nemaji v evropském kontextu obdoby.
,Utoky v nemocnicich nejsou obecné pro dobu pandemie specifické. Mozna zvysila jejich efekt,
protoze nemocnice jsou pod vysSim tlakem. Nejde ale o specialitu sou€asného prostfedi,” fika pro HN
Fernando Ruiz, vedouci oddéleni kyberkriminality Europolu.

S utokem na lékarska zafizeni podobného rozsahu se nepotykal ani Zzadny ze spojencu v
Severoatlantické alianci. ,Nékteré zemé hlasily Gutoky na zdravotnicky sektor, ale neslo o nic, co
bychom nevidéli uz pred krizi,“ potvrzuje Chelsey Slackova, $éfka kybernetické bezpeénosti NATO.
,Obecné jde o podobné aktéry, ktefi pouzivaji podobné metody, jenom je tematicky pfizpusobili, aby
souvisely s covidem-19,“ vysvétluje v rozhovoru pro HN.

Slackova poukazuje na bezpecénostni incidenty v USA a Velké Britanii. Skupina Maze Team, znama
prave utoky na zdravotnicka zafizeni a laboratofe prostfednictvim ransomwaru (programu, ktery
zablokuje pocitacovy systém nebo Sifruje data a pak pozaduje vykupné za jejich zpfistupnéni), ukradla
zaznamy z pohotovosti na Floridé a v Texasu. Ve Velké Britanii zablokovala systémy Hammersmith
Medicines Research, ktera se podili na testovani vakciny proti koronaviru. Londynska spolec¢nost
pocitace znovu rozjela jesté tentyz den. Maze Team se k Utokdm pfihlasil na svém webu.

Zacatkem kvétna bezpecénostni agentury obou zemi varovaly, Ze hrozi pokusy o kradeze informaci o
vyvoji lékd na koronavirus. Spojené staty z téchto pokusti nasledné obvinily Cinu. Utok podobnych
rozméri jako v Cesku ale Zadna zemé neohlasila. Spekulace, Ze za utoky stoji Ruské federace,
policie ani ministerstvo zahranic¢i zatim nekomentuiji.

Nékdo si s tim dal praci

Hackefi zaSifrovali pocitace brnénské fakultni nemocnice v noci po vyhlaSeni nouzového stavu v patek
13. bfezna. Lékafi nemohli zaznamenat vysledky vySetfeni, v nemocnici nefungovaly kliové pfistroje
jako CT &i rentgen. Nebylo mozné odesilat zpravy ani vystavovat neschopenky. Cést pacientt z
Bohunic posilali jinam a museli odloZit planované zakroky. Podobny dopad mél i utok na
psychiatrickou nemocnici v Kosmonosech u Mladé Boleslavi o nékolik dni pozdéji.

Narodni Gfad pro kybernetickou a informaéni bezpe&nost (NUKIB) v poloviné dubna varoval pred
kyberutoky na nemocnice a jiné vyznamné cile v Cesku. Doporuéil, aby se 1épe zabezpedily. Za par
hodin hlasily pokus o utok nemocnice v Ostravé, Olomouci, Karlovych Varech a Pardubicich. Podle
informaci HN jich bylo jest& vice. Utoky se diky varovani podafilo odrazit. Hackefi se ale nevzdali a
testovali i jiné systémy, napfiklad ministerstva zdravotnictvi a Letisté Vaclava Havla.

Podobné varovani vydal NUKIB poprvé od svého vzniku v roce 2017. Informaci, Ze se Gtok chysta
specificky na zdravotnicka zafizeni v Cesku, a také o konkrétnim &ase, ziskal od spolupracujicich
partnerd. Patfi k nim napfiklad bezpe&nostni a zpravodajské sluzby v Cesku i zahrani¢i, armady &i
mezinarodni organizace jako NATO a EU.

,V kybernetickém prostoru vidime utoky bézné, €asto jde o roboty. Tady je ale situace jina, nékdo si s
tim musel dat praci,“ mysli si Tomas Plesnik, vedouci kyberbezpecnostniho

tymu Masarykovy univerzity. ,Utok mé&l nékolik fazi, skenovali si infrastrukturu a identifikovali jeji
zranitelnosti. Je tam vidét plan i to, Ze nejde o zacate¢nika,” upozorriuje. Web Seznam Zpravy minuly
tyden informoval, Ze utoky maji pdvod v Rusku a Ze jeden z moznych aktérl pracuje pro firmu
spoluvlastnénou statem. NUKIB uved|, Ze se informacemi zabyva, s medialnimi vystupy ale ,pracuje
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bé&zné“.
Pro¢ paralyzovat nemocnice?

Kdyz loni v prosinci hackefi na nékolik tydnt zablokovali systémy beneSovské nemocnice (jiny Utok
zasahl tézafskou spole¢nost OKD), policie proSetfovala moznost, Zze jde o vydéracsky pokus, jaké se
po siti déji Castéji. Pachatel se prihlasi s Zadosti o vykupné za rozSifrovani dat, a jestlize si majitel
napadeného systému poradi sam, vyhrozuje jejich zvefejnénim. Pfipadné ukradené informace proda.
Podle zpravy FBI naklady na napravu skod zpUsobenych podobnymi Gtoky v USA loni dosahly 3,7
miliardy dolar(, at uz $lo o penize na zprovoznéni systému nebo platby vykupného. Studie spole¢nosti
Sophos ukazala, Zze vydéracsky software loni zasahl pfes polovinu ¢eskych spole¢nosti ve vefejném i
soukromém sektoru. Primérné naklady na eliminaci nasledkd byly zhruba Sest milion( korun.

Jenze v BenesSoveé to tak nebylo. ,Podle informaci, které mame, vykupné nikdo pfimo nevyzadoval,*
uvadi Petr Ballek, tiskovy mluv€i nemocnice, s tim, ze uto€nik se do systému pravdépodobné dostal
pfes nakazenou pfilohu. Také policie vydala v unoru prohlaseni, ze o vykupné neslo. Ministr
zdravotnictvi Adam Vojtéch (za ANO) pak prohlasil, ze incident je ponaucenim i varovanim pro ostatni
zdravotnicka zafizeni.

Brzy nato pfiSla karanténa a s ni byla napadena nemocnice v Brné. Tam nechtgji zalezitost
komentovat s odkazem na probihajici vySetfovani. ,Uz dneska si ale mizeme Fict, Ze $lo o cileny utok
a jeho zamérem bylo nemocnici paralyzovat,” usuzuje Petr Hladik (KDU-CSL), naméstek brnénské
primatorky pro zdravotnictvi. ,Paralyzovat nemocnici z ekonomickych didvodd mi pfipada opravdu
zvlastni, neznam mnoho pfipadd, kdy by se délalo ekonomické vydirani takovym zplsobem,” mini
Hladik.

Motivace muze byt i politicka. Nékteré staty financuji nelegalni skupiny, aby ziskavaly strategické
informace nebo vyvolaly neddvéru ve statni instituce. Napfiklad sougasti armady Cinské lidové
republiky jsou i specialni jednotky hackert. Média spekuluji, Ze jich je 50 az 100 tisic. Zacatkem
leto$niho roku USA obvinily ¢inské dustojniky z utoku na americky registr dluznik Equifax v roce
2017. Slo o jeden z nejvétsich unika dat v historii. Cina obvin&ni odmitla.

O motivaci hackeru diskutovali na zacatku kvétna ucastnici on-line debaty Hospodarskych novin a
Aspen Institute Central Europe. ,Statni aktéfi se snazi rozsifit a maximalizovat svij vliv,” popsal v ni
Lukas Kintr, naméstek Feditele NUKIB. Takové Gtoky jsou masivni, jejich plvodci navazani na stat
maji silné financni i technologické zazemi.

Znamy je vydéragsky kyberitok WannaCry. Sifil se v kvétnu 2017, zasahl vice nez 200 tisic
spole¢nosti ve 150 zemich. Vyrazné dolehl na zdravotnické sluzby Spojeného kralovstvi, véetné
zafizeni magnetické rezonance Ci lednic pro ukladani krve. V prosinci téhoz roku britska vlada spolu s
USA a Australii vefejné prisoudily odpovédnost za utok Jizni Koreji. Ta ji popFela. Nasledujici rok pak
americké ufady obvinily i konkrétni uto¢niky.

,KdyZ v jiném staté shodite par nemocnic, ukazujete obyvateliim, Ze se politicka reprezentace o néco
$patné stara,” vysvétluje Ale$ Spidla, prezident Ceského institutu manazerd informaéni bezpeénosti.
»1aké to mlze byt varovny prst. Vzkaz, Ze se nékdo umi dostat do nemocnice. Pfi§té maze jit o jinou
instituci, napfiklad chemicku. Ty jsou €asto na kraji velkych mést, kdyZ k tomu shodite systém v
nemocnici, vyvolate chaos.”

Opatrné ministerstvo a micici viada

Nemocnice nejsou jedinym pFipadem napadeni citlivych cilti v Cesku hackery. Loni v &ervenci pronikli
skryti agresofi do systému ministerstva zahrani¢nich véci. Senatni vybor pro obranu a bezpe&nost v
prohlageni uvedl, Ze podle informaci NUKIB byl za Utokem cizi stat. Média i tehdy zvefejnila, Ze $lo o
Rusko. Ruskeé velvyslanectvi to oznacilo za spekulace.

Senat také vyzval vladu, aby vénovala zvySenou pozornost a odpovidajici ¢ast rozpoctu na posileni
kybernetické bezpec¢nosti.

HN se obratily na vladu i ministerstvo zahranici s dotazem, zda se ¢eské ufady chystaji oznacit, kdo
byl za Utoky odpovédny. Ufad vlady na dotazy neodpovédél. Zastupci ministerstva zahraniéi se k
incidentim z predeslych let nevyjadrili. K itokim na nemocnice uvedli, Ze vySetfovani stale probiha,
proto otazky na mozné pachatele nebudou komentovat. ,Oznacit je musi experti a policie. Ministerstvo
do procesu vstupuje teprve v dalSi fazi, ve které se vyhodnocuje, zda utok — at' uz byl proveden



kteroukoliv osobou — Ize pFigist konkrétnimu statu,“ ozvala se mluvéi Zuzana Stichova.

Ministerstvo ma nékolik moznosti, jak v takovém pfipadé jednat. MUZe se ohradit v diplomatické
komunikaci s dotyénym statem nebo vefejnym prohlasenim. Muze také vést spoleény postup
napfiklad v EU nebo NATO. Vefejné se k tomu ¢esti diplomaté nikdy neodhodlali. Zda k tomu doslo pfi
soukromych jednanich, diplomaté nekomentovali.

Stichova pouze tlumogila, Ze Gtoky na nemocnice v dobé, kdy spolegnost bojuje s koronavirem,
ministerstvo povazuje za hyenismus: ,Nejedna se o procitani mailt, hovofime o sabotazi kritické
infrastruktury, jejimz dusledkem mohly byt ztraty na Zivotech.”

Oznacit verfejné, kdo je za utok odpovédny, je ukazkou, ze vlada daného statu odmita utoky tolerovat
a ze mlze sahnout k néjakym sankcim. ,Stat mdze mit riGzné ddvody, pro¢ odpovédnost nepfisoudit,
ale kazdy takovy krok pomaha nastavovat pravidla a €ini uto¢niky zraniteln&jSimi a obrance

priklad, kdy Nizozemsko, Velka Britanie a USA obvinily ruské zpravodajce z utok(i na Organizaci pro
zakaz chemickych zbrani a Svétovou antidopingovou agenturu.

Dulezita je podle né&j také reakce ostatnich zemi. Po Utocich na ¢eské nemocnice byla mimofadné
silnd. Americky ministr zahrani¢i Mark Pompeo prohlasil, ze USA nebudou tolerovat zadné Skodlivé
kybernetické aktivity, které podlamuji bezpecnost Spojenych statu a jejich mezinarodnich partnerd.
,Kdokoli se na takovych utocich podili, musi o¢ekavat nasledky,” fekl. Vefejné prohlaseni podporujici
Cesko vydalo také Estonsko a Australie s LotySskem vyjadfily solidaritu na sociélnich sitich. Dal$i
zeme se pridaly pfes EU a NATO.

Mezinarodni spoluprace je dulezita také pfi vySetfovani. Hackefi utoci v jedné zemi pres IP adresy
registrované v mnoha jinych, aby zahladili stopy.

S kyberutoky na kritickou infrastrukturu statu podobnych dopad nema Cesko mnoho zkugenosti.
Policie vySetfovala jednotky pfipadd. Narodni centrala proti organizovanému zlo€inu jich HN potvrdila
Sest. Policisté dosud nikdy nezahdjili trestni stihani proti konkrétni osobé.

Je navic mozné, Ze i kdyz se podari uto€niky vypatrat, nakonec se trestu vyhnou. Jestlize se zdrzuji
na Uzemi EU, policie mdZe pozadat o jejich predani k trestnimu stihani do Ceska na zakladé
evropského zatykaciho rozkazu. Jinak zalezi na tom, jestli ma Praha s konkrétnim statem dohodu o
vydavani nebo alespon praxi vzajemného vydavani zlo¢incu. Pokud by $lo napfiklad o Rusko nebo
Cinu, ani jedna z t&chto zemi své ob&any nevydava. Nezbyva tedy nez &ekat, zda nékam vycestuiji.
»~Je mozné na né vydat zatykaci rozkaz. Pokud k zadrzeni ob&ant Ruské federace dojde mimo Rusko
nebo k zadrzeni ob&ant Ciny mimo Cinu, mGze vydavaci fizeni prob&hnout,” vysvétluje Petr Maly,
tiskovy mluvCi Nejvyssiho statniho zastupitelstvi.

Policie zatim nikdy nepoZadala o vydani ob&ana neclenské zemé EU k trestnimu stihani ani justici
takové zemé o zahajeni trestniho stihani.

PFedtim by se muselo povést vypatrat hackery, ktefi Gtogili v nemocnicich, coz bude slozité. Ceské
Ufady maji tentokrat ale mimofadné silnou zahrani¢ni podporu, ktera by mohla pomoci k uspéchu.
Pokud policie viniky oznadi, bude na &eské diplomacii, aby sebrala odvahu a o jejich motivech
nemicela. Nelze pfed nimi totiz zavirat o€i, protoze bezpe€nost Ceskych nemocnic zUstava kifehka a je
pravdépodobné, Ze utoky se budou opakovat.

HACKERI V BRNE Hackefi zadtogili na druhou nejvétsi nemocnici v Cesku 13. bfezna kolem druhé
hodiny rano. Kyberutok zasahl i Détskou nemocnici a Porodnici na Obilnim trhu, které pod FN Brno
spadaji. Situaci fesili experti z Narodniho ufadu pro kybernetickou a informacni bezpecnost
(NUKIB), IT oddéleni nemocnice a nasledné& dobrovolnici z Masarykovy univerzity. Administrativa
nemocnice funguje stale jen na 70 procent. Vedeni oCekava plné funkéni systémy v €ervenci. V
Bohunicich pfisli napfiklad o néktera pravni a ekonomicka data nebo o internetovy objednavkovy
systém darcu krve. Skody ptjdou do desitek milionG korun. Virus se do systému dostal
pravdépodobné ze zavirované pfilohy e-mailu. Na prvni pohled vypada takova pfiloha divéryhodné,
tfeba jako neuhrazena faktura. Jestli hackefi zadali o vykupné a zda jim ho nékdo zaplatil, vedeni
nemocnice nepotvrdilo. Trestni fizeni k brnénskému pfipadu dozoruje krajské statni zastupitelstvi.
Utoky $etfi Narodni centrala proti organizovanému zloginu ve spolupraci s NUKIB. Utoky na
zdravotnické zafizeni v dobé, kdy Cesko bojuje s koronavirem, povazujeme za hyenismus. Zuzana
Stichova tiskova mluvéi ministerstva zahraniéi

K tématu &téte ve stfede¢nim vydani HN: Rozhovor s Karlem Rehkou, novym feditelem Narodniho



Ufadu pro kybernetickou a informacni bezpecnost

Foto popis| Zranitelna mista IT oddéleni Fakultni nemocnice Brno dostalo tézky Ukol — odstranit
nasledky kyberutoku, jenz v bfeznu jeji chod paralyzoval. S timtéz problémem se na sklonku minulého
roku potykala Nemocnice Rudolfa a Stefanie BeneSov. Vratit se do b&Zného provozu trvalo tfi tydny.
Foto autor| Foto: HN — Tomas Skoda, CTK
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