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Pro doktorské studium si zvolil Centre for Research
on Cryptography and Security na Fakult& informatiky MU. >
Vevolnuhleda VLADIMIR SEDLACEK zpGsoby, »
jak lidi nadchnout pro matematicky styl mysleni.
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Jak byste vysvétlil, co je kryptografie?
Kryptografie je véda, nebo dokonce uméni, zabyvajici
se bezpeénou komunikaci v situacich, kdy pfedpokla-
déme pfitomnost nepfételské strany. Je to relativné
mald ¢4st bezpelnosti, ale velmi dilezita. Systém je
samozfejmé tfeba dobfe nastavit jako celek, protoze
kryptografie nis nezachrani pred viemi hrozbami, ale
je takovou posledni linii obrany. Proto chceme, aby
byla hodné silna. Praktické vyuziti v dnesni dobé
nachdzime u Sifrovani dat pfi komunikaci nebo pfi
vyuzivani elektronickych podpist.

MiiZe béZny uzivatel dne$nich technologii
zabrédnit uniku svych dat?

Kazdy ttok je prakticky jen otdzkou ceny, tedy abso-
lutni garance neexistuje. Mizeme ale zvysit latku tak,
abychom nebyli vihodnym cilem. Dobrym zékladem je
zfizeni spravee hesel, ktery umozni mit pro kazdy ucet
silné a unikatni heslo. Dal3i obranou je vicefaktorova
autentizace, poskytujici pfistup jen tomu, kdo ma
kontrolu nad viemi faktory. Jednoduchou formou jsou
mobilni aplikace generujici jednorézové kédy. Jen pozor
na SMS. Sikovny titoénik je teoreticky miize odchytit
na cesté od operatora. A taky pomah4 lidem na potkani
nesdélovat citlivé tidaje, jakkoli nevinné se mtizou ptat.

Co vas jako teoretického matematika privedlo

k informatice?

Vizdy mé bavila teorie a abstrakce, naopak o praktické
aplikace jsem se skoro nezajimal. Postupem éasu mi
ale prislo dalezité pracovat na né¢em, co ma potencial
pomoci lidem jesté za mého zivota. Kryptografie byla
dobrym kompromisem, protoze vyuziva krasnou
algebru a teorii éisel a zaroven ma velky dopad

na realny svét. Nasel jsem tak idedlni misto na pomezi
zékladniho a aplikovaného vyzkumu.

Pro¢ jste si vybral fakultu informatiky?

Na FI jsem vzdycky ocefioval podporu zapojeni
studentl do vyuky, vyzkumu v laboratofich a dalsich
aktivit. Sdm jsem s FI zaéal spolupracovat diky
studentskému Spolku pfatel severské zvére uz jako
student matematiky na Pfirodovédecké fakulté MU.
Také kladné hodnotim spolupréci s prumyslovymi
partnery a zahraniénimi institucemi, kterd umoznuje
si z kazdé oblasti brat to nejlepsi.

Cim konkrétné jste se zabyval?

Z mnoha ruznych hla jsem zkoumal kryptografii
eliptickych kfivek, objektii s bohatou algebraickou

i geometrickou strukturou, které se dnes hojné
vyuzivaji. Studoval jsem, kdy mtze byt kiivka

méné bezpeénd, nez se na prvni pohled jevi, a zda

je do ni mozné takovou zranitelnost zdmérné ukryt.
S kolegy jsme mimo jiné vytvofili volné pfistupny
projekt DiSSECT, ktery komukoli umoziiuje snadno
prozkoumavat kfivky standardizované riznymi
organizacemi. Také jsem se snaZil napadat existujici
systémy, protoze eliptické kfivky jsou velmi obtizna
oblast na bezchybné naprogramovéni. Abychom mohli
vytvofit solidni obranu, je dtlezité zahrat si na ttoé-
nika a upozorfiovat komunitu na mozné problémy.
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PribliZzte nAm prosim, co byl itok Minerva?
Jednalo se pravé o jeden z itokq, které se ndm s kolegy
podafilo najit. Kolega Jan Janéar, ktery se vénuje
utokiim skrze postranni kanaly, v roce 2019 prozkou-
méval rliizné kryptografické knihovny a éipové karty,
které eliptické kiivky vyuzivaly. Viiml si, Ze u nékte-
rych implementaci doba vzniku digitdlniho podpisu
prozrazuje velikost pomocné hodnoty, takzvané
nonce, kterou podepisovaci algoritmus vyuziva. To
sice vypada jako pomérné neskodnd informace, ale
skrze mrizkové techniky jsme tyto dilky informaci
poskladali dohromady a po pozorovani nékolika set az
jednotek tisic podpist jsme byli schopni do par minut
nalézt soukromy kli¢. To je sen kazdého titoénika,
protoze pak v praxi mize zfalsovat podpis jakého-
koliv dokumentu. Nas titok nebyl iiplné novy, par
podobnych variant uz existovalo. Proto jsme provedli
rozsahlé experimenty na porovnani jejich efektivity
a pridali jsme nékolik vlastnich vylepsenych verzi.

Za tento systematicky prehled jsme na konferenci
CHES 2020 ziskali Best Paper Award.

POPULARIZACE JE SKVELY ZPUSOB,
JAK KOMUNIKOVAT DULEZITE MYSLENKY
NAPRIC VSEMI OBORY.

Védou se zabyvate i ve svém volném ¢ase.

Co vas motivovalo k popularizaci védy skrze
uéast na Science Slamu a ve Fame Lab?

SnaZim se hledat zptisoby, jak lidi nadchnout pro
matematicky styl mysleni. Dlouhodobé organizuji
hravé soutéze a soustfedéni pro stredoskoliky

a v posledni dobé se snazim mifit i na 8ir$i vefejnost.
Proto experimentuji s novymi formami jako Fame
Lab nebo Science Slam a objevuji, co je pfinosné, co
zabavné a co kiluje. S kamaradem jsme zalozili
podcast Misto problému, ktery je mym srdeénim
projektem. V&fim, ze popularizace je mimo jiné
skvély zptsob, jak si utfidit mysleni, zbourat socidlni
bariéry a nauéit se lépe komunikovat dulezité
myslenky napfi¢ obory.

Nedavno jste na FI MU odevzdal disertaci,

kam sméiujete d4l?

Pravé jsem nastoupil na postdoc pozici ve Francii,
ale ve spoluprici s FI budu rad pokraé¢ovat, pokud

k tomu bude prilezitost. Chci se dal vénovat vyzkumu
a vyuzivat matematicky pohled k feseni tézkych

a dulezitych problémi. Kryptografie v akademické
sféfe mé napliuje a zatim planuji timto smérem jit
dale, ale do budoucna nevyluéuji ani jiné alternativy.
Také chei urcité dél spojovat vyzkum s jeho rozsi-
Fovanim do jinych kruht, abych nezistal zaviteny

v izolovaném svété. «

Celé znéni rozhovoru, véetné odkazt na
zminénd vystoupeni a projekty, najdete
v Galerii absolventi FI MU na webovych
strankéch fakulty fi. muni.cz.



